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LIII
Glossar

Admin Keys
Kryptographische Schliissel, mit denen Betreiberinnen Eingriffe in
Smart Contracts oder Protokollfunktionen vornehmen konnen

Backend
Technischer Kernbereich einer Anwendung, der im Hintergrund die
Systemlogik und Protokollfunktionen ausfiihrt

Bitcoin
Dezentrale digitale Wiahrung, deren Transaktionen auf einer 6ffentlich
einsehbaren Blockchain verzeichnet werden

Block-Header
Strukturteil eines Blocks, der Metadaten wie Zeitstempel, Hash-Werte
und Verweise auf Vorgingerblocke enthilt

Blockchain-Explorer
Webbasierte Anwendung zur Suche, Aufbereitung und Anzeige von
Blockchain-Daten wie Transaktionen, Blocken oder Adressen

Blockchain-Technologie
Verteiltes, kryptographisch gesichertes Datensystem, in dem Trans-
aktionen in chronologisch verkniipften Datenblécken gespeichert und
manipulationsresistent dokumentiert werden

Blocke
Dateneinheiten innerhalb einer Blockchain, die Transaktionen sowie
zugehorige Metadaten enthalten und durch Hash-Verweise miteinander
verkettet sind

Blockmetadaten
Strukturelle Informationen eines Blocks, wie Zeitstempel, Verweise
aufvorherige Blocke, Nonce oder Protokollversion, die der Validierung
und Einordnung dienen

Bugfix
Korrekturen an bestehendem Code, die Programmfehler beheben und
die Funktionsfihigkeit einer Anwendung oder eines Smart Contracts
wiederherstellen



LIV Glossar

Bytecode
Maschinennahe Codeform, in die Smart Contracts kompiliert werden
und die von der Ausfiihrungsumgebung interpretiert wird

Chain-Hopping
Sequenzielles Verschieben von Vermogenswerten iiber mehrere
Blockchains zur Erschwerung der Nachverfolgung

Coin
Nativer Vermogenswert einer Blockchain, der unmittelbar durch das
zugrunde liegende Protokoll erzeugt und verwaltet wird

Cold / Hot Storage
Offline-Speicherung von Private Keys (Cold) bzw. Online-Speicherung
mit Netzwerkanbindung (Hot)

Cross-Chain-Technologie
Technische Verfahren zur Ubertragung oder Nutzung von Vermdgens-
werten {iber verschiedene Blockchains hinweg

Custodial / Non-Custodial
Unterscheidung zwischen Lésungen mit Verwahrung der Private Keys
durch einen Dritten (custodial) und solchen ohne Fremdverwahrung
(non-custodial)

DApp (Decentralized Application)
Dezentral ausgefiihrte Anwendung, die auf Smart Contracts basiert
und iiber ein Frontend fiir Nutzerinteraktionen zuginglich ist

DeFi (Decentralized Finance)
Blockchainbasierte Architektur, die mittels Smart Contracts Finanz-
dienstleistungen ohne zentrale Intermediire automatisiert bereitstellt

Deployment (von Smart Contracts)
Vorgang der Veroffentlichung und Aktivierung eines Smart Contracts
auf einer Blockchain

Dezentrale Autonome Organisation (DAO)
Blockchainbasierte Organisationsform, bei der Entscheidungen
typischerweise durch Abstimmungen der Governance-Teilnehmer
getroffen und mittels Smart Contracts umgesetzt werden

dezentralisierte Finanzanwendungen Siehe DeFi



Glossar LV

dezentralisierte Handelsplattform
Blockchainbasierte Plattform, auf der Vermogenswerte ohne zentrale
Vermittlungsstelle gehandelt werden konnen

digitale Signatur
Kryptographisches Verfahren zur Authentifizierung von Transaktionen
und zum Nachweis der Inhaberschaft eines Private Keys

Distributed Ledger Technology (DLT)
Technologie zur dezentralen Speicherung und Synchronisierung von
Daten iiber mehrere unabhingige Knoten hinweg

Ether (ETH)
Native Kryptowdhrung der Ethereum-Blockchain, verwendet zur
Bezahlung von Transaktionen und zum Betrieb von Smart Contracts

Ethereum
Blockchain-Protokoll mit integrierter Ausfiihrungsumgebung fiir
Smart Contracts und dezentralisierte Anwendungen

Ethereum Virtual Machine (EVM)
Ausfiithrungsumgebung der Ethereum-Blockchain, die Smart Contracts
verarbeitet und deren Zustand verwaltet

Externally Owned Account (EOA)
Blockchain-Konto, das durch einen Private Key kontrolliert wird und
Transaktionen initiieren kann

Fiat On-Ramp / Off-Ramp
Dienstleistungen zum Wechsel zwischen Fiatwdhrungen und
Kryptowerten in beide Richtungen

Fiatwihrung / Fiatgelder
Staatlich ausgegebenes Zahlungsmittel unter Kontrolle einer
Zentralbank

Flash Loans
Unbesicherter Blockchain-Kredit, der innerhalb derselben Transaktion
aufgenommen und zuriickgefiihrt werden muss

Frontend
Benutzeroberfliche einer Anwendung, tiber die Nutzer mit dem
zugrundeliegenden Protokoll interagieren



LVI Glossar

Full Node
Knoten, der die gesamte Blockchain speichert, alle Transaktionen und
Blocke validiert und zur Netzwerksicherheit beitragt

Fungibilitat
Austauschbarkeit gleichartiger Einheiten eines Vermogenswerts ohne
Wert- oder Bedeutungsunterschied

Gas / Gasgebiihren
Rechenentgelt fiir die Ausfiihrung von Transaktionen und Smart
Contracts auf Blockchain-Netzwerken wie Ethereum

Governance
Mechanismen und Verfahren, durch die Anderungen, Parameter-
anpassungen oder Entscheidungen iiber den Betrieb eines dezentrali-
sierten Protokolls getroffen werden

Hash
Algorithmisch erzeugter, fester Priifwert (Fingerabdruck») einer
beliebigen Datenmenge

idealtypisch dezentrale Protokolle
Protokolle, deren Smart Contracts unveranderlich ausgefiihrt werden
und bei denen Betreiberinnen iiber keine administrativen Eingriffs-
oder Steuerungsmoglichkeiten verfiigen

Interface
Schnittstelle, welche die Interaktion zwischen Nutzer, Anwendung
oder Protokoll ermdglicht

Kill Switch
Mechanismus in einem Smart Contract oder einer Anwendung, der den
Betrieb teilweise oder vollstindig stoppen oder bestimmte Funktionen
deaktivieren kann

Knoten(-punkt)
Computer im Netzwerk einer Blockchain, der Transaktionen validiert,
speichert und zur Verteilung des Datenbestands beitragt

Konsensmechanismus
Verfahren, mit dem die Teilnehmer eines verteilten Netzwerks einen
einheitlichen Zustand der Blockchain feststellen und Transaktionen
validieren



Glossar LVII

Kryptoautomat
Physische Geréte zum Kauf und Verkauf von Kryptowdhrungen gegen
Bargeld

Kryptographie
Einsatz mathematischer Verfahren zur Sicherung, Authentifizierung
und Integritit digitaler Informationen

Kryptomixer
Protokoll zur Erschwerung der Riickverfolgbarkeit von Kryptowert-
transaktionen durch die Auflésung oder Verschleierung von Trans-
aktionszusammenhéngen

Kryptowerte
Digitale, auf einer Blockchain gefiihrte Vermogenswerte, deren
Verfiigung ausschliesslich durch kryptographische Schliissel kontrol-
liert wird

Lending-Protokolle
Dezentralisierte Anwendungen, die automatisierte Kreditvergaben
und -aufnahmen tiber Smart Contracts ermoglichen

Light Node / Light Client
Knoten, der nur einen Teil der Blockchain-Daten speichert und die
Giiltigkeit von Blocken iiber vereinfachte Verifizierungsverfahren
priift

Liquiditidtspool
Smart-Contract-basierter Pool von Token, die von Nutzern bereitgestellt
werden und den automatisierten Handel auf dezentralen Plattformen
ermoglichen

Liquidity Mining
Mechanismus, bei dem Nutzer fiir die Bereitstellung von Token in
einem Liquiditdtspool zusatzliche Vergiitungen erhalten

Matching Engine
Technische Komponente einer Handelsplattform, welche Kauf- und
Verkaufsauftrige automatisiert miteinander abgleicht

Memory Pool
Zwischenspeicher fiir giiltige, aber noch nicht in einen Block
aufgenommene Transaktionen
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Merkle Root
Kryptographischer Hash, der die Gesamtheit der Transaktions-Hashes
eines Blocks reprisentiert und als komprimierte Integrititspriifung dient

Merkle Tree
Baumstruktur kryptographischer Hashes, die eine effiziente und
sichere Verifizierung grosser Datenmengen ermoglicht

Miner
Netzwerkteilnehmer in Proof-of-Work-Systemen, der durch das Losen
kryptographischer Aufgaben neue Blécke erzeugt und dafiir eine
Blockbelohnung sowie Transaktionsgebiihren erhilt

Monero
Kryptowdhrung mit datenschutzorientierter Architektur, die Trans-
aktionsbetrige, -herkunft und -empfanger verschleiert

Multisignature
Verfahren, bei dem mehrere kryptographische Signaturen erforderlich
sind, um eine Transaktion oder administrative Aktion auszufiihren

Native Token
Blockchain-eigener Vermogenswert, der direkt aus dem Protokoll
stammt und zur Ausfiihrung von Transaktionen sowie zur Nutzung
von Netzwerkfunktionen dient

Node Siehe Knotenpunkt

Nonce
Protokollabhdngiger Wert zur Sicherstellung der Eindeutigkeit von
Transaktionen oder Blocken und zur Verhinderung bestimmter Angriffe

On-chain / Off-chain
Vorginge auf der Blockchain bzw. Vorgéinge ausserhalb der Blockchain

Oracle
System, das externe Informationen in eine Blockchain einspeist

Orderbuch
Strukturierte Auflistung offener Kauf- und Verkaufsauftrige in einer
Handelsanwendung

Peer-to-Peer-Netzwerk (P2P)
Direktes Netzwerk ohne zentrale Instanz, in dem Teilnehmer Daten
unmittelbar miteinander austauschen
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Privacy Coins
Kryptowdhrungen mit integrierten Anonymisierungsmechanismen
zur Verschleierung von Transaktionen und Adressen

Private Key
Kryptographischer Geheimschliissel zur Autorisierung von Trans-
aktionen und zur Verfiigung iiber digitale Vermogenswerte

Proof of Stake
Konsensverfahren, bei dem Validatoren Transaktionen anhand ihres
hinterlegten Einsatzes (Stake) bestitigen

Proof of Work
Konsensverfahren, bei dem Miner durch rechenintensive Aufgaben
neue Blocke erzeugen und das Netzwerk sichern

Protokollparameter
Technische Einstellungen, welche die Funktionsweise eines Protokolls
bestimmen

Proxy-Architektur
Smart-Contract-Struktur, die durch Trennung von Zustand (Proxy)
und Logik austauschbare Updates ohne Anderung der Nutzerinter-
aktion ermoglicht

Pseudonymitét
Adressbasierte Identitit ohne direkte Personenzuordnung

Public Key
Offentlich einsehbarer kryptographischer Schliissel zur Adress-
bildung und Verifikation digitaler Signaturen

Release
Freigabe zuvor in Smart Contracts gesperrter Token

Revert
Automatischer Abbruch einer Smart-Contract-Transaktion, bei dem
samtliche vorgesehenen Zustandsdnderungen riickgdngig gemacht
werden und die Blockchain unverindert bleibt

Reward
Vergiitung fiir Beitrdge zum Netzwerkbetrieb

Simplified Payment Verification Node (SPV) Siehe Light Node
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Slippage
Abweichung zwischen erwartetem und effektivem Ausfithrungspreis
einer Transaktion aufgrund von Marktbewegungen oder geringer
Liquiditat

Smart Contract
Programmierter Code auf einer Blockchain, der vordefinierte Ablaufe
automatisch ausfiihrt

Stablecoin
Token mit wertstabiler Bindung an eine Referenzgrésse
(z.B. Fiatwidhrung)

Staking
Bindung von Token zur Teilnahme an einem Proof-of-Stake-Verfahren
und zum Erhalt von Rewards

Swapping
Automatisierter Tausch eines Tokens gegen einen anderen iiber eine
(zentralisierte oder dezentralisierte) Handelsplattform

Tainted Coins
Kryptowerte, die mit Delikten oder sanktionierten Adressen in
Verbindung stehen

Tether
Bekannter US-Dollar-gebundener Stablecoin (USDT) des Unternehmens
Tether

Token
Digitale Einheit auf einer Blockchain, die einen Wert, ein Recht oder
eine Funktion reprasentiert

TradFi (Traditional Finance)
Sammelbegriff fiir das traditionelle, zentral organisierte Finanzsystem

Transaction Pool Siehe Memory Pool
Tumbler Siehe Kryptomixer

Turing-Vollstindigkeit
Fihigkeit eines Systems, beliebige berechenbare Programme auszu-
fiihren

Unfreezable /Freezable Token
Token mit der (nicht) bestehenden Moglichkeit, sie technisch zu sperren
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Unspent Transaction Outputs (UTXOs)
Nicht ausgegebene Transaktionsausgédnge, die in UTXO-basierten
Blockchains als verfiigbare Guthaben gelten

USD Coin (USDC)
Stablecoin, der den US-Dollar abbildet

Validatoren
Netzwerkteilnehmer in Proof-of-Stake-Blockchains, die durch
Hinterlegung eines Einsatzes (Stake) Transaktionen priifen und an
der Erstellung sowie Bestitigung neuer Blocke mitwirken

virtuelle Vermogenswerte Siehe Kryptowerte

Wallet
Software oder Hardware zur Verwaltung von Private Keys

Watchlists
Von Behorden oder Analysefirmen gefiihrte Listen auffilliger oder
sanktionierter Blockchain-Adressen

Webinterface
Browserbasierte Benutzeroberfldche fiir den Zugang zu einer
Anwendung

Whitelist
Liste zugelassener Adressen oder Entititen, die fiir bestimmte
Transaktionen oder Funktionen freigeschaltet sind

Wrapped Token
Tokenisierte Reprdsentation eines Vermogenswerts auf einer anderen
Blockchain

Yield Farming
Strategie zur Erzielung von Ertrigen durch die Bereitstellung von Liqui-
ditit oder die Nutzung von Anreizmechanismen in DeFi-Protokollen

Zahlungs-Token
Token, die primdr als Zahlungsmittel innerhalb oder ausserhalb der
Blockchain verwendet werden






Einleitung

Ausgangslage und Forschungsfrage

Kryptowerte haben sich innert weniger Jahre von einem technologischen 1
Nischenphdnomen zu einem strukturell relevanten Bestandteil des globalen
Finanzsystems entwickelt und sind zugleich zu einem dynamischen Schau-
platz moderner Kriminalitit geworden.! Parallel zu ihrer zunehmenden Ein-
bindungin denlegalen Finanzmarkt hat sich gezeigt, dass gerade jene techno-
logischen Eigenschaften, welche Innovation ermdglichen, gleichzeitig neue
Angriffs-und Missbrauchsflachen eréffnen: So dienen virtuelle Vermogens-
werte heute nicht nur als Anlageinstrumente, sondern auch als Losegeld bei
Ransomware-Attacken, als Zahlungsmittel auf Darknet-Marktplitzen oder
geraten regelmassig ins Visier koordinierter Hackerangriffe.2 Die fiir diese
Entwicklung zentrale technologische Grundlage 6ffentlicher Blockchains
bestehtinihrer globalen Verfiigbarkeit, der pseudonymen Ausgestaltung von
Transaktionen und dem intermediérlosen Zugang fiir Nutzer.3
Pseudonyme Adressen erlauben es, Vermogenswerte ohne unmittelbar 2

erkennbare Personenbeziige zu iibertragen. Demgegeniiber dokumentiert
die Blockchain jede Transaktion dauerhaft und schafft damit einen digitalen
Nachweis, der die Verbindung zwischen Vermogenswert und seiner Herkunft
erkennbar halt.4 Fiir kriminelle Akteure bedeutet dies: Die Nutzungist zwar
anonymitdtsbegiinstigend, setzt aber zwingend Verschleierungsmechanis-
men voraus, um die systembedingte Riickverfolgbarkeit zu durchbrechen.5
Der zentrale Ansatzpunkt solcher Verschleierungsmechanismen sind dezen-
tralisierte Finanzanwendungen: blockchainbasierte Systeme, iiber die Nutzer
den Austausch, die Umlagerung und die Umwandlung von Kryptovermogen

1 Vgl. KGGT, NRA 2024, S.10ff.; KGGT, NRA 2018, S. 9ff.; Bundesrat, DLT, S.143ff.

2 KGGT, NRA 2024, S.52fF.; KGGT, NRA 2018, S.21ff.; U.S. Department of the Treasury,
S.18ff.; COLLINS, S.13ff.

3 Europol, Spotlight, S.5f.; KGGT, NRA 2024, S.23; GAFI, Indicators, S. 3; PAJAROLA,
N533.

4 Vgl. MEYER, Token, N 59; DE COL, S.11; ERARD, S.219; GYR, Smart Contracts, N 33;
STENGEL/AUS DER AU, S. 441; ZOGG, S. 96.

5 Vgl. KGGT,NRA 2024, S.48; U.S. Department of the Treasury, S. 16 f.; Europol, Spotlight,
S.71L.
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2 Einleitung

allein durch automatisierten Programmcode ausfiihren konnen.6 Im Unter-
schied zu klassischen Intermedidren erfolgt die Abwicklung nicht tiber eine
verantwortliche Stelle, sondern tliber Software-Logik, deren Grad an admi-
nistrativer Kontrolle je nach System stark variiert und von weitreichenden
Eingriffsméglichkeiten einzelner Betreiberinnen bis hin zu Konstellationen
reicht, die menschliche Steuerung vollstindig obsolet machen.?

Die auf der Funktionsweise dezentralisierter Systeme beruhende Miss-
brauchsanfilligkeit fiir Geldwéascherei hat in den vergangenen Jahren einen
intensivierten Diskurs nationaler und internationaler Aufsichtsbehérden aus-
gelost.8 Dass es sich dabei nicht um einrein theoretisches Risiko handelt, zeigt
sichauchin der schweizerischen Praxis: Ende November 2025 legten die Straf-
verfolgungsbehorden des Kantons Ziirich im Rahmen eines international
koordinierten Ermittlungsverfahrens die Server-Infrastruktur eines seit Jah-
ren betriebenen Bitcoin-Mixers still, tiber den deliktisch erlangte Vermogens-
werte im Umfang von weit iiber einer Milliarde Franken verschleiert worden
sein sollen.% Der Fall verdeutlicht exemplarisch, dass dezentralisierte Finanz-
anwendungen nicht nur als technologische Innovationen, sondern zugleich
alsinfrastrukturelle Knotenpunkte geldwéschereirelevanter Aktivititen in
Erscheinung treten konnen.

Aufstrafrechtlicher Ebene zeigt sich indes, dass die relevanten Zurech-
nungs- und Verantwortlichkeitsfragen in der Literatur bislang kaum behandelt
wurden und eine systematische Aufarbeitung noch aussteht.1° Anders alsim
klassischen Finanzsektor, in dem die geldwischereirechtliche Verantwortlich-
keit von Intermedidren dogmatisch gefestigt ist, stellt sich im Umfeld dezen-
tralisierter Systeme die Frage, wie sich diese Grundsitze auf Strukturen iiber-
tragenlassen, in denen eine verantwortliche Stelle nicht ohne Weiteres auszu-
machen ist und zentrale Funktionen durch automatisierten Programmcode
wahrgenommen werden.!1 Die vorliegende Untersuchung widmet sich dem
darausresultierenden Kernproblem: ob und unter welchen Voraussetzungen

6 U.S.Department of the Treasury, S. 16 f.; vgl. Bundesrat, Digital Finance, S.8; ANDREOTTI,
S.178; HUMBEL, S.10; SCHAR, S.154; WEF, DeFi, S. 6.

7 Vgl. MEIRICH, N 289 ff.; Financial Stability Board, S. 6; OECD, DeF1i, S.18; vgl.auch EJPD,
NRA, S.23; GAFI, VASP, S. 27.

8 Vgl. Bundesrat, DLT, S. 8fF.; FINMA, Jahresbericht, S.20; GAFI, Update, S.2ff.; GAFI,
VASP, S. 4ff.

9 Vgl. Gemeinsame Medienmitteilung der Ziircher Staatsanwaltschaft, der Stadtpolizei
Ziirich und der Kantonspolizei Ziirich; COVIELLO/MADER/BAUMGARTNER.

10  Vgl.z.B. ANDREOTTI, S. 359 ff.; REGGIANT, S. 111 ff.

11 Anstattvieler BGE136 1V 188; ACKERMANN, Unterlassungsrisiken, S.133; BABEY/HOANG,

S. 488ff.; 0SWALD, passim; ROTH, Compliance, passim; STRASSER, S. 691 ff.; VON ROTZ,
passim.
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Untersuchungsgegenstand 3

sich Betreiberinnen dezentralisierter Finanzanwendungen fiir von Nutzern
begangene Geldwaschereihandlungen nach Art. 305 StGB strafrechtlich
verantwortlich machen kénnen.

Untersuchungsgegenstand

DasZiel dieser Untersuchungist es, am Beispiel des Geldwéaschereitatbestands
Fragen der Strafbarkeit solcher Konstrukte im Kontext von Dezentralisierung
und Automation zu navigieren. Der Fokus liegt auf Art. 305bis StGB, weil die-
ser im Zusammenhang mit blockchainbasierten Finanzanwendungen ange-
sichtsihrer risikobehafteten Struktur und der zunehmenden praktischen
Relevanz von Kryptokriminalitdt in besonderem Masse in den Vordergrund
tritt.12 Grundsatzlich stellen sich im Bereich der Geldwéscherei neben kern-
strafrechtlichen Fragestellungen auch solche des Aufsichts- und Finanzmarkt-
rechts. Da diese Aspekte bereits vertieft von Praxis und Behorden adressiert
wurden,13 konzentriert sich die Untersuchung auf die strafrechtliche Verant-
wortlichkeitsfrage im Zusammenhang mit Art. 305bis StGB; aufsichtsrechtliche
und nebenstrafrechtliche Fragestellungen werden insoweit ausgeklammert,
als sie fiir die Beantwortung der Forschungsfrage nicht erforderlich sind.
Die nachfolgende Untersuchung erfasst simtliche Auspragungen dezen-
tralisierter Finanzanwendungen, unabhéngig von ihrer technischen Archi-
tektur oder ihrem Grad an Dezentralisierung. Wo dies zu Veranschaulichungs-
zwecken erforderlich ist, werden einzelne Fragestellungen exemplarisch am
Beispiel von Kryptomixern sowie dezentralisierten Handelsplattformen illus-
triert. Diese Anwendungen wurden ausgewahlt, weil sie aufgrund ihrer Funk-
tionsmechanismen besonders oft zur Verschleierung von Vermogenswerten
eingesetzt werden und deshalb im Zentrum der praxisbezogenen Debatte {iber
geldwischereirelevante Risiken dezentralisierter Systeme stehen.14 Diese
Beispiele dienen ausschliesslich der Konkretisierung abstrakter Problemstel-
lungen und begrenzen den Untersuchungsgegenstand nicht, sondern sind in

12 DasRisikovon Geldwischereiim Bereich dezentralisierter Finanzanwendungen wird
sowohlaufnationaler Ebene als auch international iibereinstimmend als <erheblich>
eingestuft (vgl. Bundesrat, Digital Finance, S. 31; FINMA, Risikomonitor, S.19; KGGT,
NRA 2024,S.64; OECD, DeFi, S.26; U.S. Department of the Treasury, S. 16 ff.; vgl. auch
MROS, Jahresbericht, S.16, 24; FIU Deutschland, 2022, S. 35f.).

13 Anstattvieler MEIRICH, passim; NOSER/INFANGER/LUDI, N 12.01ff.; STENGEL/PAYDAR,
N18.01ff.; WEF, DeFi, passim; vgl. auch Bundesrat, DLT, S. 87ff.; FINMA, Risikomonitor,
S.19f.

14 Vgl.hintenN181ff.; KGGT, NRA 2024, S.102f.; KGGT, NRA 2018, S. 21; U.S. Department
of the Treasury, S. 16.
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4 Einleitung

eine umfassende Beurteilung der Strafbarkeit im Kontext dezentralisierter
Finanzanwendungen nach Art. 305bis StGB eingebettet.

Bei Betreiberinnen von dezentralisierten Protokollen handelt es sich in
der Regel um Einzelpersonen oder lose Personenzusammenschliisse ohne
formale Rechtsform.15 Die Untersuchung konzentriert sich insofern auf die
individuelle Strafbarkeit der Betreiberinnen. Die Betreiberschaft als Kollektiv
wird derweil punktuell dort aufgegriffen, wo sie fiir die strafrechtliche Ana-
lyseim Zusammenhang mit Art. 305b StGB —namentlich im Bereich der Qua-
lifikationstatbestdnde — von Relevanz ist.16 Kollektive Betreibermodelle wie
Dezentrale Autonome Organisationen (DAOs) und Multisignatur-Strukturen
werden nicht vertieft behandelt. Sie weichen hinsichtlich Verantwortungs-
zuweisung, Entscheidungsprozessen und Kontrollmechanismen strukturell
erheblich von denin dieser Arbeit untersuchten Betreiberkonstellationen ab
und bediirften daher einer eigenstdndigen strafrechtlichen Analyse, die den
Rahmen der Untersuchung sprengen wiirde.17 Soweit es der Gang der Unter-
suchung erlaubt, werden solche Konstellationen jedoch punktuell einbezogen.

Fragen der Unternehmensstrafbarkeit nach Art. 102 StGB sind nicht Ge-
genstand dieser Arbeit. Zwar kann sich bei Vorliegen einer Individualstrafbar-
keit der Betreiberinnen im Einzelfall zusitzlich die Frage einer subsididren
oder origindren Verantwortlichkeit eines Unternehmens nach Art.102 Abs. 1
bzw. 2 StGB stellen. Die damit verbundenen Fragestellungen betreffen jedoch
primér die Zurechnung strafbaren Verhaltens zu einer Unternehmensstruk-
tur und setzen die vorgingige Klarung der individuellen Verantwortlichkeit
weitgehend voraus. Fiir die im Zentrum dieser Arbeit stehende Frage, ob und
unter welchen Voraussetzungen Betreiberinnen dezentralisierter Finanz-
anwendungen fiir Geldwaschereihandlungen strafrechtlich verantwortlich
gemacht werden kénnen, ergibt sich daraus kein wesentlicher zusétzlicher
Erkenntnisgewinn.18

15 Vgl.OECD, DeFi, S.11; MAURENBRECHER/LEISINGER, Teil 2, S.715; NOSER/INFANGER/
LUDI, N 12.14; vgl. auch FINMA, Risikomonitor, S.19; GAFI, VASP, S. 43; REDMANN-
WIPPEL/STADLER.

16 Vgl.KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305N 716 ff.; CR CP II-CASSANI/VILLARD,
Art.305bisN 46 ff.; BSK StGB II-PIETH, Art. 305bis N 63 ff.

17 Vgl.MEIRICH, N 145ff.

18  Vgl.BSK StGB I-NIGGLI/GFELLER, Art.102 N 426 ff.; FORSTER, Diss., S.128; SCHMID,
S.781.
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Gang der Untersuchung

Um die eingangs formulierte Forschungsfrage tragfahig beantworten zu kon-
nen, bedarfeszunichst einer technischen und begrifflichen Fundierung (Teil 1).
Der erste Teil der Arbeit widmet sich deshalb den Grundlagen derjenigen Tech-
nologie, welche dezentralisierten Finanzanwendungen zugrunde liegt (Kap. 1).
Ausgangspunkt bildet die Darstellung der Funktionsweise Offentlicher Block-
chains (I.), um jene technologischen Merkmale sichtbar zu machen — insbeson-
dere die dezentrale Architektur, die kryptographischen Sicherungsmechanis-
men sowie den Ablauf von Transaktionen —, die bestimmen, wie Wertiiber-
tragungen innerhalb des Blockchain-Systems technisch abgebildet werden.
Daran anschliessend folgt eine Einfiihrung in Smart Contracts (IL.), die erldu-
tert, wie programmierbare Vertragslogiken auf der Blockchain funktionieren
und automatisierte Abldufe ermoglichen. Dieser Abschnitt schafft damit das
notwendige technische Fundament fiir das Verstindnis der Infrastruktur,
iiber welche blockchainbasierte Finanztransaktionen abgewickelt werden.
Im Anschluss werden dezentralisierte Finanzanwendungen behandelt
(I11.). Gegenstand dieses Abschnitts sind Begriff, Strukturmerkmale und typi-
sche Ausprigungen solcher Anwendungen sowie der Begriff der Kryptowerte,
mit denen diese operieren. Dabei wird aufgezeigt, iiber welche technischen
Mechanismen Werttausch, Umlagerung und Umwandlung von Kryptovermo-
gen automatisiert erfolgen konnen. Auf dieser Grundlage erfolgt sodann die
systematische Bestimmung der Akteurslandschaftim Umfeld dezentralisierter
Anwendungen (IV.), mit einem Fokus auf das technische <Handeln> von Smart
Contracts, die Rolle und Eingriffsmoéglichkeiten der Betreiberschaft sowie die
Stellung der Nutzer. Diese Analyse schafft die Grundlage fiir die Beurteilung,
ob und in welchem Umfang normativ relevantes menschliches Verhalten —
und damit strafrechtliche Verantwortlichkeit —in Systemen moglich ist, die
von Automatisierung und potenzieller Dezentralisierung geprigt sind.
Das zweite Kapitel der Grundlagen widmet sich der Geldwéscherei im
Umfeld blockchainbasierter Finanzanwendungen und klért, in welcher Weise
Nutzer solche Systeme zur Herkunftsverschleierung einsetzen (Kap. 2). Dieser
Abschnitt fungiert als Bindeglied zwischen der technischen Funktionsweise der
Anwendungen und dem Geldwéschereitatbestand nach Art. 305 StGB. Nur
wenn klar umrissen ist, welche Nutzungsmuster als geldwischereirelevante Tat-
handlungen zu qualifizieren sind, 14sst sich spéter priifen und beantworten,
ob Betreiberinnen im Zusammenhang mit solchen Vorgdngen verantwort-
lich gemacht werden kénnen. Das Phanomen der Geldwéscherei mit Krypto-
werten wird zundchstim Lichte der klassischen Drei-Phasen-Lehre beschrie-
ben und in seinen kriminologischen sowie empirischen Kontext eingebettet.

9
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Daran anschliessend werden die Tatbestandsvoraussetzungen von Art. 305bis
StGB systematisch auf die Nutzung dezentralisierter Protokolle angewendet.
Untersucht wird nicht die Strafbarkeit der Nutzer, sondern die Frage, unter
welchen Voraussetzungen Verschleierungsakte unter Einsatz dezentralisier-
ter Anwendungen als tatbestandsmassig relevante Handlungen im Sinne des
Geldwischereitatbestands einzuordnen sind. Nutzerhandlungen werden
dabei lediglich in dem Umfang beschrieben, der fiir die spitere Analyse der
Betreiberverantwortlichkeit erforderlich ist.

Basierend auf denim ersten Teil erarbeiteten Grundlagen wendet sich der
zweite Teil der Untersuchung der Kernfrage zu, ob und unter welchen Voraus-
setzungen Betreiberinnen dezentralisierter Finanzanwendungen fiir Geld-
wischereihandlungen der Nutzer nach Art. 305bis StGB strafrechtlich verant-
wortlich gemacht werden konnen (Teil 2). Den Ausgangspunkt bildet die Prii-
fung einer Begehensstrafbarkeit (Kap. 1). Untersucht wird, ob und in welcher
Form das Bereitstellen bzw. das Deployment eines Protokolls als tatbestands-
relevantes Tun erfasst werden kann und ob es sich dabei um Téterschaft oder
Teilnahme handelt. Anschliessend wird gepriift, ob eine Verantwortlichkeit
auch in Form einer Unterlassensstrafbarkeit (Kap. 2) in Betracht kommen
kann. Im Zentrum stehen dabei die Voraussetzungen einer unechten Unter-
lassung, insbesondere das Bestehen einer Garantenstellung, die hypotheti-
sche Kausalitét, die Tatmacht und die Gleichwertigkeit von Tun und Unter-
lassen sowie der subjektive Tatbestand. In einem abschliessenden Kapitel
(Kap. 3) befasst sich die Untersuchung neben der Frage, inwiefern qualifizierte
Tatbestinde auch Betreiberinnen dezentralisierter Anwendungen erfassen
konnen, mit méglichen Konkurrenzverhaltnissen sowie mit den Ankniipfungs-
punkten einer schweizerischen Strathoheit.

Methodik und Terminologie

Vorliegend handelt es sich um eine rechtsdogmatische Untersuchung, die
schwerpunktmaéssigim Allgemeinen Teil des Strafrechts angesiedeltist. Die
Forschungsfrage wird auf Grundlage des geltenden Rechts beantwortet,
unter Riickgriff auf die anerkannten Auslegungsmethoden sowie unter Be-
riicksichtigung von Gesetzeswortlaut, Rechtsprechung, Materialien und ein-
schligiger Literatur. Im Vordergrund stehen die schweizerische Literatur und
Judikatur. Soweit der nationale Diskurs keine hinreichenden dogmatischen
Ankniipfungspunkte bietet, wird punktuell auf deutsche Literatur zurtick-
gegriffen, deren Herkunft bei der ersten Erwdhnung ausgewiesen wird. An-
schliessende Zitate erfolgen ohne erneute Kennzeichnung.
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Methodik und Terminologie 7

Fiir die Darstellung der technologischen Grundlagen wird dagegen vermehrt
aufenglischsprachige Fachliteratur zuriickgegriffen, da der einschligige wis-
senschaftliche Diskurs zu blockchainbasierten Systemen im deutschsprachi-
gen Raum bislang nur in begrenztem Umfang vorliegt.

Ferner ist zu beachten, dass aus Griinden der terminologischen Einheit-
lichkeit technische Fachbegriffe iiberwiegend in ihrer englischen Original-
fassung verwendet werden. Wo sich jedoch im deutschsprachigen Diskurs
bereits klare und anerkannte Bezeichnungen etabliert haben, wird aus Griin-
den der Lesbarkeit auf diese zuriickgegriffen. Zur Unterstiitzung der Verstind-
lichkeit wird zudem ein Glossar bereitgestellt, das die in der Arbeit verwende-
ten blockchainbezogenen technologischen Fachbegriffe kompakt erldutert
und damit insbesondere Leserinnen und Leser ohne technischen Hintergrund
einen erleichterten Zugang zur Terminologie ermoglicht.






Teil 1: Grundlagen

Kapitel 1: Blockchain und dezentralisierte
Finanzanwendungen

I. Blockchain-Technologie
A. Hintergrund und Definition

Die Blockchain-Technologie tratim Jahr 2008 erstmals in das 6ffentliche Be-
wusstsein, als unter dem Pseudonym «Satoshi Nakamoto»19 das Whitepaper
«Bitcoin: A Peer-to-Peer Electronic Cash System» publiziert wurde.20 Zwar steht
darin die Konzeption eines elektronischen Zahlungssystems im Vordergrund,
doch markiert das Dokument zugleich die Geburtsstunde eines neuen techni-
schen Konzepts, das sich seither weit {iber den Kontext von Kryptowdhrungen
hinaus entwickelt hat: der Blockchain.21

Der Begriff (Blockchain» bezeichnet keine einheitlich definierte Techno-
logie, sondern ein Grundprinzip zur Speicherung und Verwaltung von Daten.22
Technisch handelt es sich um eine besondere Form der sogenannten Distri-
buted-Ledger-Technologie (DLT).23 Damit sind Systeme gemeint, bei denen
Informationen nicht zentral auf einem Server gespeichert werden, sondern
iiber viele Computer (sogenannte Nodes oder Knotenpunkte) verteilt sind, die
gemeinsam denselben Datenbestand fiihren.24 Die Blockchain unterscheidet
sich von anderen DLT-Formen dadurch, dass neue Daten in einzelnen Einhei-
ten (sogenannten Blocken) zusammengefasst und durch kryptographische
Verfahren manipulationsresistent an eine chronologisch geordnete Kette
friiherer Blocke angehidngt werden.25

19  Dieldentitdt der hinter dem Pseudonym stehenden Person(en) ist bis heute ungeklart.
In der Literatur wird diese Anonymitét teilweise als Ausdruck der von Bitcoin ange-
strebten Dezentralitit und Autonomie verstanden (vgl. BERENTSEN/SCHAR, S. 49).

20 BERENTSEN/SCHAR, S.49; DIEHL, S.39f.; MEYER, DAO, S. 321; SIEGEL, S. 74; STILLER/
RODRIGUES/NEZHADSISTAN, N 2.01.

21  Vgl.NAKAMOTO, passim.

22 Vgl.crosBYetal.,S.8; STENGEL/AUS DER AU, S. 445; STILLER/RODRIGUES/NEZHADSIS-
TAN, N 2.01.

23 STILLER/RODRIGUES/NEZHADSISTAN, N 2.04.
24  DECOL, N 5; MEYER, Token, N 25; OSWALD, S.17f.

25  Vgl.Botschaft DLT, S.18; DE COL, N 7; MEYER, Token, N 24 ff.; SCHLATT et al., S. 7; STEN-
GEL/AUS DER AU, S. 439; vgl. auch cONDOS et al., S. 6; MIGNON, S. 1.

16
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Eine einheitliche Definition des Begriffes <Blockchain existiert bislang nicht.
Dies hingt nicht zuletzt damit zusammen, dass es nicht «die> Blockchain gibt:
Die konkrete Ausgestaltung, z.B. hinsichtlich Zugangsrechten oder Netzwerk-
struktur, variiert je nach technischer Umsetzung und Anwendungsbereich.
Urspriinglich zur Erméglichung eines digitalen Zahlungssystems konzipiert,
hat sich das Konzept seither auf vielfiltige Bereiche ausgeweitet, namentlich
aufdas Finanzwesen, die Lieferkettenverfolgung oder digitale Identititen.26
Allen Anwendungsformen gemeinsam ist der Bedarf nach einer manipula-
tionssicheren, transparenten und gemeinschaftlich gefiihrten Datenbasis.

In vereinfachter Darstellung l4sst sich eine Blockchain als eine Art dezen-
trale Datenbank beschreiben: Neue Datensitze (wie z.B. Transaktionsdetails)
werden in Blocken gruppiert, kryptographisch gesichert und an die bestehende
Kette angehingt.2? Eine Kopie dieser Kette wird, je nach Art des Knotenpunk-
tes, ganz oder teilweise von den Netzwerkteilnehmern gespeichert.28 Ob ein
neuer Block giiltig ist, wird von den Netzwerkteilnehmern nach gemeinsamen,
im System festgelegten Regeln liberpriift. Diese Regeln werden als Konsens-
mechanismus bezeichnet und sorgen dafiir, dass sich das Netzwerk ohne zen-
trale Instanz auf denselben Datenstand einigt.2® Durch die kryptographische
Verkettung sind Manipulationen an friiheren Datensitzen grundsitzlich nur
moglich, wenn gleichzeitig alle nachfolgenden Blocke angepasst wiirden und
der Angreifer die Kontrolle iiber den Konsensmechanismus erlangt.30

Die nachfolgenden Abschnitte widmen sich den grundlegenden techni-
schen Elementen der Blockchain-Technologie. Im Zentrum stehen dabeiihre
Netzwerkarchitektur, die zugrunde liegenden kryptographischen Verfahren
sowie der Ablaufvon Transaktionen.

B. Blockchain-Typen

Fiir die Systematisierung von Blockchains lassen sich zwei grundlegende
Kriterien heranziehen: zum einen, wer die gespeicherten Daten einsehen
kann, und zum anderen, wer am Konsensmechanismus —insbesondere an

26  Vgl.Botschaft DLT, S.33ff.; ERARD, S.215ff.; STILLER/RODRIGUES/NEZHADSISTAN,
N2.08ff.

27  GYR,Smart Contracts, S.10ff.; MEYER, DAO, S.10; BURGWINKEL, S. 5f.; vgl. CONDOS et al.,
S.6.

28  ANTONOPOULOS, S.172f.; ANTONOPOULOS/WOOD, S. 42 ff.; MEIRICH, N 52.

29 CcoNDosetal.,S.6f.; MEYER, Token, N 44 ff.; STENGEL/ AUS DER AU, S. 440.

30 Botschaft DLT, S.18; BURGWINKEL, S.6; CONDOS et al., S.7; STENGEL/ AUS DER AU,
S.441; m.w.H. MEYER, Token, N 44 ff.; BERENTSEN/SCHAR, S. 99.
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der Validierung von Transaktionen und der Erstellung neuer Blocke — teil-
nehmen darf.3! Nach dem Kriterium der Leserechte wird zwischen public und
private Blockchains unterschieden. Public Blockchains stehen grundsatzlich
allen Personen offen, das heisst, jeder Nutzer kann die entsprechende Soft-
ware installieren, Transaktionen versenden und eine Kopie der Blockchain
speichern; samtliche Daten sind 6ffentlich einsehbar und historisch riickver-
folgbar.32 Private Blockchains hingegen beschrinken die Leserechte ganz
oder teilweise und richten sich in der Regel an einen geschlossenen oder kon-
trollierten Nutzerkreis.33

Bezieht man sich hingegen auf die Teilnahme am Konsensmechanismus,
so erfolgt eine Unterscheidung zwischen permissionless und permissioned
Blockchains.34In permissionless Systemen kann jede Person ohne vorherige
Zulassungan der Validierung von Transaktionen mitwirken und neue Blécke
erzeugen. Permissioned Blockchains beschrdnken diese Funktionen auf einen
ausgewdhlten Teilnehmerkreis, dessen Rolle meist organisatorisch oder ver-
traglich festgelegt ist.35

Schliesslich bestehen hybride Ausprigungen, in denen sich beide Dimen-
sionen kombinieren — etwa 6ffentlich einsehbare Systeme mit einem beschrink-
ten Kreis von Konsensberechtigten oder, umgekehrt, nicht-6ffentliche Syste-
me mit offenem Validierungszugang.36

Fiir die vorliegende Untersuchung sind primér public, permissionless
Blockchains von Bedeutung, da die relevanten dezentralisierten Finanzan-
wendungen typischerweise auf offenen Systemen wie der Ethereum-Block-
chain aufbauen und die damit verbundene Abwesenheit institutioneller
Vermittlungsstellen gerade den Kern der strafrechtlichen Fragestellungen
bildet.37

31  Vgl.MEYER, Token, N 581F.; STILLER/RODRIGUES/NEZHADSISTAN, N 2.22ff.; eine dhn-
liche Unterscheidung machen auch SCHLATT et al., S. 11.

32  MEYER, Token, N 59; MEIRICH, N 46; vgl. ERARD, S.219; GYR, Smart Contracts, N 33;
STENGEL/AUS DER AU, S. 441.

33 MEYER, Token, N 60; MEIRICH, N 46; vgl. ERARD, S.219; GYR, Smart Contracts, N 35;
PETERS/PANAYI, S.5; STENGEL / AUS DER AU, S. 441; STILLER/RODRIGUES/NEZHADSIS-
TAN, N2.22.

34 MEYER, Token, N 58; MEIRICH, N 47; PETERS/PANAY], S.5ff.; STENGEL / AUS DER AU,
S. 441; STILLER/RODRIGUES/NEZHADSISTAN, N 2.22; WALPORT, S. 35.

35  Botschaft DLT, S.24; MEYER, Token, N 62f.; ERARD, S. 219; SIEGEL, S. 93 ff.; STENGEL/
AUS DER AU, S. 441; STILLER/RODRIGUES/NEZHADSISTAN, N 2.22.

36  Botschaft DLT, S.24; GYR, Smart Contracts, N 37; MEYER, Token, N 64.
37 MAURENBRECHER/LEISINGER, Teil 2, S.705; GOGEL et al., DeFi, S.2; SCHAR, S.154.
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C. Funktionsweise der Blockchain-Technologie

Nach der begrifflichen und typologischen Einordnung der Blockchain-Tech-
nologie wird im Folgenden ihre grundlegende Funktionsweise anhand der
beiden prototypischen Systeme Bitcoin und Ethereum erldutert. Obwohl sich
beide Netzwerke inihrer technischen Architektur unterscheiden, weisen sie
zentrale gemeinsame Strukturelemente auf, die das Verstindnis der Technolo-
gie pragen. Die Darstellung konzentriert sich auf diese Grundmechanismen und
vereinfacht technische Einzelheiten dort, wo dies der Verstdndlichkeit dient.

1. Verteiltes Register und Netzwerkteilnehmer (Nodes)

Bei Blockchains wie Bitcoin und Ethereum handelt es sich um Peer-to-Peer-
Netzwerke (P2P) von Computern.38 Das bedeutet, dass viele einzelne Rech-
ner, sogenannte Knotenpunkte oder Nodes, miteinander verbunden sind und
gemeinsam das System betreiben, ohne dass eine zentrale Stelle Kontrolle
ausiibt.39

Netzwerkknotenpunkte sind also mit dem Internet verbundene Compu-
ter, die durch eine kompatible Software an das jeweilige Blockchain-Netzwerk
angeschlossen sind und dessen Protokolle ausfiihren.40 Je nach Typ empfan-
gen, verifizieren oder iibermitteln sie Transaktionen und Blocke und leisten
damit einen Beitrag zur Verteilung, Validierung oder Konsensbildung im Netz-
werk. Der Betrieb einer Node steht grundsitzlich jeder interessierten Per-
son offen und bildet einen zentralen Ausdruck des offenen Zugangsprinzips
sogenannter permissionless Blockchains.4!

Sowohl in der Bitcoin- als auch in der Ethereum-Blockchain speichern
sogenannte Full Nodes eine vollstdndige Kopie der Blockchain und validieren
Transaktionen sowie Blocke geméss den Regeln der jeweiligen Protokolle.42
Ressourcenschonendere Knoten, sogenannte Light Nodes (oder Simplified

38 ANTONOPOULOS/WOOD, S.2; BERENTSEN/SCHAR, S. 53; MEYER, Token, N 30; STENGEL /
AUS DER AU, S. 440.

39 ANTONOPOULOS, S.171; BERENTSEN/SCHAR, S.69; vgl. GYR, Smart Contracts, N 43;
MEYER, Token, N 31.

40  Vgl.Botschaft DLT, S.22; MEYER, Token, N 37; ANTONOPOULOS/WOOD, S. 45.

41 Vgl. ANTONOPOULOS, S.172; BERENTSEN/SCHAR, S.71; MEYER, Token, N 38; STILLER/
RODRIGUES/NEZHADSISTAN, N 2.22.

42 Vgl. ANTONOPOULOS, S.172f.; ANTONOPOULOS/WOOD, S. 42 ff.; HEIN/WELLBROCK/HEIN,
S.7; MEIRICH, N 52; MOLO/DRZALIC, S. 54. Die hier beschriebene Validierung durch
Full Nodes betrifft die technische Priifung, ob Transaktionen und Blécke den Proto-
kollregeln entsprechen. Sie unterscheidet sich von der aktiven Teilnahme am Kon-
sens, also dem Vorschlagen bzw. Bestétigen von Blocken, die im Bitcoin-Netzwerk von
Mining Nodes und im Ethereum-Netzwerk von Validator Nodes iibernommen wird
(vgl. LINDER, S. 22; ANTONOPOULOS, S.173; MEIRICH, N 52).
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Payment Verification Nodes) im Bitcoin-Netzwerk und Light Clients in Ether-
eum, speichern hingegen lediglich ausgewédhlte Blockmetadaten wie Zeitstem-
pel, Verweise sowie Priifsummen und stiitzen sich fiir die Verifikation auf
vereinfachte kryptographische Nachweise sowie auf Informationen anderer
Netzwerkknoten.43 Letztere sind insbesondere fiir ressourcenarme Umge-
bungen wie mobile Gerite konzipiert und unterstiitzen keine vollstindige
Validierung.44

2. Kryptographie

Die Sicherheit und Funktionsweise der Blockchain-Technologie, insbeson-
derebeiBitcoin und Ethereum, beruhen nicht auf zentralem Vertrauen, son-
dern aufder Anwendung kryptographischer Verfahren. Sie erméglichen es,
dass eine Vielzahl anonymer bzw. pseudonymer Teilnehmer miteinander
interagiert, ohne sich gegenseitig kennen oder vertrauen zu miissen. Authentizi-
tit, Unverfilschbarkeit und Nachvollziehbarkeit von Transaktionen werden
vielmehr durch mathematisch tiberpriifbare Mechanismen gewéhrleistet.45

Im Zentrum stehen dabei zwei Verfahren: digitale Signaturen, die es
ermoglichen, Transaktionen eindeutig einem Schliisselinhaber zuzuordnen
und dessen Berechtigung kryptographisch zu bestétigen, sowie Hash-Funk-
tionen, welche die Integritit der Blockchain sicherstellen und Manipulatio-
nen erkennbar machen.46

a) Digitale Signatur und Schliisselverwaltung

Jeder Nutzer einer Blockchain verfiigt {iber ein kryptographisches Schliissel-
paar, bestehend aus einem Offentlichen Schliissel (Public Key) und einem pri-
vaten Schliissel (Private Key).47 Diese Schliissel sind mathematisch miteinander
verkniipft und erscheinen als lange alphanumerische Zeichenketten.48 Der
Private Key ist ein geheimer, zuféllig generierter Schliissel, der ausschliesslich
dem Inhaber bekannt ist.49 Aus ihm wird der Public Key abgeleitet, welcher

43 Vgl. ANTONOPOULOS/WOOD, S. 43; ANTONOPOULOS, S.172f.; BERENTSEN/SCHAR, S. 75;
RUTISHAUSER/KUBLI/WEBER, S.16; ZOGG, Fn. 7.

44 Vgl ANTONOPOULOS/WOOD, S. 55.
45  ERBGUTH, S.339f.; SPECOGNA, N 79; SURY, S. 245.

46  Vgl.zum Ganzen ANTONOPOULOS, S. 56 ff.; BOHME et al., S.216; MEYER, Token, N 35f.;
STENGEL/AUS DER AU, S. 442; STILLER/RODRIGUES/NEZHADSISTAN, N 2.15.

47  Vgl.Botschaft DLT, S.19; ANTONOPOULOS, S. 56; BERENTSEN/SCHAR, S.119; SCHLATT
et.al.,S.8; STENGEL/AUS DER AU, S. 442; STILLER/RODRIGUES/NEZHADSISTAN, N 2.29.

48  Vgl.BERENTSEN/SCHAR, S.84; FRANCO, S. 80; HEIN/WELLBROCK/HEIN, S. 8; STILLER/
RODRIGUES/NEZHADSISTAN, N 2.29.

49 Vgl. ANTONOPOULOS, S. 56; HEIN/WELLBROCK/HEIN, S. 8; STENGEL / AUS DER AU, S. 442.
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wiederum die Grundlage fiir die Blockchain-Adresse bildet, an welche Ver-
mogenswerte transferiert werden konnen.50

Wird eine Transaktion ausgelost, signiert der Absender sie mit seinem
Private Key. Mithilfe des zugehorigen Public Keys kann das Netzwerk tiberprtii-
fen, ob die Signatur giiltig ist und somit vom berechtigten Absender stammt.51
Die digitale Signatur erfiillt dabei eine doppelte Funktion: Einerseits gewadhr-
leistet sie die Authentizitit der Transaktion, andererseits schiitzt sie deren
Integritit, da jede nachtrigliche Anderung des Transaktionsinhalts die Sig-
natur ungiiltig machen wiirde.52

Das kryptographische Schliisselpaar wird tiblicherweise in einer soge-
nannten Wallet gespeichert.53 Dabei handelt es sich um eine Software- oder
Hardwarel6sung, die mit dem Blockchain-Netzwerk interagiert und als Con-
tainer fiir private Schliissel fungiert. Die Wallet ermdglicht es Nutzern, ihre
digitalen Vermogenswerte zu verwalten, zu iibertragen oder auf diese zu-
zugreifen, ohne dass die Vermogenswerte selbst in der Wallet gespeichert
werden.54 Sie kann als digitale Geldborse verstanden werden, die, anders als
ein herkommliches Portemonnaie, keine Werteinheiten selbst enthélt, son-
dern lediglich den sicheren Zugriff auf die in der Blockchain verzeichneten
Guthaben gewdhrt.55

Es gibt verschiedene Arten von Wallets, die jeweils unterschiedliche
Sicherheits- und Zugriffseigenschaften bieten.56 Hot Wallets sind mit dem
Internet verbunden und ermoglichen einen schnellen Zugriff auf die Schliis-
sel, wodurch sie fiir hiufige Transaktionen geeignet sind.57 Im Gegensatz dazu
werden Private Keys bei Cold Storage oder Paper Wallets offline aufbewahrt
(bspw. auf physischen Datentrigern oder Papier), um sie besser gegen Online-
Angriffe zu schiitzen.58

50 Vgl. ANTONOPOULOS, S.57; BERENTSEN/SCHAR, S. 84; HEIN/WELLBROCK/HEIN, S. 8; STAL-
LINGS, S. 81; STENGEL/ AUS DER AU, S. 442; STILLER/RODRIGUES/NEZHADSISTAN, N 2.29.

51  Vgl. ANTONOPOULOS/WOOD, S.62; CONDOS et al., S. 8; HEIN/WELLBROCK/HEIN, S. 8;
STALLINGS, S. 81f.; STILLER/RODRIGUES/NEZHADSISTAN, N 2.33.

52 Vgl. ANTONOPOULOS, S. 57; FRANCO, S.79; STALLINGS, S.79; vgl. auch BERENTSEN/
SCHAR, S.101.

53  M.w.H.ANTONOPOULOS, S.93ff.; MEYER, Token, N 73 ff.; STILLER/RODRIGUES/NEZHAD-
SISTAN, N 2.81.

54  STILLER/RODRIGUES/NEZHADSISTAN, N 2.81; ANTONOPOULOS/WOOD, S. 79.

55 MEYER, Token, N73.

56 M.w.H.BERENTSEN/SCHAR, S.240ff.; STILLER/RODRIGUES/NEZHADSISTAN, N 2.81ff.

57  Vgl. ANTONOPOULOS, S.7; BERENTSEN/SCHAR, S. 241; FAVROD-COUNE, S. 52; MONNERAT,
S.5f.; STILLER/RODRIGUES/NEZHADSISTAN, N 2.83.

58  Vgl. BERENTSEN/SCHAR, S.243; FAVROD-COUNE, S. 52; MONNERAT, S. 5f.; STILLER/RODRI-
GUES/NEZHADSISTAN, N 2.83.
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Auch eine gemeinschaftliche Verwaltung ist méglich: Sogenannte Multisig-
nature-Wallets (Multisig) erfordern fiir eine Transaktion mehrere Signaturen.
Je nach Konfiguration sind bspw. zwei von drei oder drei von fiinf giiltigen
Signaturen erforderlich. Solche Systeme erh6hen insbesondere bei institutio-
nellen oder gemeinschaftlich verwalteten Vermodgenswerten die Sicherheit.59

Neben der unmittelbaren Selbstverwaltung durch Einzelpersonen kénnen
Wallets auch von Drittanbietern verwaltet werden. Man unterscheidet dabei
zwischen non-custodial Wallets und custodial Wallets. Bei non-custodial Wal-
lets behilt der Nutzer die alleinige Kontrolle iiber den privaten Schliissel und
damit die volle Verfiigungsmacht iiber seine Kryptowerte. Der Wallet-Anbieter
beschrinkt sich auf die Bereitstellung der technischen Infrastruktur und ver-
fligt Giber keinerlei Zugriff auf die Vermogenswerte.60 Demgegeniiber verwal-
tet bei custodial Wallets ein Dritter, z.B. eine Kryptohandelsplattform, die
privaten Schliissel. Der Nutzer hat in diesem Fall oft nur Zugriff auf ein inter-
nes Konto, wihrend die tatsdchliche Kontrolle {iber die Vermogenswerte beim
Anbieter liegt.6! Transfers zwischen Nutzern desselben Anbieters kénnenin
solchen Fillen auch ausserhalb der Blockchain verbucht werden.62

b) Kryptographische Verbindung der Blocke: Hash-Funktionen

Hash-Funktionen bilden ein zentrales kryptographisches Fundament der
Blockchain-Technologie. Sie gewdhrleisten die Integritét aufgezeichneter
Transaktionen, indem jede nachtrigliche Verdnderung kryptographisch
nachweisbar wird.63

Technisch handelt es sich dabei um deterministische Algorithmen, die
beliebig grosse Datenmengen in eine Zeichenkette fester Linge, den sogenann-
ten Hash-Wert, iiberfiihren.64 Bereits geringfiigige Anderungen der Eingabe-
daten fithren zu einem vollstindig anderen Hash-Wert.65 Hash-Funktionen

59 ANTONOPOULOS, S. 82; MEIRICH, N 153; MEYER, Token, N 75.

60 Botschaft DLT, S.146; MEIRICH, N 82; OSWALD, S. 24 f.; STILLER/RODRIGUES/NEZHAD-
SISTAN, N 2.82.

61  Botschaft DLT,S.146f.; MEIRICH, N 83; OSWALD, S. 23f.; STILLER/RODRIGUES/NEZHAD-
SISTAN, N 2.82.

62 KRAMER/WYSS, S.149; MEIRICH, N 83.

63  Vgl.STILLER/RODRIGUES/NEZHADSISTAN, N 2.26.

64 Wihrendaufder Bitcoin-Blockchain der Hash-Algorithmus SHA-256 verwendet wird,
der fiir jeden Dateninput einen 256 Bit langen Hash-Wert erzeugt, nutzt Ethereum die
Variante Keccak-256, welche ebenfalls einen 256 Bit langen Hash-Wert liefert, jedoch
nicht vollstindig dem spater standardisierten SHA-3 entspricht (vgl. ANTONOPOULOS/
WOOD, S.72; FRANCO, S.125).

65 BADEV/CHEN, S.9; BERENTSEN/SCHAR, S.99; CONDOS et al., S.7; DE COL, N 11; MEYER/
SCHUPPLI, S. 206.
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wirken damit wie digitale Fingerabdriicke von Informationen: Dieselben Ein-
gabedaten erzeugen stets denselben Output, ohne dass die urspriingliche
Eingabe mittels Hash rekonstruiert werden kann (Einwegfunktion). Zudem st
esbeisicheren Hash-Funktionen praktisch ausgeschlossen, zwei verschiedene
Eingaben zu finden, die denselben Hash produzieren (Kollisionsresistenz).66

Diese Eigenschaften werden in Blockchains auf mehreren Ebenen genutzt.
Jede Transaktion wird vor ihrer Aufnahme in einen Block gehasht, wobei der
resultierende Hash als eindeutiger Identifikator dient. Bereits minimale Ab-
weichungen im Transaktionsinhalt fithren zu einem vollstdndig anderen Hash
und machen Manipulationen unmittelbar erkennbar. Die Hash-Werte aller
Transaktionen eines Blocks werden anschliessend in einer hierarchischen
Struktur —dem sogenannten Merkle Tree — zusammengefiihrt. Dessen Spitze
bildet der Merkle Root, ein einzelner Hash-Wert, der kryptographisch samt-
liche Transaktionen des Blocks zusammenfasst.67 Dieser Merkle Root wird
im Block-Header gespeichert und gewdhrleistet die Integritdt der im Block
enthaltenen Daten.68 Dariiber hinaus enthélt der Block-Header den Hash-Wert
des unmittelbar vorhergehenden Blocks. Durch diese fortlaufende Verkniip-
fung entsteht eine chronologisch geordnete, kryptographisch gesicherte Kette
von Blocken — die Blockchain.®9 Eine nachtrigliche Anderung einer Trans-
aktion wiirde den Hash des entsprechenden Blocks und in der Folge samt-
liche nachgelagerten Hash-Werte verdndern, sodass die manipulierte Kette
nicht mehr der giiltigen und vom Netzwerk akzeptierten Version entsprechen
wiirde. Die Verkettung der Blocke mittels Hash-Funktionen bildet somit die
technische Grundlage der Filschungssicherheit und Unverdnderbarkeit von
Blockchains.70

3. Transaktionsablauf

Transaktionen bilden das funktionale Zentrum jeder Blockchain, da sie den
digitalen Transfer von Werten zwischen den Teilnehmenden des Netzwerks
bewirken. Sowohl bei Bitcoin als auch bei Ethereum handelt es sich dabei nicht
um digitale Objekte, die lokal auf Gerdten gespeichert sind, sondern um krypto-
graphisch gesicherte Berechtigungen beziiglich bestimmter Eintréage in der
dezentral gefiihrten Datenbank, der Blockchain. Die technische Ausgestaltung

66  GYR,Smart Contracts, Anhang N 5; MEYER, Token, N 48.

67 ANTONOPOULOS,S.202; BERENTSEN/SCHAR, S.142; FRANCO, S.126; STILLER/RODRIGUES/
NEZHADSISTAN, N 2.27.

68  ANTONOPOULOS, S.202; BERENTSEN/SCHAR, S.142; STILLER/RODRIGUES/NEZHADSISTAN,
N2.27.

69 BERENTSEN/SCHAR, S.142; MEYER, Token, N 36; STENGEL/ AUS DER AU, S. 443.
70  Vgl.Botschaft DLT, S.19ff.; FRANCO, S.125.
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dieser Berechtigungen unterscheidet sich jedoch grundlegend: Wahrend
Bitcoin auf dem sogenannten UTXO-Modell basiert, verwendet Ethereum ein
kontenbasiertes System.7!

Im Bitcoin-Netzwerk manifestiert sich der Besitz von Einheiten nichtin
einem Kontostand, sondern in der Kontrolle {iber sogenannte Unspent Trans-
action Outputs (UTXOs), also iiber Transaktionsausgédnge fritherer Zahlungen,
die noch nicht erneut ausgegeben wurden. Jede Transaktion referenziert
solche UTXOs als Inputs und erzeugt neue Outputs, die wiederum in kiinfti-
gen Transaktionen verwendet werden konnen.?2 Technisch gesehen besteht
eine Bitcoin-Transaktion aus einer Liste von Inputs, die auf friihere Trans-
aktionen verweisen, und einer Liste von Outputs, welche die Zieladressen und
Betrige definieren.”3 Die Giiltigkeit der Inputs wird durch die digitale Signa-
tur des Senders nachgewiesen, die mit dem zugehorigen privaten Schliissel
erstellt wird und bestétigt, dass der Absender berechtigt ist, liber die entspre-
chenden UTXOs zu verfiigen.7

Im Gegensatz dazu verwendet Ethereum ein kontenbasiertes System,
das funktional eher einem klassischen Buchhaltungssystem als dem UTXO-
Modell gleicht. Wahrend Letzteres dem Umgang mit Bargeld dhnelt, bei dem
jede (Miinze» als separater Transaktionsausgang behandelt wird, funktioniert
das Kontenmodell hnlich wie eine Debitkarte: Der aktuelle Kontostand einer
Adresse wird im Netzwerk gefiihrt und bei jeder Transaktion aktualisiert.7s
Dabei wird der entsprechende Betrag direkt vom Konto des Absenders ab-
gezogen und dem Konto des Empfingers gutgeschrieben. Es besteht somit
ein globaler Zustand, der simtliche Kontosalden abbildet und sich mit jedem
neuen Block durch die aggregierten Transaktionen fortschreibt.76

Unabhiéngig davon, ob eine Transaktion nach dem UTXO-Modell (Bit-
coin) oder nach dem Kontenmodell (Ethereum) aufgebaut ist, muss sie nach
ihrer Erstellung und Signatur zundchst vom Netzwerk verifiziert werden.

71  Vgl.STILLER/RODRIGUES/NEZHADSISTAN, N 2.71ff.; FRANCO, S.134; ANTONOPOULOS,
S.119; ZOGG, S. 99.

72  M.w.H.BERENTSEN/SCHAR, S.118; ANTONOPOULOS, S. 119 ff.; MEYER, Token, N 82; Bot-
schaft DLT, S.20; FRANCO, S.103.

73 Vgl.Botschaft DLT, S.20; ANTONOPOULOS, S.119; BERENTSEN/SCHAR, S. 118.

74  Botschaft DLT, S.20; ANTONOPOULOS, S.123; MEYER, Token, N 82; FRANCO, S.103; zur
digitalen Signatur vgl. vorne N 31ff.

75  STILLER/RODRIGUES/NEZHADSISTAN, N 2.75; vgl. MEIRICH, N 62; MEYER, Token, N 86.

76  Vgl.HESS/LIENHARD, N 11; MEIRICH, N 62. Um zu verhindern, dass eine Transaktion
mehrfach ausgefiihrt wird, verwendet Ethereum eine sogenannte Nonce. Hierbei han-
delt es sich um eine fortlaufende Zahl, die sicherstellt, dass jede Transaktion nur ein-

malgiiltigist und in der richtigen Reihenfolge verarbeitet wird (STILLER/RODRIGUES/
NEZHADSISTAN, N 2.75).
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Dazu priifen die Knotenpunkte (Nodes) die Giiltigkeit der Signatur sowie die
Verfiigbarkeit der Mittel —bei Bitcoin anhand der referenzierten UTXOs, bei
Ethereum anhand des Kontostands und der Nonce.?? Besteht die Transaktion
diese Priifung, wird sie vorldufig im sogenannten Memory Pool gespeichert
(bei Bitcoin als Mempool, bei Ethereum als Transaction Pool bezeichnet), wo
sie aufihre Aufnahme in den nichsten Block wartet.”8

Bevor eine Transaktion dauerhaft in die Blockchain aufgenommen wird,
muss das dezentrale Netzwerk Einigkeit dariiber erzielen, welche Transaktio-
nen giiltig sind und in welcher Reihenfolge sie gespeichert werden.”® Da esin
Blockchains wie Bitcoin und Ethereum keine zentrale Instanz gibt, welche
diese Entscheidung trifft, iibernimmt der sogenannte Konsensmechanismus
diese Funktion. Er sorgt dafiir, dass alle Netzwerkteilnehmer denselben, ein-
heitlichen Datenstand fiihren und eine gemeinsame Version der Transak-
tionsgeschichte speichern.8? Erst wenn eine Transaktion im Rahmen dieses
Konsensprozesses in einen giiltigen Block aufgenommen wurde, gilt sie als
bestitigt.

Bei Bitcoin iibernehmen sogenannte Miner diese Aufgabe, indem sie
mittels hoher Rechenleistung neue Blocke im Rahmen des Proof-of-Work-
Verfahrens erzeugen.81 Ziel ist es, ein kryptographisches Rétsel zu 16sen und
einen Hash-Wert zu finden, der bestimmte mathematische Anforderungen
erfiillt.82 Der erste Miner, dem dies gelingt, ver6ffentlicht den neuen Blockim
Netzwerk.83 Die {ibrigen Nodes {iberpriifen dessen Giiltigkeit sowohl hinsicht-
lich der enthaltenen Transaktionen als auch beziiglich der Einhaltung der
Protokoll- und Konsensregeln.84 Wird der Block als giiltig anerkannt, wird er
andie bestehende Blockchain angehdngt und von samtlichen vollstindigen
Nodes in ihre lokale Kopie iibernommen.85

77  Vgl. ANTONOPOULOS, S.192; FRANCO, S.141; HEIN/WELLBROCK/HEIN, S. 9; MEYER, To-
ken, N 39; MONNERAT, S. 8; STENGEL/ AUS DER AU, S. 440; ZOGG, S.97.

78  Vgl.BERENTSEN/SCHAR, S.117; FRANCO, S.141; LINDER, S. 17; MEYER, Token, N 39, 224;
MULLER, Régles, S.98f.; SCHLATT et al., S.10.

79  ANDREOTTI, S.155; BRINKMANN, S. 778; MONNERAT, S. 8f.; vgl. Botschaft DLT, S.21.
80  Vgl.SIEGEL, S.77f.; MEYER, Token, N 26, 1018.
81  Vgl.MEYER, Token, N 41; MEYER/SCHUPPLIL, S. 212ff.; vgl. auch ANTONOPOULOS, S. 213 ff.

82  Vgl. ANTONOPOULOS, S.27; BERENTSEN/SCHAR, S.149f.; MEYER/SCHUPPLI, S. 212;
SCHLATT etal., S.10; STILLER/RODRIGUES/NEZHADSISTAN, N 2.36; ZOGG, S.99.

83  BADEV/CHEN, S.14; ZOGG, S.97; vgl. ANTONOPOULOS, S. 213f.
84  STILLER/RODRIGUES/NEZHADSISTAN, N 2.36.
85 ANTONOPOULOS, S.27; BERENTSEN/SCHAR, S.150; MEYER, Token, N 47.
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Im Ethereum-Netzwerk erfolgt die Konsensfindung seit der Umstellung auf 46

Proof of Stake im Jahr 2022 durch sogenannte Validatoren.sé Diese hinterlegen
eine bestimmte Menge Ether als Einsatz (Stake), um am Validierungsprozess
teilnehmen zu kdnnen.87 Aus dem Kreis der aktiven Validatoren wird nach
einem Zufallsverfahren ein Teilnehmer ausgewihlt, der das Recht erhilt,
einen neuen Block mit Transaktionen aus dem Transaction Pool vorzuschla-
gen.88 Weitere Validatoren iiberpriifen anschliessend den Blockvorschlag und
bestétigen oder verwerfen ihn geméss den Protokollregeln.89 Wird der Block
bestétigt, wird er in die Blockchain aufgenommen.

Die jeweils beteiligten Netzwerkteilnehmer (Miner bei Bitcoin, Valida-
toren bei Ethereum) erhalten fiir ihre Mitwirkung eine wirtschaftliche Be-
lohnung in Form von protokollseitigen Vergiitungen sowie Transaktions-
gebiihren.90

D. Zusammenfassung

Die Publikation des Bitcoin-Whitepapers im Jahr 2008 markiert den Ausgangs-
punkt einer technologischen Entwicklung, aus der hervorgegangen ist, dass
der Begriff Blockchain» nicht eine einheitliche Technologie bezeichnet, son-
dern ein Grundprinzip dezentral organisierter Datenverwaltung. Daten wer-
deninBlocken kryptographisch gesichert, chronologisch aneinandergefiigt
und aufvielen Computern gleichzeitig gespeichert, sodass ein gemeinsamer
Datenbestand entsteht, der ohne zentrale Kontrollinstanz dauerhaft, trans-
parent und manipulationsresistent gefiihrt werden kann.

Die konkrete Ausgestaltung einer Blockchain variiert je nach Anwen-
dungszweck und Netzwerkarchitektur. Insbesondere divergieren Systeme
danach, wer die Daten einsehen kann (public vs. private Blockchains) und wer
am Konsensmechanismus teilnehmen darf (permissionless vs. permissioned
Blockchains). Fiir die im Folgenden untersuchten dezentralisierten Finanz-
anwendungen sind primir public, permissionless Blockchains relevant, da sie
ohne institutionelle Intermediire funktionieren und dadurch die strafrecht-
lich zentrale Frage nach Verantwortlichkeits- und Zurechnungsstrukturen
aufwerfen.

86  Vgl.BOSKIC/HEPP, S. 212; SIEGEL, S. 90.

87  Vgl.Botschaft DLT,S.26; ANDREOTTI, S.156; MAURENBRECHER/LEISINGER, Teil1, S. 653;
MEIRICH, N 55.

88  Vgl. BRINKMANN, S.780; SIEGEL, S. 90.
89  STILLER/RODRIGUES/NEZHADSISTAN, N 2.36.
90  Vgl.BRINKMANN, S.779f.; MEIRICH, N 55; STILLER/RODRIGUES/NEZHADSISTAN, N 2.38.
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Anhand der prototypischen Systeme Bitcoin und Ethereum wurde die grund-
legende Funktionsweise offentlicher Blockchains herausgearbeitet. Beide
Netzwerke sind als Peer-to-Peer-Systeme ausgestaltet, in denen unterschiedli-
che Knotentypen Transaktionen empfangen, priifen und speichern. Die Sicher-
heitberuht dabeinicht auf dem Vertrauen in eine zentrale Instanz, sondern auf
kryptographischen Verfahren: Digitale Signaturen ordnen Transaktionen
eindeutig einem Schliisselinhaber zu und sichern ihre Integritat, wihrend
Hash-Funktionen durch die Verkettung der Blocke die Unverdnderbarkeit
der gespeicherten Daten gewdhrleisten.

Es hat sich ferner gezeigt, dass der Ablaufvon Transaktionen in beiden
Netzwerken trotz unterschiedlicher Modellansitze vergleichbaren Grundmus-
tern folgt. Wahrend Bitcoin auf dem UTXO-Modell und Ethereum auf einem
kontenbasierten System beruht, werden Transaktionen in beiden Fallen kryp-
tographisch signiert, durch das Netzwerk verifiziert und im Rahmen eines
Konsensmechanismus dauerhaftin die Blockchain aufgenommen. Bei Bitcoin
erfolgt dies mittels Proof of Work durch Miner, bei Ethereum seit 2022 mittels
Proof of Stake durch Validatoren. Beide Verfahren gewéhrleisten eine einheit-
liche Transaktionshistorie und die Konsistenz des Datenbestands im Netzwerk.

II. Smart Contracts

Blockchain-Systeme wie Bitcoin und Ethereum ermdglichen zwar beide die
sichere Erfassung und Speicherung von Transaktionen, unterscheiden sich
jedoch grundlegend inihren technischen Fihigkeiten. Wahrend das Bitcoin-
Protokoll primir auf den zuverldssigen Transfer digitaler Werte ausgerichtet
istund nur eine sehr eingeschrankte, nichtTuring-vollstdndige Skriptsprache
zur Verfiigung stellt, wurde Ethereum von Beginn an als Plattform fiir die
Ausfiihrung komplexer programmierbarer Logik konzipiert.9!

Diese Erweiterung eroffnet funktional neue Anwendungsbereiche: Nut-
zer konnen nicht nur digitale Vermdgenswerte iibertragen, sondern auch Be-
dingungen festlegen, unter denen dies automatisch geschieht, etwanach dem
Muster «(Wenn Ereignis A eintritt, iibertrage Betrag X an Adresse B>.92 Solche
inder Blockchain ausgefiihrten programmierten Abldufe werden als Smart
Contracts bezeichnet. Sie bestehen aus Code, der unveriandert und determi-
nistisch innerhalb der Ausfiihrungsumgebung von Ethereum ausgefiihrt
wird. Smart Contracts bilden damit eine wesentliche Weiterentwicklung der

91  Vgl. ANTONOPOULOS/WOOD, S. 3ff.; MAUCHLE, Fintech, S. 826; MEIRICH, N 35; MEYER/
SCHUPPLI, S.204; SIEGEL, S. 96f.

92  Vgl.MAUCHLE, Fintech, S. 826.
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Blockchain-Technologie. Sie ermoglichen die automatisierte Umsetzung von
Vereinbarungen zwischen pseudonymen Netzwerkteilnehmern und schaf-
fen die Grundlage fiir komplexe, dezentral organisierte Anwendungen, ins-
besondere im Finanzbereich (Decentralized Finance bzw. DeFi), aber auch
dariiber hinaus.9

Im Folgenden wird das Konzept der Smart Contracts hinsichtlich seiner
historischen Herkunft, seiner technischen Funktionsweise und seiner Ein-
bettung in die Architektur der Ethereum-Blockchain ndher erldutert.

A. Hintergrund

Der Begriff Smart Contracts> wurde erstmals in den 1990er-Jahren von NICK
SZABO gepragt.94 In seinem gleichnamigen Whitepaper beschreibt SZABO
digitale Protokolle, die vertragliche Vereinbarungen automatisch durchset-
zen kénnen, ohne dass eine zentrale Vertrauensinstanz erforderlich ist.95 Die
Grundidee besteht darin, Vertragspflichten technisch so umzusetzen, dass sie
sich bei Eintritt bestimmter Bedingungen selbst ausfiihren.? sZABO entwi-
ckelte dieses Konzept zu einer Zeit, in der die dafiir notwendige Infrastruk-
tur —insbesondere eine dezentrale, manipulationssichere Ausfiihrungsum-
gebung —noch nicht existierte.97 Als plastisches Beispiel fithrte SZABO den
Getrankeautomaten an, ein System, das beim Einwurf von Miinzen automa-
tisch ein Produkt ausgibt, ohne dass ein weiterer Interaktionsschritt mit dem
Verkaufer erforderlich ist.98

Eine tatsichliche technische Umsetzung der Idee SZABOS wurde erst mit
der Einfiihrung der Ethereum-Blockchain durch VITALIK BUTERIN im Jahr 2015
ermoglicht. BUTERIN griff das Konzept der Smart Contracts auf und verband
die Programmlogik direkt mit der Blockchain-Infrastruktur, sodass sich Code
unverdnderbar auf einer dezentralen Datenbasis ausfiihren lasst.9 Auf diese
Weise unterliegen simtliche Netzwerkteilnehmer denselben Vertragsbedin-
gungen, deren Einhaltung durch das Protokoll selbst sichergestellt wird.100

93  Vgl.MEYER/SCHUPPLL S.208{.; SIEGEL, S. 97.

94  GLARNER/MEYER; N 2; GYR, Smart Contracts, N 216; MEYER/SCHUPPLI, S. 207; vgl. SZABO,
Smart Contracts.

95  Vgl.szABO, Smart Contracts.

96  MEIRICH, N 33; vgl. SZABO, Smart Contracts.

97  MAUCHLE, Fintech, S. 826; MEIRICH, N 34; MEYER/SCHUPPLI, S. 208; SPECOGNA, N 45;
vgl. GYR, Smart Contracts, S. 86f.

98  sZABO,SmartContracts; vgl.auch MULLER, Smart Contracts, S. 334 f.; SPECOGNA, N 28.
99  MEIRICH, N 34; SPECOGNA, N 39.
100 MAUCHLE, Fintech, S.826; MEIRICH, N 34.
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Wihrend das Bitcoin-Protokoll lediglich eine stark eingeschrankte, nicht-
Turing-vollstandige Skriptsprache unterstiitzt und nur einfach strukturierte
Bedingungen zuldsst, sind Smart Contracts auf Ethereum Turing-vollstdndig
ausgestaltet.101 Sie ermdglichen die Abbildung beliebig komplexer logischer
Ablaufe, einschliesslich Bedingungen, Schleifen, Speicheroperationen und
potenziell unendlicher Berechnungen.102 Ausgefiihrt werden die Programme
inder Ethereum Virtual Machine (EVM), einer standardisierten virtuellen Lauf-
zeitumgebung, die in jedem vollstindigen Ethereum-Knoten integriert ist.103

B. Definition

Eine einheitliche Definition des Begriffes Smart Contract existiert bis heute
nicht.104 In der Fachliteratur finden sich sowohl technikorientierte als auch
juristisch-funktionale Begriffsansitze, die sich in Abstraktionsgrad und in-
haltlicher Ausrichtung teilweise erheblich unterscheiden.105

Der Begriffsgeber sZABO definierte Smart Contracts in den 1990er-Jahren
als computerisiertes Transaktionsprotokoll, das die Bedingungen eines Ver-
trags ausfiihrt.106 Ziel solcher Mechanismen sei es, zentrale vertragliche Ele-
mente, wie Zahlungsmodalititen, Pfandrechte, Vertraulichkeit oder Vollstre-
ckung, technisch abzubilden, dabei Abweichungen zu minimieren und den
Bedarfan vertrauenswiirdigen Dritten zu reduzieren.107 Etwas vereinfacht
versteht SZABO Smart Contracts als digital spezifizierte Versprechen, die inner-
halb eines Protokolls eingel6st werden.108

Praktische Bedeutung erlangte das Konzept mit der Einfiihrung der Et-
hereum-Blockchain.109 VITALIK BUTERIN kniipfte an SZABOS Ansatz an und
beschrieb Smart Contracts anschaulich als «cryptographic boxes that contain
value and only unlock it if certain conditions are met».110 In spiteren Beitrdgen
charakterisierte er sie als Mechanismen, bei denen mehrere Parteien digitale

101 ANDREOTTI, S.152f.; HAUSER-SPUHLER, N 57f.; HUMBEL, S. 11.

102 BUTERIN, White Paper, S. 28; HUMBEL, S. 11; MEIRICH, N 35; WEF, DeFi, Fn. 3; vgl. auch
MAUCHLE, Registrierungsvereinbarung, Fn. 47.

103 ANTONOPOULOS/WOOD, S.297ff.; SIEGEL, S. 98f.; SPECOGNA, N 74; vgl. DE FILIPPI/WRAY/
SILENO, S. 3.

104 FAVROD-COUNE/BELET, S.1106; GYR, Smart Contracts, N 215; MULLER/SEILER, S. 318.
105 Vgl. SPECOGNA, N 42; GYR, Smart Contract, N 220.

106 SZABO, Blocks; vgl. ANDREOTTI, S.73; GUILLAUME, S. 42; SPECOGNA, N 28.

107 SZABO, Blocks; ANDREOTTI, S.73; SPECOGNA, N 29.

108 SzABO, Blocks; vgl.JACCARD/TORAL, S. 4; MEIRICH, N 33.

109 Vgl. MEIRICH, N 34f.; SPECOGNA, N 39.

110 BUTERIN, Whitepaper, S.13; vgl. MEIRICH, N 34.
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Vermogenswerte in einen gemeinsam kontrollierten Programmcode einbrin-
gen, der diese Werte gemass einer vordefinierten Formel und in Abhédngig-
keit externer Daten verteilt —wobei diese Daten zum Zeitpunkt des Vertrags-
schlusses noch unbekannt sein konnen.11! BUTERIN betont dabei die pro-
grammatische Natur solcher Mechanismen, deren Ausfiihrung durch zuvor
festgelegte Bedingungen, nicht jedoch durch nachtrigliche menschliche
Entscheidungen, gesteuert wird.112

Weitere Definitionen in der technischen Literatur betonen dhnliche
Elemente, variieren jedoch je nach Anwendungskontext und Abstraktions-
ebene.!13 So bezeichnen ANTONOPOULOS/WOOD Smart Contracts «als unver-
dnderliche Computerprogramme, die deterministisch innerhalb der Ether-
eum Virtual Machine als Bestandteil des Ethereum-Protokolls ausgefiihrt
werden».114 WILKENS/FALK definieren Smart Contracts als «Programme auf
der Blockchain, die auf Basis einer Wenn-dann-Logik arbeiten, sodass bei
Eintritt eines zuvor festgelegten Ereignisses (sogenannter Trigger) automa-
tisch eine ebenfalls zuvor definierte Aktion (bspw. eine Transaktion) ausge-
fihrt wird».115

Trotzunterschiedlicher Schwerpunktsetzungen besteht weitgehende
Einigkeit dariiber, dass es sich bei Smart Contracts um Programme handelt,
die auf einer Blockchain gespeichert sind und unter bestimmten Bedingungen
automatisierte Abldufe ohne zentrale Instanz auslosen.

In der juristischen Literatur finden sich vereinzelt technikneutrale Defi-
nitionsversuche, welche jede computerbasierte, selbstauslosende Wenn-dann-
Beziehung erfassen wollen.116 Solche Ansétze abstrahieren jedoch von der
spezifischen Ausfiihrungsumgebung auf der Blockchain und erfassen weder
derenrechtliche noch deren technische Besonderheiten in hinreichendem
Masse. In der schweizerischen Doktrin hat sich daher ein technologiegebun-
dener Begriffsansatz durchgesetzt.117 So definiert etwa MEIRICH Smart Con-
tracts als «blockchain-basierter, algorithmischer Programmcode fiir einen

111 Vgl.BUTERIN, Terminology.

112 Vgl BUTERIN, Terminology.

113 Vgl.SPECOGNA, N 42; GYR, Smart Contract, N 220.
114 Vgl.ANTONOPOULOS/WOOD, S.127.

115 WILKENS/FALK, S. 4.

116 FINCK, S.5ff.; fiir eine technologieneutrale Definition vgl. z.B. BORDING et al., S.139;
HECKELMANN, S. 505; KAULARTZ/HECKMANN, S. 618; KIPKER et al., 509; WEBER, Leis-
tungsstorungen, N 4.

117 MULLER, Smart Contracts, S. 331; vgl. z.B. in der schweizerischen Literatur FURRER,
S.103; GLARNER/MEYER, N18; LOHMANN, Maschinenerklarung, N12; MEYER/SCHUPPLI,
S.208; MULLER/SEILER, S. 318f.
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automatisierten Leistungsaustausch nach der Logik einer Wenn-dann-Struk-
tur und auf Basis digital priifbarer Ereignisse».118

Uberblicksweise lassen sich folgende Begriffsmerkmale identifizieren:119
— Software- bzw. Programmecode, basierend auf Blockchain-Technologie,
— der aufeiner Blockchain gespeichert und ausgefiihrt wird,

— der bei Eintritt definierter Bedingungen automatisch operiert (Wenn-
dann-Regel),

— dessen Ausfithrung manipulationssicher ist aufgrund kryptographisch
abgesicherter Dezentralitit

— und dessen Verhalten deterministisch, also unverinderlich und vorher-
sehbar, erfolgt.

Ankniipfend an diese Elemente wird in dieser Untersuchung folgende Defi-
nition zugrunde gelegt: Smart Contracts sind auf der Blockchain basierende
Computerprogramme, die beim Eintritt bestimmter Bedingungen selbstaus-
fiithrend, manipulationssicher und deterministisch vorprogrammierte Funk-
tionen ausfiihren.

Bei nidherer Betrachtung zeigt sich jedoch, dass der Begriff Smart Con-
tract potenziell irrefiihrend ist. Zum einen suggeriert das Attribut <smart> eine
Form kiinstlicher Intelligenz, die Smart Contracts jedoch nicht aufweisen, da
sie keine autonome Entscheidungsfindung vornehmen, sondern strikt deter-
ministisch vorgegebenen Regeln folgen. Zum anderen handelt es sich nicht
um Vertrage> im rechtlichen Sinn, sondern um technische Mechanismen zur
automatisierten Ausfiihrung vordefinierter Abldufe.120

In der Literatur wird deshalb teilweise zwischen Smart Contract Code
und Smart Legal Contracts unterschieden. Ersterer bezeichnet den hier ver-
wendeten technischen Begriff und meint die operative Ausfiihrung eines Pro-
gramms auf einem dezentralen Register. Letzterer umfasst Bestrebungen,
Vertragsinhalte so in Programmcode zu tibertragen, dass deren rechtlich re-
levante Elemente automatisiert durchgesetzt werden konnen.12! Gegenstand
der vorliegenden Untersuchung ist ausschliesslich der Smart Contract Code

118 MEIRICH, N 39.

119 Vgl. CLACK/BAKSHI/BRAINE, S.2; MEYER/SCHUPPLI, S. 209; MULLER, Smart Contracts,
S.331.

120 Vgl. FAVROD-COUNE/BELET, S.1107; FINCK, S. 7f.; GUILLAUME, S. 42; MEYER/SCHUPPLI,
S.209; MULLER, Smart Contracts, S.332; SIEGEL, S.97; WEBER, Leistungsstérungen,
N1f.

121 CLACK/BAKSHI/BRAINE, S.2; DRUMMER/NEUMANN, S. 349.
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im engeren technischen Sinn, der als Grundlage automatisierter Prozesse
innerhalb dezentralisierter Finanzanwendungen dient.

C. Zusammenfassung

Smart Contracts erweitern die Einsatzmdglichkeiten der Blockchain grund-
legend, indem sie deren Funktion nicht auf die blosse Erfassung und Uber-
tragung digitaler Werte beschranken, sondern programmierbare Logik un-
mittelbar auf der Blockchain ausfiithrbar machen. Wahrend Bitcoin lediglich
einfach strukturierte, fest einprogrammierte Bedingungen erlaubt, wurde
Ethereum gezielt als Plattform fiir die Ausfiihrung komplexer, Turing-voll-
stindiger Programmcodes entwickelt. Die Ethereum Virtual Machine stellt
hierfiir eine dezentrale und deterministische Laufzeitumgebung bereit.

Das Konzept selbst geht auf NICK SZABO zurtick, der in den 1990er-Jahren
technische Mechanismen konzipierte, die vertragliche Verpflichtungen auto-
matisiert durchsetzen konnen, wobei eine praktische Umsetzung erst mit der
Blockchain-Architektur von Ethereum moglich wurde. Heute besteht weit-
gehend Einigkeit dariiber, dass Smart Contracts als Computerprogramme zu
verstehen sind, die auf der Blockchain gespeichert und ausgefiihrt werden und
bei Eintritt bestimmter Bedingungen selbstausfiihrend, manipulationssicher
und deterministisch vorprogrammierte Funktionen auslésen. Diese Begriffs-
merkmale decken sich mit der in dieser Arbeit zugrunde gelegten Definition.

Die Bezeichnung «Smart Contracts ist technisch wie rechtlich missver-
stdndlich. Massgeblich ist daher ein funktionales Verstindnis als deterministi-
scher Smart-Contract-Code, der automatisierte Abldufe innerhalb blockchain-
basierter Finanzanwendungen ausfiihrt.

III. Dezentralisierte Finanzanwendungen
A. Begriffund Merkmale

Die Moglichkeit, iiber Smart Contracts automatisierte und bedingungsabhén-
gige Transaktionen auf einer Blockchain auszufiihren, hat zur Entstehung
zahlreicher Anwendungen gefiihrt, welche zentrale Funktionen des traditio-
nellen Finanzwesens (TradFi) in digitaler Form abbilden.122 Grundlage bilden
offentliche, zugangsfreie Blockchains wie Ethereum, deren Smart-Contract-
Funktionalitit die direkte Integration komplexer Finanzlogiken auf Protokoll-
ebene ermoglicht. Solche blockchainbasierten Finanzanwendungen erlauben

122 ZuSmart Contracts vgl. vorne N 52ff.
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etwa den Transfer von Vermogenswerten, die Kreditvergabe oder den Tausch
von Token, ohne dass zentrale Intermedidre eingeschaltet werden miissen.123

Innerhalb dieses breiten Spektrums hat sich mit Decentralized Finance
ein Teilbereich herausgebildet, der Finanzdienstleistungen gezielt offen, in-
termediirsfrei und selbstverwaltet organisiert.124 Der Begriff <Decentralized
Finance> bezeichnet in diesem Zusammenhang einen dynamischen Bereich
ander Schnittstelle von Blockchain-Technologie, digitalen Vermogenswerten
und Finanzdienstleistungen. Ziel der zugrunde liegenden Protokolle ist es,
zentrale Finanzintermedidre durch dezentrale Strukturen zu ersetzen und
Finanzdienstleistungen direkt auf Basis von Smart Contracts iiber 6ffentliche,
zugangsfreie Blockchains bereitzustellen.125

Eine allgemein anerkannte Definition des DeFi-Begriffs fehlt bislang.126
In einem weiten Verstandnis ldsst sich DeFi als blockchainbasierte Finanz-
infrastruktur oder als Kategorie dezentralisierter blockchainbasierter Anwen-
dungen (DApps) auffassen.12? SCHAR beschreibt DeFials blockchainbasiertes
Okosystem, das Smart Contracts zur Kreation finanzieller Protokolle in einer
zuginglichen, transparenten, zusammensetzbaren und mehrheitlich selbst-
verwaltenden Art nutzt.128 Nach ANDREOTTI umfasst Decentralized Finance
«Dienstleistungen, die bisher typischerweise von Finanzintermediiren er-
bracht worden sind, in einer dezentralen Art und Weise auf der Grundlage
offener Computerprotokolle».129 Der Bundesrat versteht darunter «ein alter-
natives Finanzokosystem, in dem Nutzer auf Basis der DLT Finanzdienstleis-
tungen dezentral und unabhingig von Finanzinstituten und den regulatori-
schen Strukturen, die um das traditionelle Bankwesen herum aufgebaut wur-
den, nutzen kénnen».130 Die OECD wiederum beschreibt DeFials die Repli-
kation verschiedener Aktivitdten des traditionellen Finanzsystems in einer
offenen, dezentralen, genehmigungsfreien und autonomen Weise.131 Schliess-
lich definiert MEIRICH DeFials eine «Smart Contract-basierte Infrastruktur
zur intermediirslosen und automatisierten Inanspruchnahme von Finanz-

123 Vgl.vorneN57.
124 Vgl. OECD, DeFi, S. 6; MAURENBRECHER/LEISINGER, Teil 1, S. 648.

125 M.w.H. ANDREOTTI, S.75ff.; EBA/JESMA, S.7; MAURENBRECHER/LEISINGER, Teil 1,
S.648ff.

126 BOSKIC/HEPP, S.211; HUMBEL, S.10; MAURENBRECHER/LEISINGER, Teil1, S. 648; MEIRICH,
N 265; ZETZSCHE/ARNER/BUCKLEY, S.173.

127 Vgl. ANDREOTTI, S.178; HUMBEL, S. 10; SCHAR, S.154; WEF, DeFi, S. 6.
128 SCHAR, S.153; vgl. MEIRICH, N 255.

129 ANDREOTTI, S.77.
130 Bundesrat, Digital Finance, S. 8.
131 Vgl. OECD, DeFi, S.16.
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dienstleistungen auf einer 6ffentlichen und zugangsfreien Blockchain [...],
die den Nutzern die alleinige Verwaltung ihrer virtuellen Vermogenswerte
beldsst».132

Die hierfiir erforderliche Dezentralitit zeigt sich in drei Dimensionen, die
sich an einer in der technischen und regulatorischen Fachliteratur33 verbrei-
teten Differenzierung orientieren und teilweise Uberlegungen von BUTERIN134
aufgreifen: Erstens betrifft dies die architektonische Dezentralitét, verstan-
den als die Speicherung und Ausfiihrung des Protokolls auf einer 6ffentlichen
Blockchain, die von einer Vielzahl unabhéngiger Netzwerkteilnehmer getra-
genwird. Zweitens ist die funktionale Dezentralitdt massgeblich, bei der die
Nutzer die alleinige Kontrolle iiber ihre Vermégenswerte behalten. Drittens
stellt die administrative Dezentralitit sicher, dass keine einzelne Entititin der
Lageist, unilateral Anderungen an den Smart Contracts vorzunehmen oder
die Protokollparameter zu steuern.135

Gerade die Ebene der administrativen Dezentralitdt erweist sich als mass-
geblich fiir die Einordnung einer Finanzanwendung als tatsdchlich — das heisst
idealtypisch —dezentralim engeren Sinne. Bei solchen idealtypisch dezentra-
len Systemen erfolgt die Interaktion ausschliesslich iiber unverinderlich pro-
grammierte Smart Contracts, wobei die Nutzer durch die alleinige Kontrolle
ihrer privaten Schliissel uneingeschrankte Verfiigungsmacht tiber ihre digi-
talen Vermogenswerte behalten.136 Anders stellt sich die Situation bei soge-
nannten administrierten Protokollen dar: Ist die Steuerungsarchitektur eines
Smart Contracts derart ausgestaltet, dass einzelne Personen oder Personen-
gruppen befugt sind, in dessen Ablauf einzugreifen, widerspricht dies dem
Grundgedanken einer vollstindig dezentralen Anwendung. In derartigen
Féllen existieren hdufig sogenannte Admin Keys, die privilegierten Akteuren
tiefgreifende Eingriffe erméglichen, etwa durch Anderungen am Quellcode,
Anpassungen von Protokollparametern oder Zugriff auf im Smart Contract
gesperrte Tokenbestinde.137

Die begriffliche Unschérfe dessen, was unter <Dezentralitédt> zu verste-
hen ist, fiihrt dazu, dass zahlreiche Anwendungen unter dem Etikett <DeFi

132 MEIRICH, N 270.

133 ANDREOTTI,S.77f.; Financial Stability Board, S. 5ff.; GOGEL et al., DeFi, S. 3ff.; HUMBEL,
S.10; OECD, S.16 ff.; WEF, DeFi. S. 7ff.

134 BUTERIN, Decentralization.

135 Vgl.zum Ganzen ANDREOTTI, S.77f{.; Financial Stability Board, S.5ff.; GOGEL et al.,
DeFi, S.3f.; HUMBEL, S.10; MEIRICH, N 272; OECD, DeFi, S.18; WEF, DeFi, S. 7.

136 MEIRICH, N 286 ff.; WEF, DeFi, S. 30.

137 MEIRICH, N 289 ff.; vgl. Financial Stability Board, S. 6; OECD, DeF1, S.18; vgl.auch EJPD,
NRA, S.23; GAFI, VASP, S. 27.
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firmieren, obwohl sie den Anforderungen eines enger gefassten (das heisst
idealtypischen) DeFi-Verstdndnisses nicht geniigen.138 Ein grosser Teil dieser
Systeme weist zwar formale Merkmale einer dezentralen Architektur auf,
namentlich den Betrieb auf 6ffentlichen Blockchains, bleibt jedoch faktisch
durch einzelne Akteure oder Instanzen administrierbar bzw. beeinflussbar.
Streng genommen handelt es sich bei der liberwiegenden Mehrzahl solcher
Systeme nicht um «dezentrale), sondern um «dezentralisiertes Anwendungen,
also Protokolle, die technisch auf Verteilung ausgelegt sind, tatsdchlich aber
weiterhin iiber zentrale Steuerungs- oder Eingriffsmechanismen verfiigen.

Da vollumfingliche Dezentralitdt im praktischen Betrieb gegenwirtig
kaum realisiert wird, verwendet diese Arbeit systematisch den Begriff der
«dezentralisierten Finanzanwendung. Damit erfasst werden Protokolle, die
auf 6ffentlichen Blockchains betrieben werden (architektonische Dezentrali-
tdt) und den Nutzenden durch ein non-custodial Design die Kontrolle iiber ihre
Vermogenswerte belassen (funktionale Dezentralitit), auch wenn im Hinter-
grund weiterhin administrative Eingriffs- oder Steuerungsmoglichkeiten
bestehen kénnen.

Der Begriff der «dezentralisierten Finanzanwendung» dient somit als
libergeordnete Bezeichnung fiir Systeme, die zwar technisch auf Verteilung
ausgelegt sind und ohne klassische Intermediére operieren, jedoch nicht die
Anforderungen einer idealtypisch vollstindig dezentralen Architektur erfiil-
len. Als <dealtypisch dezentral> werden in dieser Arbeit solche Systeme ver-
standen, bei denen die Interaktion ausschliesslich tiber unverdnderlich pro-
grammierte Smart Contracts erfolgt und keine einseitigen Administrations-
rechte oder privilegierte Steuerungszugange bestehen.

Vor diesem begrifflichen Hintergrund werden die Bezeichnungen <Anwen-
dung, Protokoll und Plattform> im Folgenden synonym verwendet, da sie
jeweils dasselbe technische Konstrukt bezeichnen: Smart-Contract-basierte
Systeme zur automatisierten Inanspruchnahme von Finanzdienstleistungen
auf 6ffentlichen Blockchains.

B. Kryptowerte

Dezentralisierte Finanzanwendungen basieren technisch darauf, dass Werte
nicht in Form physischer oder buchgeldihnlicher Einheiten iibertragen wer-
den, sondern ausschliesslich als digitale Einheiten, die auf einer Blockchain

138 Mansprichtauch von CeFi, Fake-DeFioder Decentralized in Name Only (vgl. ANKER-
SORENSEN/ZETZSCHE, S.13; OECD, Lesson, S.6; SCHULER/CLOOTS/SCHAR, S.214);
Deutsche Bundesbank, S. 33, beschreibt eine reine Dezentralisation als ein Konstrukt
theoretischer Natur.
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gefiihrt werden.139 In der Praxis hat sich hierfiir eine Vielzahl von Begriffen
etabliert, die je nach technischer Ausgestaltung oder wirtschaftlicher Funktion
unterschiedliche Akzente setzen. Fiir die vorliegende Untersuchungist des-
halb ein einheitliches und klar konturiertes Begriffsverstindnis erforderlich.

Als Kryptowdhrungen (teilweise auch «virtuelle Wahrungen> genannt)
werden gemeinhin digitale Werte wie Bitcoin oder Ether verstanden, die pri-
madr als Zahlungsmittel dienen und direkt aus dem jeweiligen Blockchain-
Protokoll hervorgehen.140 Sie werden auch als «Coins> oder «native Token»
bezeichnet, da sie integraler Bestandteil der jeweiligen Blockchain sind und
zur Ausfiihrung von Transaktionen oder zur Nutzung von Protokollfunktio-
nen benotigt werden.14t Dariiber hinaus existieren zahlreiche weitere digi-
tale Einheiten, die nicht durch das Grundprotokoll selbst entstehen, sondern
durch Smart Contracts ausgegeben werden. Solche Token konnen ganz unter-
schiedliche Funktionen erfiillen: Sie konnen Tauschmittel, Anlageobjekte,
Stimmrechte oder Zugangsberechtigungen verkorpern oder als Sicherhei-
ten innerhalb dezentralisierter Finanzanwendungen dienen.!42 Technisch
unterscheiden sie sich von Kryptowihrungen vor allem dadurch, dass sie
nicht aatiwv in der Blockchain angelegt sind, sondern programmatisch aufihr
erzeugt werden.143

Sowohl die FINMA in ihrer geldwéschereirechtlichen Aufsichtspraxis
als auch die GAFIin ihren internationalen Standards fassen samtliche der
genannten digitalen Einheiten unter den Sammelbegriffen der «virtuellen
Vermogenswertey, Kkryptobasierten Vermogenswerte> oder (Krypto-Assets
zusammen.!44 Dieser umfasst simtliche digital gespeicherten Werte, die wirt-
schaftlich verwertbar sind, iibertragen werden konnen und als Zahlungsmit-
tel, Investitionsobjekt oder Tauschgut dienen.145 Fiir die vorliegende Arbeit
wird der funktionale Sammelbegriff (Kryptowerte> verwendet. Er erfasst so-
wohl Kryptowdhrungen als auch simtliche Arten von Token und entspricht
damitinhaltlich dem Begriff der «virtuellen Vermogenswerte>. Beide Begriffe
werden im Rahmen der Untersuchung synonym verwendet.146

139 Vgl. NOSER/INFANGER/LUDI, N 12.01, 12.41ff.
140 EFD, Erlauterungen, S.23f.; ANDREOTTI, S.147f.; MEIRICH, N 1309; LEHMANN, S.193.

141 Vgl.Bundesrat, DLT, S.36; ANDREOTTI, S.147f.; LEHMANN, S.194; STILLER/RODRIGUES/
NEZHADSISTANI, N 2.79.

142 Vgl.FINMA, Wegleitung, S. 3ff.; SCHARLI, N 9.11ff.; STILLER/RODRIGUES/NEZHADSIS-
TANI, N 2.92fF.

143 Vgl.Bundesrat, DLT, S. 36; STILLER/RODRIGUES/NEZHADSISTANI, N 2.80.

144 VgL.FINMA, Vermogenswerte, S.1f.; GAFI, Indicators, S. 3ff.; GAFI, Standards, S.140;
GAFI, VASP, S. 71T.

145 GAFI, Standards, S.140.
146 Vgl.auch LEHMANN, S.194.
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Diese begriffliche Kldrung ist vor allem deshalb erforderlich, weil dezentra-
lisierte Finanzanwendungen nicht nur mit einem bestimmten Typ digitaler
Einheiten operieren, sondern mit der Gesamtheit der auf einer Blockchain
zirkulierenden Kryptowerte.147 Fiir die strafrechtliche Analyse kommt es da-
her weniger auf die formale Klassifikation als Kryptowadhrung, Token oder vir-
tueller Vermogenswert an als auf die technische Struktur der digitalen Einhei-
ten und ihre Bewegungs-, Umwandlungs- und Verschleierungsmoglichkeiten
innerhalb dezentraler Protokolle. Auf dieser Grundlage kniipfen die nach-
folgenden Ausfiihrungen an und untersuchen, wie Kryptowerte im Rahmen
dezentralisierter Anwendungen typischerweise eingesetzt werden und welche
Handlungen in geldwischereirechtlicher Hinsicht relevant werden konnen.

C. Typologie dezentralisierter Finanzanwendungen

AufGrundlage des zuvor entwickelten Begriffsverstindnisses folgt eine syste-
matische Darstellung ausgewihlter Typen dezentralisierter Finanzanwendun-
gen.148 Beriicksichtigt werden dabei solche Ausprigungen, die im heutigen
DeFi-Okosystem eine besondere praktische Bedeutung aufweisen und zur
Ubertragung, Umwandlung oder Umlagerung kryptobasierter Vermogenswer-
te eingesetzt werden.!49 Im Zentrum der Darstellung stehen dezentralisierte
Handelsplattformen und Kryptomixer, da sie fiir die weiteren strafrechtlichen
und geldwischereirechtlichen Analysen von besonderer Bedeutung sind und
deshalb vertieft behandelt werden. Weitere, im DeFi-Okosystem verbreitete
Anwendungstypen werden indes in zusammenfassender Form dargestellt.

1. Dezentralisierte Handelsplattformen

Dezentralisierte Handelsplattformen sind blockchainbasierte Anwendungen,
die es Nutzern erméglichen, unmittelbar und ohne Einschaltung zentraler
Intermediire Kryptovermogenswerte zu tauschen.150 Innerhalb dieses An-
wendungsbereichs existieren unterschiedliche technische Ausprigungen,
die sich sowohlinihrer Funktionsweise als auch im Grad der tatsdchlichen
Dezentralisierung unterscheiden.

Zur begrifflichen Einordnung ist zunéchst zu kldren, was nicht unter de-
zentralisierten Handelsplattformen zu verstehen ist: Bei custodial Handels-

147 Vgl. NOSER/INFANGER/LUDI, N 12.41ff.
148 Vgl.vorne N 71ff.

149 Vgl.auch Botschaft DLT, S.28; KGGT, NRA 2024, S.17ff.; KGGT, NRA 2018, S.36fL.;
OECD, DeFi, S.22ff.; MEIRICH, N 366.

150 M.w.H.ANDREOTTI, S.178, 340f.; HUMBEL/ECKERT, S. 11; LIN, S. 58.
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plattformen ibernehmen die Betreiberinnen die Verwahrung der Kryptover-
mogenswerte ihrer Kunden. Die Vermogenswerte bzw. die zugehorigen Private
Keys werden in zentralen Datenbanken gespeichert, sodass die Kunden die
Kontrolle iiber ihre Kryptowerte vollstindig abgeben.!51 Auch das Orderbuch
und die Matching Engine sind zentralisiert und werden vom Plattformbetrei-
ber auf eigenen Servern verwaltet. Der Eigentumswechsel an den Vermdogens-
werten wird lediglich in den internen Systemen der Plattform verzeichnet,
nicht jedoch auf einer Blockchain (off-chain).152 Custodial Handelsplattfor-
men wie etwa Coinbase sind zudem meist an das traditionelle Bankensystem
angebunden, was den Erwerb von Kryptovermogenswerten mittels Fiatwah-
rungen erleichtert.153 Solche Anwendungen stellen damit keine dezentrali-
sierten Handelsplattformen im hier verwendeten Sinn dar, da Transaktionen
und Vermogensverwaltung weiterhin zentral kontrolliert werden und Smart
Contracts nichtalsintermedidrsfreie Abwicklungsmechanismen fungieren.

Demgegeniiber beruhen Smart-Contract-basierte Handelsplattformen
aufder Nutzung von Smart Contracts — typischerweise auf 6ffentlichen Block-
chains wie Ethereum —, welche zentrale Handelsfunktionen wie die tempo-
rire Bindung bzw. Bereitstellung von Vermogenswerten, die Fiihrung eines
Orderbuchs sowie das Order Matching zwischen Verkdufern und Kaufern pro-
grammatisch abbilden. Der Tausch der Vermdégenswerte wird dabei vollstan-
dig auf der Blockchain (das heisst on-chain) vollzogen und direkt durch den
Smart Contract ausgefiihrt.154

Eine besondere Ausprigung stellen Liquidititspool-basierte Handels-
plattformen dar. Sie verzichten auf ein klassisches Orderbuch und nutzen
stattdessen automatisierte Liquiditatspools, in die Nutzer Vermogenswerte
einbringen und fiir den Handel zur Verfiigung stellen.155 Der Handel findet
nicht zwischen zwei direkt gegeniiberstehenden Marktteilnehmern statt,
sondern gegen den Pool, dessen Preisbildung durch im Smart Contract hinter-
legte mathematische Formeln gesteuert wird.156

151 Botschaft DLT, S.28; ANDREOTTI, S.185f.; GOGEL et al., DeFi, S.10.

152 Botschaft DLT, S.28; ANDREOTTI, S.187; HABERBECK, S. 314 f.

153 ANDREOTTI,S.187.

154 Vgl. ANDREOTTI, S.200; HUMBEL/ECKERT, S. 13; vgl. auch Botschaft DLT, S.146f.

155 Vgl. ANDREOTTI, S.207; GOGEL et al., DeFi, S.10; HUMBEL/ECKERT, S.15; MEIRICH,
N 391ff.; WEF, DeFi, S. 10.

156 Vgl.BERGAULT etal.,S.2ff.; ANDREOTTI, S.208f.; MEIRICH, N 392.
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2. Kryptomixer

Offentliche Blockchains speichern simtliche Transaktionen dauerhaft und fiir
jedermann einsehbar.157 Nutzer treten dabei nicht unter ihrem Realnamen,
sondern unter Wallet-Adressen auf, was als Pseudonymitit bezeichnet wird.158
Gleichwohlbleiben Transaktionspfade technisch vollstindig nachvollziehbar,
sodass sich Herkunft und Bewegung von Kryptowerten auch ohne Kenntnis der
dahinterstehenden Personen rekonstruieren lassen.159 Vermogenswerte mit
nachweislich deliktischer Herkunft (Tainted Coins) verlieren dadurch ihre Fun-
gibilitit160 und werden in der Praxis von Borsen, Zahlungsdienstleistern oder
anderen Marktteilnehmern unter Umstinden nicht mehr akzeptiert.161
Kryptomixer setzen an dieser strukturellen Transparenzan. Es handelt
sichum Anwendungen, die daraufausgelegt sind, die Riickverfolgbarkeit von
Kryptovermogenswerten zu erschweren, indem sie die Verbindung zwischen
der urspriinglichen Herkunft und der spiteren Verwendung der Token auf-
brechen. Ziel ist es, Vermogenswerte so in den Verkehr zuriickzufiihren, dass
kein Riickschluss aufihre Transaktionshistorie gezogen werden kann.162
Obwohl Kryptomixer in der Praxis hiufig zur Verschleierung deliktischer
Gelder eingesetzt werden, konnen sie auch legitime Zwecke erfiillen, etwa den
Schutz finanzieller Privatsphére in Staaten ohne effektiven Datenschutz, die
Wahrung sensibler Geschéftsbeziehungen oder die Verhinderung der Offen-
legung von Zahlungsfliissen bei Lohn- oder Spendenzahlungen.163
Technisch lassen sich zwei Grundformen unterscheiden: custodial und
non-custodial Mixer.164 Custodial Mixer sind zentral betriebene Dienste, bei
denen eine Betreiberin als Intermedidrin fungiert. Nutzer transferieren ihre

157 Vgl.Botschaft DLT, S.26; BERENTSEN/SCHAR, S. 117 ff.; MEISSER, S. 80; OSWALD, S. 21.

158 Vgl. Botschaft DLT, S. 26; Financial Stability Board, S. 32; MEYER, Token, N 178; OECD,
DeFi, S.11.

159 MEIRICH, N 1538; SIEGEL, S. 82; vgl. auch BERENTSEN/SCHAR, S.129.

160 Fungibilitdt bedeutet, dass einzelne Einheiten eines Vermogenswerts frei gegenein-
ander austauschbar sind, ohne dass es aufihre konkrete Identitit ankommt. Krypto-
wiahrungen wie Bitcoin oder Ether sind technisch gesehen vollstindig fungibel, das
heisst, jeder Token ist gleichwertig mit jedem anderen. Bei Tainted Coinsist diese Eigen-
schaft eingeschrinkt, obwohl sie technisch unverdndert bleiben. Die verringerte Fun-
gibilitatresultiert ausschliesslich ausihrer riickverfolgbaren Transaktionshistorie, die
eine Verbindung zu kriminellen Aktivitdten erkennen ldsst (vgl. ANDREOTTI, S. 285
sowie zur Abgrenzung von fungiblen und nicht fungiblen Token S.149).

161 Vgl. ANDREOTTI, S. 285.

162 Vgl.Botschaft DLT, S.26f.; ANDREOTTI, S. 285; DUPUIS/GLEASON, S. 66; VAHRENHOLT
DE LUCENA, S.202.

163 Vgl. MEIRICH, N 451; Elliptic, S. 23.
164 NADLER/SCHAR, Tornado Cash, S.124.
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Token an eine von der Betreiberin kontrollierte Adresse und iibermitteln die
Zieladresse. Haufig geschieht dies iiber einen separaten Kommunikations-
kanal mittels verschliisselter Nachrichten.165 Anschliessend koordiniert die
Betreiberin die Auszahlung entweder manuell oder mittels Software. Wih-
rend dieses Prozesses verfiigt sie iiber die vollstindige Kontrolle {iber die
eingezahlten Vermogenswerte. Hierbei kann sie die Gelder in Sammelkonten
halten oder aufinterne Wallets verteilen und dadurch die Auszahlung zeitlich,
betragsmassig oder strukturell gestalten und somit die Herkunftszuordnung
zusdtzlich erschweren.166

Ein prominentes Beispiel fiir einen custodial Mixer war «ChipMixer>. Die
Anwendung wandelte eingezahlte Bitcoins in standardisierte Stiickelungen
(Chips) um, die ausschliesslich in der internen Systembuchhaltung gefiihrt
wurden und damit nicht in der Blockchain erschienen.167 Nutzer erhielten
private Schliissel zu diesen Guthaben und konnten sie spiter an neue Adressen
auszahlen lassen, wodurch anhand der 6ffentlich einsehbaren Blockchain-
Daten keine Verbindung zur urspriinglichen Einzahlung mehr herstellbar
war.168 Auch der jiingst abgeschaltete Dienst «cryptomixer.io, dessen Server
2025 im Kanton Ziirich beschlagnahmt wurden, ist ein Beispiel fiir einen zen-
tral betriebenen Mixer, welcher ein erhebliches Transaktionsvolumen auf-
wies. Nach Erkenntnissen der Ermittlungsbehérden wurden iiber die Platt-
form seit 2016 mehr als eine Milliarde Franken in Bitcoin gewaschen.169

Im Gegensatz dazu funktionieren non-custodial Mixer ohne zentrale
Verwahrstelle. Nutzer interagieren direkt mit einem o6ffentlich zugédnglichen
Smart Contract und zahlen dort eine standardisierte Menge an Kryptowdhrung
ein.170Einzahlungen verschiedener Nutzer werden im Protokoll gesammelt,
sodass sich eine gemeinsame Menge an Vermogenswerten bildet.17! Spater

165 Vgl. VAN WEGBERG/OERLEMANS/VAN DEVENTER, S. 423.

166 Vgl. GRZYWOTZ/KOHLER/RUCKERT, S.755; HAUSER-SPUHLER, S.25; NADLER/SCHAR,
Tornado Cash, S.123.

167 PAKKIetal.,S.36;vgl. Europol, One of the darkweb’slargest cryptocurrency laundromats
washed out.

168 PAKKIetal.,S.36.

169 COVIELLO/MADER/BAUMGARTNER. Esist zubeachten, dass sich Kryptomixer als solche
technisch nicht «abschalten> lassen. Bei blockchainbasierten Anwendungen betrifft
eine behordliche Intervention grundsitzlich nicht den zugrunde liegenden Proto-
kollcode oder bereits deployte Smart Contracts, sondern lediglich die peripheren
Zugangspunkte. In der Praxis werden insbesondere Webinterfaces, Serverinfrastruk-
tur, Domainnamen oder sonstige zentrale Komponenten des Dienstes stillgelegt oder
beschlagnahmt. Die zugrunde liegende Funktionalitit besteht jedoch weiter und
kann iiber alternative Zugangswege erneut nutzbar gemacht werden.

170 NADLER/SCHAR, Tornado Cash, S.124.
171 Vgl.NIEDERNHUBER, § 16 N 102.

93

94


https://perma.cc/RFC8-BHU7
https://perma.cc/RFC8-BHU7
https://perma.cc/6YZH-5U6Q
https://perma.cc/6YZH-5U6Q
https://perma.cc/RFC8-BHU7

95

96

97

34 Teil1: Grundlagen

kann jede berechtigte Person einen gleich hohen Betrag an eine neu gewahlte
Adresse auszahlen lassen, ohne dass sich anhand der Blockchain ohne Weiteres
rekonstruieren ldsst, welche Einzahlung welcher Auszahlung entspricht.172
Durch diesen Prozess entsteht ein sogenanntes Anonymitétsset: Je mehr Nut-
zer sich gleichzeitig am Mixer beteiligen, desto schwieriger wird es, einzelne
Transaktionen miteinander zu verkniipfen.173 Ein typisches Beispiel fiir einen
non-custodial Mixer ist das ethereumbasierte Protokoll <Tornado Cash».174
Charakteristisch ist dabei der Einsatz kryptographischer Nachweise, welche
esberechtigten Nutzern erlauben, eine Auszahlung zu veranlassen, ohne die
eigene Identitdt oder die urspriingliche Einzahlung offenlegen zu miissen.175

3. Weitere Typen

Neben dezentralisierten Handelsplattformen und Kryptomixern existiert eine
Vielzahl weiterer Finanzanwendungen, die auf Smart Contracts beruhen und
im DeFi-Okosystem weit verbreitet sind. Gemeinsam ist diesen Anwendungen,
dass sie Kryptowerte automatisiert verwalten, umschichten oder zeitweise
binden, ohne dass eine zentrale Vermittlungsstelle eingeschaltet ist. Fiir die
vorliegende Untersuchung stehen diese Anwendungstypen nicht im Zent-
rum und werden daher iiberblicksartig dargestellt.

Zusolchen Anwendungen zdhlen Kreditvergabeprotokolle, welche es
Nutzern ermoglichen, Kryptowerte verzinslich zu verleihen oder gegen Hin-
terlegung von Sicherheiten Kredite aufzunehmen.176 Die Abwicklung erfolgt
liber Smart Contracts, welche die Einzahlung der Vermégenswerte, die Be-
rechnung von Zinsen sowie die Uberwachung der hinterlegten Sicherheiten
automatisiert steuern.177 Sinkt der Wert der Sicherheiten unter eine vorgege-
bene Schwelle, kann der Smart Contract selbstindig eine Verwertung aus-
l6sen. Die Funktionsweise dhnelt damit klassischen Kreditbeziehungen,
erfolgt jedoch vollstdndig auf Protokollebene.

Eine weitere Gruppe bilden Mechanismen zur Erzielung automatisierter
Ertrdge, namentlich Staking, Liquidity Mining und Yield Farming. In all diesen
Fillen stellen Nutzer ihre Kryptowerte einem Protokoll zeitweise zur Verfii-
gung, indem sie diese in einem Smart Contract hinterlegen.178 Als Gegenleis-
tung erhalten sie regelmadssige Vergiitungen, etwa in Form von Zinsen, Trans-

172 Vgl. NIEDERNHUBER, § 16 N 102; NADLER/SCHAR, Tornado Cash, S.123.
173 M.w.W. ANDREOTTI, S.284.

174 Vgl.NADLER/SCHAR, Tornado Cash, S.124; NIEDERNHUBER, § 16 N 106.
175 NADLER/SCHAR, Tornado Cash, S.123; vgl. ANDREOTTI, S. 283.

176 EBA/ESMA, S.39; EUBOF, S.25; GOGEL et al., DeFi, S.12; MEIRICH, N 399.
177 EBA/ESMA, S. 39; Financial Stability Board, S. 14; MEIRICH, N 409.

178 Vgl. MAURENBRECHER/LEISINGER, Teil 2, S.708f.; OECD, DeFi, S.17.
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aktionsgebiihren oder zusétzlichen Token.17 Wahrend Staking primér der tech-
nischen Absicherung bestimmter Blockchains dient und Liquidity Mining an
den Handel von Kryptowerten ankniipft, beschreibt Yield Farming eine Kombi-
nation verschiedener solcher Mechanismen zur Optimierung von Ertrigen.180

Schliesslich dienen Cross-Chain-Technologien der Verbindung vonein-
ander unabhingiger Blockchains.18! Sie ermoglichen es, Kryptowerte, die auf
einer bestimmten Blockchain ausgegeben wurden, in anderen Blockchain-
Okosystemen nutzbar zu machen.182 Technisch geschieht dies regelméssig
dadurch, dass die urspriinglichen Token auf der Ausgangsblockchain gesperrt
und auf der Zielblockchain entsprechende Ersatz-Token erzeugt werden.183
Cross-Chain-Bridges schaffen damit Interoperabilitit zwischen ansonsten iso-
lierten Systemen und erweitern die Einsatzmdglichkeiten von Kryptowerten
iiber einzelne Blockchains hinaus.184

D. Zusammenfassung

Dezentralisierte Finanzanwendungen bezeichnen technologische Infrastruk-
turen, die zentrale Funktionen des traditionellen Finanzwesens unter Einsatz
von Smart Contracts auf 6ffentlichen, zugangsfreien Blockchains abbilden.
Unter dem Schlagwort Decentralized Finance» hat sich dabei ein Bereich her-
ausgebildet, der Finanzdienstleistungen gezielt intermediirsfrei und selbst-
verwaltet organisiert. Mangels einheitlicher Definition wird DeFiin der Lite-
ratur unterschiedlich weit gefasst. Ubereinstimmend kniipfen die Definitions-
ansitze jedoch an eine auf 6ffentlichen Blockchains ausgefiihrte Protokoll-
architektur an, setzen die alleinige Verfiigungsmacht der Nutzer {iber ihre
Vermogenswerte voraus und verneinen einseitige administrative Eingriffs-
moglichkeiten. In der Praxis weisen zahlreiche unter dem Label <DeFi firmie-
rende Protokolle zwar dezentrale Strukturelemente auf, ohne aber die Anfor-
derungen einer vollstindigen Dezentralisierung durchgehend zu erfiillen. Die
Bezeichnung «dezentralisierte Finanzanwendung entspricht der tatsdchlichen
Ausgestaltung regelmdssig eher als der Begriff «dezentraly, der eine vollum-
fangliche Dezentralisierung nahelegt.

179 Vgl.MEIRICH, N 428; ANDREOTTI/ZIMMERMANN/PRANTL, Fn.17; GOGOLetal., S. 2.

180 FINMA, Staking, S. 3; Financial Stability Board, S.15; GOGELet al., DeFi, S. 1f.; MEIRICH,
N 394, 415, 425; OECD, DeFi, S. 9.

181 Vgl.LI/WU/CUI, S.149; GABBIADINI/GOBBI/RUBERA, S.6; LEE etal., S. 2.

182 Vgl. AKARTUNA/MADELIN, S.22; ANDREOTTI, S.231; EBA/ESMA, S.19, 68; Financial
Stability Board, S. 9; GABBIADINI/GOBBI/RUBERA, S. 6.

183 Vgl. AKARTUNA/MADELIN, S.22; EBA/ESMA, S. 68; Financial Stability Board, S. 9; LEE
etal., S.4; MEIRICH, N 439; VERMANDE.

184 Vgl.LI/wWU/CUI, S.149; MEIRICH, N 439; OU et al., S.2.
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Fiir das Verstdndnis dieser Anwendungen ist zentral, wie Werte innerhalb sol-
cher Systeme technisch reprasentiert werden. Dezentralisierte Finanzanwen-
dungen operieren nicht mit physischen oder buchgeldihnlichen Einheiten,
sondern mit Kryptowerten, einem funktionalen Sammelbegriff, der sowohl
Kryptowidhrungen (native Token bzw. Coins) als auch simtliche durch Smart
Contracts ausgegebenen Token umfasst.

Aufdieser Grundlage lassen sich verschiedene Typen dezentralisierter
Finanzanwendungen unterscheiden. Von besonderer praktischer und straf-
rechtlicher Relevanz sind dabei dezentralisierte Handelsplattformen und
Kryptomixer. Erstere ermoglichen den unmittelbaren Tausch von Krypto-
werten liber Smart Contracts, teils unter Einsatz automatisierter Liquiditéts-
pools und algorithmischer Preisbildungsmechanismen. Kryptomixer zielen
derweil auf die Erschwerung der Riickverfolgbarkeit von Kryptowerte-Trans-
aktionen ab, indem sie die Verbindung zwischen Ein- und Auszahlung tech-
nisch aufbrechen. Aufgrund ihrer besonderen Bedeutung fiir Herkunftsver-
schleierung und Layering-Strategien stehen diese beiden Anwendungstypen
im Zentrum der nachfolgenden Untersuchung.

Daneben existiert eine Vielzahl weiterer, im DeFi-Okosystem verbreiteter
Anwendungstypen, die in dieser Arbeit lediglich tiberblicksartig dargestellt
wurden. Gemeinsam ist diesen Anwendungen, dass sie Kryptowerte automa-
tisiert verwalten, binden oder umschichten und damit zusétzliche technische
Moglichkeiten fiir Vermdgensbewegungen schaffen.

IV. Akteure im Umfeld von dezentralisierten Anwendungen

Dezentralisierte Finanzanwendungen funktionieren nicht durch ein abstrak-
tes Zusammenspiel der Blockchain, sondern durch das koordinierte Wirken
verschiedener, klar voneinander abgrenzbarer Komponenten. Dieses Geflige
wird technisch durch Smart Contracts, organisatorisch durch die Betreibe-
rin und praktisch-anwendungsbezogen durch die Nutzer gepragt. Die jewei-
ligen Rollen ergeben sich aus der Architektur der Anwendung und bestim-
men, wer welchen Einfluss auf Funktionsweise, Nutzungsmoglichkeiten und
Veridnderungen des Systems hat.

Smart Contracts stellen das technische Fundament der Anwendung dar.
Sie enthalten die programmatische Logik, nach der Transaktionen und sons-
tige systeminterne Operationen deterministisch ausgefiihrt werden.185 Die
Betreiberin sorgt fiir das Bereitstellen und die Aufrechterhaltung dieser Infra-
struktur. Sie bringt denrelevanten Code in die Blockchain ein (Deployment) und

185 Vgl.vorne N 52ff.
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verfiigt —je nach Ausgestaltung — iiber administrativ-technische Steuerungs-
moglichkeiten, etwa zur Anpassung von Parametern oder zur Durchfiihrung
von Updates.186 Die Nutzer wiederum interagieren in der Rolle der Endanwen-
der mit dem Protokoll, indem sie iiber Wallets Transaktionen an Smart Con-
tracts auslosen und dadurch die vordefinierten Abldufe in Gang setzen, ohne
dabeitypischerweise unmittelbaren Einfluss auf die Struktur oder Weiter-
entwicklung des Systems auszuiiben.187

Vor diesem Hintergrund untersucht das Kapitel die drei Komponenten
getrennt: zundchst die technische und strafrechtsdogmatische Einordnung
von Smart Contracts, danach den funktionalen Begriff der Betreiberin und
abschliessend die Rolle der Nutzer als Endanwender.

A. Smart Contracts
1. Autonomie und Automation

In den strafrechtlichen Handlungstheorien wird Handeln durchgehend als
vom menschlichen Willen gesteuertes Wirken begriffen, wie bspw. im Rahmen
der finalen Handlungslehre als zielgerichtete (menschliche) Steuerung eines
Kausalverlaufs.188 Autonome technische Systeme stellen dieses Verstindnis
jedoch in Frage, weil sie aufgrund ihrer Unvorhersehbarkeit und fehlenden
menschlichen Steuerung die finale Kausalbestimmung unterlaufen und sich
damit der klassischen Zurechnungslogik entziehen. Deterministische tech-
nische Systeme gelten demgegeniiber als vollstindig steuerbare Werkzeuge,
deren Wirken dem Menschen als «verldngerter Arm» zugerechnet wird.189 In
diesem Zusammenhang widmet sich die jiingere Literatur vermehrt der Frage,
obautonomen technischen Systemen ein strafrechtlich relevantes <Handeln»
und damit eine potenzielle Subjektqualitdt zukommen kann.190

Einen einheitlichen Begriff <autonomer Systeme» gibt es bislang weder in
der Rechtswissenschaft nochin den technischen Disziplinen.191 Im Allgemei-
nen wird unter Autonomie die Fahigkeit zur «Selbstgesetzlichkeit, <Selbstdn-
digkeit> oder «Selbstbestimmung> verstanden.192

186 Vgl. WEF, DeFi, S. 23; vgl. auch OECD, DeFi, S. 21f.
187 Vgl.STILLER/RODRIGUES/NEZHADSISTAN, N 2.68; MEYER/SCHUPPLI, S. 207.

188 SIMMLER, S.143f.; zur finalen Handlungslehre vgl. WELZEL, S. 40; DONATSCH/GODENZI/
TAG, S.96; STRATENWERTH/BOMMER, § 7 N 5; TRECHSEL et al., S. 84 f.

189 Vgl.SIMMLER, S.144ff.; vgl. auch VAN DEN HOVEN VAN GENDEREN, N 21, 25; SEHER, S. 46.

190 Vgl.z.B. GLESS/SILVERMAN/WEIGEND, S. 412; HILGENDORF, S. 114; LOHMANN, K1, S.105;
SEHER, S.60; SIMMLER/MARKWALDER, S. 20 ff.

191 GORDON/LUTZ,S.54; WILDHABER/LOHMANN, S.136.
192 SIMMLER,S.63 m.V.a. BRADSHAW etal., S.18f.; VAGIA/TRANSETH/FJERDINGEN, S.191.
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Ein technisches System gilt insofern als autonom, wenn es seine Funktions-
weise zumindest teilweise selbst kontrolliert und ohne menschliche Interven-
tion agieren kann.193 Autonomie wird dabei nicht als binére Eigenschaft ver-
standen, sondern als graduell abgestufte Fihigkeit, wobei der Grad technischer
Eigenstindigkeit variieren kann.194 Von diesem Verstindnis zu unterschei-
den ist die Automation, welche die Fihigkeit beschreibt, eine urspriinglich
menschliche Tatigkeit eigenstindig zu iibernehmen und ohne kontinuierliche
menschliche Kontrolle auszufiihren.195 Der Automationsgrad bestimmt somit,
in welchem Umfang der Mensch bei der konkreten Ausfiihrung die Kontrolle
behilt. Hierbei kann er von manuell iiber teilautomatisiert bis hin zu vollstin-
dig automatisiert reichen.196

Zur Systematisierung technischer Autonomie wurden verschiedene Klas-
sifikationsansitze entwickelt. Eine dreistufige Typologie stammt etwa von
GLESS/WEIGEND.197 Sje unterscheiden geschlossene Systeme mit vollstindig
vorgegebenen Datenverarbeitungsroutinen, ge6ffnete Systeme, die externe
Daten nach vordefinierten Regeln verarbeiten, und intelligente Systeme, die
grosse Datenmengen interpretieren und daraufhin eigenstindig reagieren
kénnen.198

Ein differenzierterer Ansatz wird von SIMMLER/FRISCHKNECHT vorge-
schlagen, der auf vier Merkmalen technischer Autonomie (Intransparenz,
Indetermination, Adaptierbarkeit und Offenheit) beruht und zwischen fiinf
Autonomiestufen unterscheidet.199 Intransparenz beschreibt die fehlende
Nachvollziehbarkeit der Funktionsweise eines Systems, bei der die Schritte
vom Input zum Output fiir Nutzer oder Beobachter nicht vollstindig ersicht-
lich sind.200 Indetermination liegt vor, wenn ein System auf denselben Input
unterschiedliche Outputs erzeugen kann. Diese Nichtvorhersehbarkeit signa-
lisiert einen h6heren Grad an Eigenstdndigkeit, da das System nicht strikt auf

193 LOHMANN, Maschinenerkldrung, N 31; BIERMANN, S. 236 f.; FOERSTER, S. 421; SOSNITZA,
S.765; SPECHT/HEROLD, S. 41; vgl. auch SIMMLER, S. 63.

194 LOHMANN, Maschinenerkldrung, S.19; SIMMLER, S.64; vgl. BRADSHAW et al., S.18f.;
vgl. auch LOH, Ethik, S.79; MUNCH, S. 37f.; VAGIA/TRANSETH/FJERDINGEN, S. 191.

195 Vgl.PARASURAMAN/SHERIDAN/WICKENS, S.287; VAGIA/TRANSETH/FJERDINGEN, S.191;
vgl.auch LOHMANN, Maschinenerkldarung, N 31.

196 Vgl.ENDSLEY, S.1388ff.; FLEMISCH et al., S.7; PARASURAMAN/SHERIDAN/WICKENS,
S.287; VAGIA/TRANSETH/FJERDINGEN, S.192ff.

197 Vgl. GLESS/WEIGEND, S. 562f.

198 Vgl. zum Ganzen GLESS/WEIGEND, S.562f.; dhnliche Abgrenzungen machen auch
DECKER, S.24; DRITTENBASS, N 43; GORDON/LUTZ, S. 54 ff.; LOH, Roboterethik, S.33;
WAGNER/LUYKEN, S.167f.,170f.; WIDMER LUCHINGER, S. 6.

199 SIMMLER/FRISCHKNECHT, S.239ff.; SSIMMLER/WEDER/FRISCHKNECHT, S. 81ff.
200 SIMMLER/FRISCHKNECHT, S.244.



https://perma.cc/4WVQ-Z294
https://perma.cc/BKU7-LD9P
https://perma.cc/4WVQ-Z294
https://perma.cc/BKU7-LD9P
https://perma.cc/4WVQ-Z294
https://perma.cc/EEG4-J8Y7
https://perma.cc/V7R2-QGH4

Kapitel 1: Blockchain und dezentralisierte Finanzanwendungen 39

vordefinierte Reaktionsmuster beschrankt ist, sondern situationsbezogen
unterschiedliche Ergebnisse produzieren kann.201 Die dritte Dimension, Adap-
tierbarkeit, bezeichnet die Fihigkeit eines Systems, aus Daten oder Erfahrungen
zu lernen und daraufhin seine Verhaltensweise zu modifizieren. Ein solches
Systemreagiert nicht nur auf externe Reize, sondern entwickelt iiber die Zeit
ein verdndertes Antwortverhalten, ohne dass menschliches Eingreifen er-
forderlich wire.202 Schliesslich meint Interaktivitit bzw. Offenheit die Moglich-
keit eines Systems, tiber seinen urspriinglichen Input hinauszugehen, indem
es externe Datenquellen nutzt oder mit anderen Systemen kooperiert.203

Innerhalb des von SIMMLER/FRISCHKNECHT entwickelten Modells ldsst
sich der Grad technischer Autonomie anhand von fiinf aufeinander aufbau-
enden Stufen beschreiben. Das Spektrum reicht von vollstindig transparenten
und determinierten Systemen, bei denen identische Eingaben stets zu identi-
schen Ergebnissen fithren und weder Lernfahigkeit noch Offenheit bestehen,
bis hin zu hochautonomen, dynamisch mit externen Daten verkniipften Sys-
temen, deren Verhalten sich fortlaufend weiterentwickelt und sich mensch-
licher Kontrolle weitgehend entzieht.204 Zwischen diesen beiden Polen finden
sich Systeme, deren Funktionsweise zunehmend an Nachvollziehbarkeit und
Vorhersehbarkeit verliert. Dazu zdhlen zunachst deterministische, jedoch
teilweise intransparente Systeme, sodann solche, beidenen identische Inputs
nicht mehr zwingend zuidentischen Outputs fiihren und deren Verhalten nur
noch eingeschridnkt rekonstruierbar ist, sowie schliesslich lernfihige Systeme,
die ihr Verhalten aufgrund maschineller Lernprozesse adaptiv anpassen. Mit
jeder Stufe nimmt die Transparenz ab und die Moglichkeit eigenstindiger
Reaktionen jenseits urspriinglich definierter Vorgaben zu.205

2. Technische Einordnung von Smart Contracts

Gemiiss der aufgearbeiteten Definition handelt es sich bei Smart Contracts um
auf der Blockchain ausgefiihrte Computerprogramme, die beim Eintritt be-
stimmter Bedingungen selbstausfiihrend, manipulationssicher und determi-
nistisch vordefinierte Funktionen auslosen.206 Bereits daraus ergibt sich, dass
essichum hochgradig automatisierte, nicht aber autonome Systeme handelt.

201 Vgl. MULLER-HENGSTENBERG/KIRN, S. 61; LOH, Ethik, S. 81; LOH/LOH, S. 40.

202 Vgl. ALONSO/MONDRAGON, S.1ff.; SARTOR/OMICINI, S. 49; SIMMLER/FRISCHKNECHT,
S.244.

203 SIMMLER/FRISCHKNECHT, S.243.

204 SIMMLER/FRISCHKNECHT, S.245f.

205 SIMMLER/FRISCHKNECHT, S.245f.

206 Vgl.vorne N 57ff.
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Diese Einordnung wird durch die Taxonomien von GLESS/WEIGEND sowie
SIMMLER/FRISCHKNECHT gestlitzt.

Das von GLESS/WEIGEND vorgeschlagene dreistufige Klassifikationsmo-
dell verortet Smart Contracts eindeutig auf der untersten Stufe:207 Sie entspre-
chen geschlossenen Systemen, bei denen sowohl die Datenaufnahme als auch
die Verarbeitung abschliessend festgelegt sind. Externe Faktoren haben auf
ihre Funktionsweise keinen Einfluss und ihre Operationen sind vollstindig
determiniert.

Auch unter Anwendung der von SIMMLER/FRISCHKNECHT entwickelten
Kriterien technischer Autonomie zeigt sich ein geringer Eigenstiandigkeits-
grad.208 So sind sie vollstindig transparent, weil ihr Quellcode 6ffentlich einseh-
bar ist und simtliche Verarbeitungsschritte vom Input bis zum Output rekons-
truiert werden konnen. Ebenso fehlt es an jeglicher Indetermination, daiden-
tische Eingaben ausnahmslos zu identischen Ergebnissen fithren und weder
Zufallselemente noch kontextabhingige oder externe Variablen beriicksichtigt
werden, die abweichende Resultate hervorrufen konnten. Eine Adaptierbarkeit
istauch nicht gegeben. Smart Contracts verfiigen tiber keine Lernfihigkeit,
passenihr Verhalten nicht an und verdndern ihren Code nicht selbstindig. Sie
stellen vielmehr in sich geschlossene Programme mit fest umrissenem Funk-
tionsumfang dar, deren Interaktionsmoglichkeiten strikt auf das urspriinglich
programmierte Regelwerk beschrinktbleiben. In der Gesamtschau sind Smart
Contracts damit vollstindig transparent, determiniert, nicht adaptivsowie nicht
offen und folglich auf der untersten Stufe technischer Autonomie einzuordnen.

Eine weitere klare Abgrenzung ergibt sich im Vergleich zu verkérperten
technischen Systemen wie Robotern. Smart Contracts verfiigen weder iiber
Sensorik noch tiber physische Aktoren oder eine Interaktion mit der realen
Umwelt. Ihre Wirkung entfalten sie ausschliesslich auf der Datenebene inner-
halb digitaler Infrastrukturen.

Daraus folgt, dass Smart Contracts deterministische Systeme darstellen,
die starren (Wenn-danmn>-Logiken folgen und nur ausfiihren, was zuvor pro-
grammatisch festgelegt wurde.209 Aufgrund dieser fehlenden Eigenstindig-
keit kommt ihnen keine autonome Wirkung zu. In der Literatur herrscht weit-
gehend Einigkeit dartiiber, dass deterministische technische Systeme nicht
als strafrechtliche Handlungssubjekte in Betracht gezogen werden konnen,
sondern als Werkzeuge menschlicher Steuerung fungieren.210

207 Vgl.vorne N109.

208 Vgl.vorne N110f.

209 Vgl.LOHMANN, Maschinenerklarung, N 14.

210 Vgl. VAN DEN HOVEN VAN GENDEREN, N 21, 25; SEHER, S. 46; SIMMLER, S.151.
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B. Betreiberschaft

Die nachfolgenden Ausfiihrungen befassen sich mit der Frage, was unter dem
Betreiben> dezentralisierter Finanzanwendungen zu verstehen ist. Ausgangs-
punktbildet der typische Lebenszyklus solcher Systeme, der von der Entwick-
lung liber das Deployment bis hin zum Betrieb im engeren Sinne reicht. Auf
dieser Grundlage wird ein funktionaler Betreiberbegriff entwickelt, der so-
wohl idealtypisch dezentral konzipierte Anwendungen als auch Protokolle
mit zentralisierenden Elementen zu erfassen vermag.

1. Lebenszyklus von Finanzanwendungen

Dezentralisierte Finanzanwendungen wie Handelsplattformen oder Krypto-
mixer konnen inihrer konkreten Ausgestaltung erheblich variieren, folgen
jedoch in der Regel einem vergleichbaren Grundmuster. Typischerweise las-
sensich drei Phasen unterscheiden: Entwicklung, Deployment und Betrieb im
engeren Sinne, deren konkrete Ausprigung je nach Projekt unterschiedlich
sein kann.211

In der Entwicklungsphase erfolgen die technische Konzeption und die
Programmierung durch ein Entwicklerteam. Im Zentrum steht dabei die Er-
stellung der zugrunde liegenden Smart Contracts.212 Bei einem Teil der Anwen-
dungen werden die Smart Contracts mitsamt lesbarem Quellcode 6ffentlich
zugdnglich gemacht (wie z.B. liber Plattformen wie «GitHub»)213, um Trans-
parenz zu gewihrleisten und unabhingige Priifungen durch Dritte zu ermog-
lichen. Andere Projekte verdffentlichen den Code nur teilweise oder iiberhaupt
nicht; dortist fiir die Nutzer nach der Veroffentlichunglediglich der auf der
Blockchain gespeicherte maschinenlesbare Bytecode einsehbar.214

Nach Abschluss der Entwicklung werden die Smart Contractsim Rahmen
des Deployments auf der Ziel-Blockchain veréffentlicht und damit on-chain
fiir simtliche Nutzer zuginglich gemacht.215 Abhidngig von der Architektur
sind sie anschliessend grundsatzlich nicht mehr ohne Weiteres verdnderbar.
Gleichwohl enthalten die meisten Anwendungen technische Mechanismen,
die eine spitere Modifizierung ermoglichen.216

211 Vgl. WEF, DeFi, S.23; vgl. auch OECD, DeFi, S. 21f.

212 M.w.H.ANTONOPOULOS/WOOD, S.128ff.; HUMBEL, S. 23; MAURENBRECHER/LEISINGER,
Teil 2,S.715.

213 GitHub ist eine webbasierte Plattform zur Versionsverwaltung und kollaborativen
Softwareentwicklung (vgl. MANTZ, § 32.6 N 1).

214 MEIRICH, N134;vgl.ZHOU et al., S.1373.
215 Vgl.HUMBEL, S. 23; JACQUEMART, N 545; MAURENBRECHER/LEISINGER, Teil 2, S.715.
216 Vgl.MEIRICH, N 179, 218f.; ANTONOPOULOS/WOOD, S.129; SALEHI/CLARK/MANNAN, S. 2ff.
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An das Deployment schliesst sich die Betriebsphase im engeren Sinne an. In
dieser Phase werden Aufgaben wie die fortlaufende technische Pflege (etwa
Bugfixes oder Weiterentwicklungen, sofern die Architektur entsprechende
Modifikationen zulisst), die Bereitstellung bzw. das Hosting eines graphischen
Benutzerinterfaces (bspw. einer Weboberfldche zur Interaktion mit den Smart
Contracts) sowie die Festlegung betrieblicher Parameter (etwa Gebiihrenho-
hen oder Routing-Mechanismen) durch ein fortbestehendes Kernteam wahr-
genommen.217 In der Praxis handelt es sich dabei regelméssig um dieselben
Personen oder Gruppen, die bereits fiir die Entwicklung und das Deployment
verantwortlich waren.218

Zwar streben einzelne Projekte eine spitere Uberfiihrung der Entschei-
dungsbefugnisse in eine kollektive Verwaltungsform wie eine sogenannte
Dezentrale Autonome Organisation (DAO) an.219 In der Realitit bleibt eine
solche Governance-Struktur jedoch hiufig formell oder nur begrenzt wirk-
sam, wihrend wesentliche Funktionen weiterhin durch wenige Kernakteure
bestimmt werden.220

2. Betreiben

Der Begriff der <Betreiberin> findet sich in zahlreichen Rechtsgebieten im
Zusammenhang mit technischen Anlagen oder Infrastrukturen wie bspw.
im Eisenbahngesetz (z.B. Art. 21it. a EBG; «Infrastrukturbetreiberinnen»), im
Kernenergiegesetz (z.B. Art.12 Abs. 1 KEG; «Kernanlage betreiben»), im Infor-
mationsschutzgesetz (z.B. Art. 74 ISG; «Betreiberinnen kritischer Infrastruk-
turen»), im Fernmeldegesetz (z.B. Art. 32a FMG; «Betreiben von Fernmelde-
anlagen»), im Umweltschutzgesetz (z.B. Art. 32asexies USG; «Betreiber elektro-
nischer Plattformen») oder im Finanzmarktinfrastrukturgesetz (z.B. Art. 112
Abs.1lit. b FinfraG; «Betreiber eines organisierten Handelssystems»). Ge-
meinsam ist diesen Verwendungen, dass die Betreibereigenschaft typischer-
weise eine tatsidchliche, auf eine gewisse Dauer angelegte Kontrolle bzw. eine

217 HUMBEL, S.23.
218 Vgl. MAURENBRECHER/LEISINGER, Teil 2, S.715.

219 Eine DAO verfolgt den Zweck, gemeinsame Ressourcen oder Projekte ohne zentrale
Instanzkollektiv zu verwalten (vgl. RIVA, S. 602 ff.; GOGEL et al., DAO, S. 6 ff.; GUILLAUME,
S.46ff.; MEYER, DAO, S. 322; PASQUIER/BARTSCHI, S. 200 ff.). Sie kann definiert werden
als eine blockchainbasierte Entitét, die kollektivvon ihren Mitgliedern gesteuert wird.
Governance-Rechte werden typischerweise in Form von Token ausgetiibt, wobei iiber
Mittelverwendung und andere wesentliche Entscheidungen online abgestimmt wird
(GUILLAUME/RIVA, S. 206; vgl. auch HASSAN/ DE FILIPPI, S. 2; BUTERIN, Terminology;
MIENERT, S. 52; WEBER, DAO, N 2).

220 Vgl.OECD, DeFi, S.21f.; FRITSCH/MULLER/WATTENHOFER, S.6f.; NADLER/SCHAR,
Decentralized Finance, S.34; TAMAI/KASAHARA, passim.
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Entscheidungs- und Verantwortungskompetenz iiber die betreffende Infra-
struktur voraussetzt.221

Die Bestimmung der Betreiberin gestaltet sich im Kontext dezentrali-
sierter Finanzanwendungen besonders anspruchsvoll. Threm idealtypischen
Selbstverstindnis nach sollen diese Systeme gerade ohne eine kontrollierende
Instanz auskommen. So interagieren Nutzer unmittelbar mit dem Code, ohne
dassein Intermedidr zwischengeschaltet ist. Dieses Idealbild wird in der Rea-
litdat jedoch haufig nicht eingel6st. Vielmehr ldsst sich bei einem Grossteil der
Anwendungen eine faktisch steuernde Instanzidentifizieren.222

Vor diesem Hintergrund ist fiir die vorliegende Analyse ein funktionaler
Betreiberbegriff zugrunde zu legen, der auch aufidealtypisch dezentral kon-
zipierte Finanzanwendungen anwendbar ist. In einem weiten Verstindnis er-
fasst das Betreiben nicht nur das Betreiben im engeren Sinne, das heisst die
laufende technische und organisatorische Kontrolle, sondern auch die ini-
tiale Bereitstellung der Anwendung, namentlich durch das Deployment der
relevanten Smart Contracts. Die Betreibertitigkeit im engeren Sinn gliedert
sich dabei in zwei zentrale Komponenten, das Backend und das Frontend. Das
Backend bezeichnet den technischen Kernbereich, der im Hintergrund die
Funktionsweise des Protokolls steuert und insbesondere die Logik der Smart
Contracts umfasst. Das Frontend bildet wiederum die sichtbare Benutzerober-
fliche, tiber welche die Nutzer mit der Anwendung interagieren (z.B. liber eine
Weboberfldche).223

Auf der Backend-Ebene bedeutet <Betreibern> primir die administrative
Kontrolle iiber die zugrunde liegenden Smart Contracts. Darunter fallt ins-
besondere die Fahigkeit, nachtrigliche Veranderungen vorzunehmen oder
operative Parameter zu konfigurieren.224 Von besonderer Bedeutung ist dabei
die hdufig eingesetzte Proxy-Architektur, die es ermoglicht, trotz der grund-
sdtzlichen Unverdnderlichkeit von Smart Contracts nachtragliche Anpassun-
gen vorzunehmen.225 In diesem Modell interagieren die Nutzer stets mit dem-
selben Proxy Contract, der sowohl die Adresse als auch den gespeicherten
Zustand (z.B. Guthabenstinde) bewahrt.226 Die eigentliche Geschiftslogik
istdagegen in einem separaten Logic Contract hinterlegt, auf den der Proxy

221 Vgl.auch HAAS, S.32; CONSTANTIN, N 675.

222 Vgl.vorne N 76; ANKER-S@RENSEN/ZETZSCHE, S.13; OECD, Lesson, S.6; SCHULER/
CLOOTS/SCHAR, S.214.

223 Vgl. ANTONOPOULOS/WOOD, S. 268 ff.; MEIRICH, N 75.

224 Vgl.MEIRICH, N 179fF.; vgl.auch SALEHI/CLARK/MANNAN, S. 2ff.
225 Vgl.MEIRICH, N 198 ff.; BLOCHER, N 49.

226 Vgl.MEIRICH, N 199.
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verweist. Soll eine Anwendung aktualisiert oder erweitert werden, geniigtes,
den Logic Contract auszutauschen, wihrend der Proxy und damit auch die
gespeicherten Daten unverdndert bleiben.227 Fiir die Nutzer erscheint dies
wie ein Update>, ohne dass sie ihr Interaktionsverhalten anpassen miissen.
In einzelnen Anwendungen besteht zudem die M6glichkeit einer vollstindi-
gen Deaktivierung, etwa iiber einen sogenannten Kill Switch, der die weitere
Nutzung technisch unterbindet.228

Auf der Frontend-Ebene umfasst das Betreiben dagegen die Aufrecht-
erhaltung eines Webinterfaces, das als graphische Benutzeroberfliche den
Zugang zur Anwendung vermittelt.229 Fortgeschrittene Nutzer konnen auch
ohne ein graphisches Webinterface direkt mit den Smart Contracts interagie-
ren. Dies erfolgt etwa iiber Wallets, die das Ausfiihren einzelner Contract-
Funktionen erlauben, iiber Blockchain-Explorer, die neben der Anzeige von
Transaktionen auch ein einfaches Contract-Interface bereitstellen, oder iiber
spezielle Programme, mit denen sich Transaktionen direkt an einen Block-
chain-Knoten senden lassen.230

Die Frage, wer eine dezentralisierte Finanzanwendung betreibt (im enge-
ren Sinne), kniipft unmittelbar an die vorstehend dargestellten administra-
tiven Kontrollmechanismen an. Die konkrete Administration der zugrunde
liegenden Smart Contracts kann dabei in unterschiedlicher technischer Form
ausgestaltet sein. Im einfachsten Fall erfolgt sie {iber einen externen Account
(Externally Owned Account), der durch einen einzelnen Private Key gesteuert
wird und exklusiven Zugriff auf die Protokollfunktionen gewéhrt.231 Alter-
nativ kann die Kontrolle iiber eine sogenannte Multisignatur-Struktur (Multi-
sig) erfolgen, bei der Anderungen nur mit der Signatur mehrerer vordefinier-
ter Schliisselparteien moglich sind.232 Schliesslich existiert mit einer DAO eine
Form kollektiv organisierter Governance, bei der tiber Modifikationen mittels
tokenbasierter Abstimmungen entschieden wird.233

227 Vgl.MEIRICH, N 199.

228 Vgl.zum Ganzen MEIRICH, N179ff.; vgl. auch 1vANOV/GUO/YAN, S. 1ff.; OpenZeppelin;
PALLADINO.

229 Vgl. ANTONOPOULOS/WOOD, S.269f.; BOSKIC/HEPP, S. 213; CURCHOD/PASQUIER, S.248;
EBA/ESMA, S.12f.; GAFI, VASP, S. 26 f.; MEIRICH, N 76; NOSER/INFANGER/LUDI, N 12.04;
OECD, DeFi, S. 61; WEF, DeFi, S. 6.

230 Vgl.MEIRICH, N 1350 ff.; MAURENBRECHER/LEISINGER, Teil1, S.651.

231 M.w.H. MEIRICH, N 72, 148 ff.; ANTONOPOULOS/WOOD, S. 26; MEYER, Token, N 85.

232 M.w.H. MEIRICH, N 152 ff.; ANTONOPOULOS/WOOD, S.124f.; OECD, DeFi, S. 60; WEF,
DeFi, S.9.

233 M.w.H.MEIRICH, N157ff.; GOGEL et al., DAO, S. 4ff.; GOGEL et al., Toolkit, S. 4 ff.; GYR,
DAO, N 7ff.; KLAAS, S.162f.
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Zusammenfassend wird im Rahmen dieser Untersuchung der Begriff der
Betreiberin einem weiten Begriffsverstdndnis zugefiihrt. Betreiberinist jene
Akteurin, die das Deployment der Smart Contracts —das heisst die Veroffent-
lichung des Codes — vornimmt und resp. oder iiber effektive Steuerungsmaog-
lichkeiten sowohlim Backend (z.B. durch Admin Keys, Upgrade-Funktionali-
titen oder Protokollparameter) als auch, sofern vorhanden, im Frontend (z.B.
durch den Betrieb oder die Kontrolle des Webinterfaces) verfiigt und dadurch
die Anwendung faktisch kontrollieren oder konfigurieren kann. Bei ideal-
typisch dezentralen Anwendungen erschopft sich das Betreiben hingegen
im Deployment, weil nach der Veroffentlichung der Smart Contracts weder
technische Eingriffs- noch nachtrigliche Steuerungsméglichkeiten bestehen
und der weitere Ablauf ausschliesslich durch den unverdnderlichen Pro-
grammcode bestimmt wird.

C. Nutzer

Als (Nutzer> wird im technischen Kontext jene Person verstanden, die eine
Technologie situativ aktivanwendet.234 Im Bereich digitaler Anwendungen
beschreibt der Nutzerbegriffalso typischerweise Individuen, die Endverbrau-
cher von Softwareprodukten oder technischen Diensten sind, ohne deren
technischen Betrieb direkt steuern oder verindern zu konnen.235 Ubertra-
gen auf dezentralisierte Finanzanwendungen sind <Nutzer» vorliegend Per-
sonen, die mittels digitaler Wallets Transaktionen an die Adresse eines Smart
Contracts senden, welche dann dessen Funktionen entsprechend dem kodier-
ten Ablaufauslosen.236 Thre Rolle ist hierbei auf die Nutzung definierter Proto-
kollfunktionen beschréankt, ohne dass ihnen Moglichkeiten der Modifikation
oder Steuerung des zugrundeliegenden Codes offenstehen.237

Die Interaktion mit dezentralisierten Protokollen erfolgt aus Nutzerper-
spektive tiber eine digitale Wallet, die als Schnittstelle zur Blockchain dient.
Dabei handelt es sich in der Regel um einen sogenannten Externally Owned
Account, also einen durch einen privaten kryptographischen Schliissel kon-
trollierten Account, mit dem Transaktionen signiert und ausgefiihrt werden
koénnen.238 Eine vorgidngige Registrierung oder Identititsverifikation ist bei

234 Vgl.SIMMLER, S.147; vgl.auch DMA-BONGARTZ/KIRK, Art.2 N 99 ff.

235 Vgl.z.B. DICKMANN, N 390; HK TTDSG-SCHNEIDER, § 25 N 18.; vgl. auch GOHSL/ZIMMER,
N78.

236 Vgl.STILLER/RODRIGUES/NEZHADSISTAN, N 2.68; MEYER/SCHUPPLI, S. 207.
237 Vgl. ANTONOPOULOS/WOOD, S.80; MEYER/SCHUPPLI, S. 205.
238 M.w.H. ANTONOPOULOS/WOOD, S.26; MEIRICH, N 78 ff.; MEYER, Token, N 85.
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den meisten Anwendungen nicht erforderlich. Der Zugang ist typischerweise
offen ausgestaltet, sodass jede Person mit Internetzugang und einer kompatib-
len Wallet auf die Funktionen zugreifen kann.239

Die eigentliche Interaktion mit den Smart Contracts erfolgt entweder
iiber ein graphisches Webinterface oder direkt, etwa durch das Ausfiihren
von Transaktionen mithilfe geeigneter Werkzeuge wie Kommandozeilenpro-
grammen, spezieller Browser fiir dezentrale Anwendungen oder erweiterter
Funktionen von Blockchain-Explorern.240 In beiden Féillen ist der Nutzer auf
die Funktionen beschrinkt, die durch den zugrundeliegenden Code vorge-
sehen sind. Eine Verdnderung der Protokollstruktur oder des Funktionsum-
fangs ist auf Nutzerebene grundsitzlich nicht moglich.

Jenach Anwendungstyp fillt die Rolle des Nutzers unterschiedlich aus. Bei
Handelsplattformen nehmen Nutzer entweder als Handelnde (durch Token-
Tausch) oder als Liquiditédtsanbieter teil, indem sie ihre Vermogenswerte
einem Pool zur Verfiigung stellen.24t Bei Kryptowdhrungsmixern beschrankt
sich die Nutzerhandlung auf die Auslosung einer Einzahlung in den Smart
Contract sowie auf eine spitere, eigenstindig initiierte Abrufhandlung, durch
welche die automatisierte Auszahlung an eine neue Adresse erfolgt.242

Charakteristisch fiir die Nutzerstellung ist ferner das Fehlen klassischer
Identifikationsmechanismen. Die Interaktion erfolgt regelméssig tiber pseu-
donyme Wallet-Adressen, die 6ffentlich sichtbar sind, jedoch keinen direk-
ten Riickschluss auf die reale Identitit zulassen.243 Diese Pseudonymitit ist
funktionaler Bestandteil der meisten dezentralisierten Protokolle, insbeson-
dere im Bereich von Mixern, wo der Schutz der Privatsphére, ob berechtigt
oder missbrauchlich motiviert, eine wesentliche Rolle spielt.244

Zusammenfassend lisst sich festhalten, dass Nutzer dezentralisierter
Finanzanwendungen innerhalb eines durch Smart Contracts determinierten
und in seinem Funktionsumfang abschliessend festgelegten Systems agieren.
Sie initiieren Transaktionen, verfiigen jedoch typischerweise tiber keinerlei
dariiber hinausgehende Kontroll- oder Entscheidungskompetenzen.

239 Vgl. RUTISHAUSER/RUBLI/WEBER, S. 15; BOSKIC/HEPP, S.212; NOSER/INFANGER/LUDI,
N 12.03; STILLER/RODRIGUES/NEZHADSISTAN, N 2.68.

240 Vgl.SCHAR, S.156; BOSKIC/HEPP, S. 213; Financial Stability Board, S. 5.
241 Vgl.vorne N 87f.; m.w.H. ANDREOTTI, S.178, 340 f.; HUMBEL/ECKERT, S.11; LIN, S. 58.

242 Vgl.vorne N 89ff.; Botschaft DLT, S.26f.; ANDREOTTI, S. 285; DUPUIS/GLEASON, S. 66;
VAHRENHOLT DE LUCENA, S. 202.

243 Vgl.Botschaft DLT, S.19; EBA/ESMA, S.10; KGGT, NRA 2018, S.2; MEIRICH, N 135ff.;
OSWALD, S. 20f.

244 Vgl.vorne N90.
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D. Zusammenfassung

Dezentralisierte Finanzanwendungen beruhen auf dem Zusammenspiel dreier
zentraler Akteursgruppen: Smart Contracts als technisches Fundament, der
Betreiberin mit administrativen Steuerungsbefugnissen sowie der Nutzer als
Endanwendern.

Smart Contracts sind deterministische, selbstausfiihrende Programme,
deren Zweck, Struktur und Funktionsumfang vollstindig durch menschliche
Vorgaben bestimmt werden. Sie verfiigen tiber keine eigene Entscheidungs-
oder Anpassungsfihigkeit, sondern folgen starren (Wenn-dann-Logiken> und
entfalten ihre Wirkung ausschliesslich innerhalb digitaler Infrastrukturen. Als
rein deterministische Systeme sind sie als Werkzeuge menschlicher Steuerung
zu qualifizieren.

Die Betreiberin stelltim Rahmen des Deployments den relevanten Code
auf der Blockchain bereit und sorgt fiir die Funktionsfahigkeit der Anwen-
dung. Jenach technischer Ausgestaltung verfiigt sie (iber administrative Ein-
griftsmoglichkeiten im Backend —etwa zur Anpassung von Protokollpara-
metern, zur Durchfiihrung von Code-Updates oder zum Pausieren einzelner
Funktionen —sowie im Frontend durch Betrieb und Gestaltung des Webinter-
faces. Diese Steuerungsbefugnisse konnen iiber einen Admin Key, Multisigna-
tur-Strukturen oder kollektive Governance-Modelle wie eine DAO ausgeiibt
werden. Als Betreiberin gilt jene Person oder Personengruppe, die den Code
in die Blockchain einbringt und bzw. oder iiber fortlaufende Steuerungsmaog-
lichkeiten im Backend sowie im Frontend faktisch Kontrolle iiber die Anwen-
dung ausiibt. Bei idealtypisch dezentralen Anwendungen erschépft sich die
Betreibereigenschaft im Deployment.

Die Nutzer schliesslich interagieren mit der Anwendung in der Rolle von
Endanwendern. Sie initiieren Transaktionen, etwa durch den Tausch von
Token auf einer Handelsplattform oder die Nutzung eines Mixers zur Verschlei-
erungvon Transaktionsketten, ohne iiber die zugrunde liegende Infrastruk-
tur bestimmen zu konnen. Thr Handeln bleibt auf die im Code vorgesehenen
Funktionen beschriankt. Regelmaissig agieren sie pseudonym, identifiziert
lediglich tiber ihre Wallet-Adressen. Insgesamt bewegen sich Nutzer damit
innerhalb eines technisch vorstrukturierten, durch die Betreiberin bereit-
gestellten und iiber Smart Contracts als Werkzeuge vermittelten Systems.
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Kapitel 2: Geldwaschereihandlungen
von Nutzern dezentralisierter
Finanzanwendungen

Im ersten Kapitel des Grundlagenteils wurden die technologischen und be-
grifflichen Ausgangspunkte geklart. Bevor sich die Untersuchung der eigent-
lichen Kernfrage — der Strafbarkeit der Betreiberinnen, deren Anwendungen
von Nutzern zu Geldwischereizwecken eingesetzt werden — zuwendet, richtet
sich dieses zweite, den Grundlagenteil abschliessende Kapitel zunichst auf die
Nutzerseite. Es untersucht, wie dezentralisierte Finanzanwendungen durch
Nutzer zur Verschleierung deliktischer Vermogenswerte eingesetzt werden.
Gegenstand ist damit nicht eine umfassende Strafbarkeitsanalyse der Nutzer,
sondern die Rekonstruktion jener Vereitelungshandlungen, die sich in der
Praxis durch das Interagieren der Nutzer mit von Betreiberinnen bereitgestell-
ten Smart Contracts vollziehen und die Grundlage fiir die spitere Verantwort-
lichkeitspriifung der Betreiberinnen bilden.

Der Aufbau des Kapitels folgt dieser Zielsetzung. Zunichst wird unter
dem Titel (Phdnomen» die kriminologische und praktische Relevanz der Geld-
wischerei mit Kryptowerten aufgezeigt, die Einbettung in das klassische
Drei-Phasen-Modell (Placement, Layering, Integration) erldutert und darge-
legt, in welchen Deliktskonstellationen Kryptowerte typischerweise als Tat-
objekt oder Transaktionsmedium auftreten. Daran anschliessend werden die
spezifischen modi operandi der Herkunftsverschleierung im Blockchain-Kon-
text herausgearbeitet (I.). Im zweiten Teil erfolgt eine rechtliche Verdichtung
dieses Befunds, indem die tatbestandliche Eignung der identifizierten Ver-
haltensweisen zur Einziehungsvereitelung im Sinne von Art. 305bis Ziff. 1 StGB
an den von Lehre und Rechtsprechung entwickelten Grundsétzen gepriift
wird (I1.).

I. Phinomen
A. Einfiihrung und Relevanz
Die Geldwischerei umfasst eine Vielzahl von Verhaltensweisen, die darauf

gerichtet sind, die Existenz, die illegale Herkunft oder die unrechtmassige
Verwendung von Vermogenswerten zu verschleiern und diese in der Folge als
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rechtmdssig erscheinen zu lassen.245 Dieses grundlegende kriminologische
Verstdndnis, das sich in Anlehnung an die Definition der President’s Commis-
sion on Organized Crime herausgebildet hat, istauch in der schweizerischen
Lehre weitgehend anerkannt.246

Im Zentrum des Phinomens steht die systematische Tarnung bzw. Ver-
schleierung deliktisch erlangter Vermogenswerte mit dem Ziel, diese dem
Zugriff der Strafverfolgungsbehorden zu entziehen und sie fiir die Téter wei-
terhin wirtschaftlich nutzbar zu halten.247

Die typischen Abldufe der Geldwéschereilassen sich nach dem in der
Literatur etablierten Drei-Phasen-Modell beschreiben.248 Ausgangspunkt bil-
det die sogenannte Placement-Phase, in der deliktisch erlangte Vermoégens-
werte erstmals in den legalen Wirtschaftskreislauf iiberfiihrt werden, etwa
durch die Einschleusung iiber Finanzintermediére.24% Daran kniipft das Laye-
ring an, das durch die Verschleierung der Herkunft geprégt ist und regelmés-
sig liber komplexe Transaktionsketten, grenziiberschreitende Verschiebun-
gen oder den Einsatz verschachtelter Strukturen erfolgt.250 Den Abschluss
bildet die Integrationsphase, in welcher die zuvor verschleierten Vermogens-
werte wieder in den offenen Wirtschaftskreislauf zuriickgefiihrt und den
Tétern scheinbar legitim zur Verfiigung gestellt werden.251

Wihrend dieses Modell die klassischen Abldufe im traditionellen Finanz-
system beschreibt, haben sich die Rahmenbedingungen der Geldwéascherei
durch die zunehmende Verbreitung virtueller Vermodgenswerte erweitert.252
Die wachsende Bedeutung von Kryptowerten ist dabeinicht per se ein Indikator

245 «Moneylaunderingis a process by which one conceals the existence, illegal source or
illegal application of income, and then disguises that income to make it appear legiti-
mate» (President’s Commission on Organized Crime USA, S. 7; vgl. DONATSCH/THOMMEN/
WOHLERS, S. 491; FUCHS, N 19; PK StGB-PIETH/SCHULTZE, Art. 305bis N 2).

246 Vgl. KV/KO StGB-ACKERMANN/ZEHNDER, Art. 30518 N 14; BERNASCONI, S. 20; DONATSCH/
THOMMEN/WOHLERS, S. 491; GRABER, S. 55; BSK StGB II-PIETH, Art. 305bis N 7; PK StGB-
PIETH/SCHULTZE, Art.305bisN 2.

247 DONATSCH/THOMMEN/WOHLERS, S.491m.V.a. Botschaft StGB 1989, S.1066; vgl. PK StGB-
PIETH/SCHULTZE, Art.305bisN 3.

248 BSKStGBII-PIETH, Art. 305bisN 7; vgl. KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305bis
N 15; DONATSCH/THOMMEN/WOHLERS, S. 492; FUCHS, N 21; GIANNINI, S. 21 ff.; OFK StGB-
ISENRING, Art. 305bis N 2; PK StGB-PIETH/SCHULTZE, Art. 305PisN 4.

249 Vgl.FUCHS, N 21; BSK StGBII-PIETH, Art. 305bisN 10; PK StGB-PIETH/SCHULTZE, Art. 305bis
N4.

250 Vgl.FUCHS, N 21; BSKStGBII-PIETH, Art. 305Pis N 10; PK StGB-PIETH/SCHULTZE, Art. 305bis
N4.

251 DONATSCH/THOMMEN/WOHLERS, S.492; FUCHS, N 21; vgl. GRABER, S.57; HAUSER-
SPUHLER, N 166.

252 Vgl.auch Botschaft DLT, S.142.
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fiir ein erhohtes Geldwischereirisiko; sie schafft jedoch ein zusitzliches
Transaktionsfeld, in dem entsprechende Handlungen auftreten kénnen. So
belief sich die Marktkapitalisierung von Kryptowerten im Jahr 2018 auf rund
USD 455 Milliarden, stieg 2021 auf ein vorldufiges Hoch von etwa USD 2,8 Bil-
lionen und erreichte im Dezember 2024 mit rund USD 3,7 Billionen ihren bis-
herigen Hochststand.253 Parallel dazu erhohte sich auch die Zahl der Nutzer
virtueller Vermogenswerte. Schitzungen zufolge stieg sie zwischen 2018 und
2020 vonrund 35 Millionen aufiiber 100 Millionen, ehe im Jahr 2024 die Marke
von 600 Millionen tiberschritten wurde.254

Diese strukturelle Ausweitung des Transaktionsfeldes schligt sich auch
in der Aufsichtspraxis nieder. Hinweise auf eine zunehmende Relevanz vir-
tueller Vermoégenswerte im Kontext der Geldwéscherei finden sich insbeson-
dere in den Entwicklungen der nationalen und internationalen Verdachts-
meldungen.255 Wihrend im Jahr 2020 noch 5,8 % aller bei der Meldestelle fiir
Geldwaischerei der Schweiz (MROS) eingegangenen Meldungen einen Bezug zu
virtuellen Vermoégenswerten aufwiesen, hatte sich dieser Anteil im Jahr 2022
mit 13,8 % mehr als verdoppelt. In den Folgejahren verblieb der Wert auf einem
hohen Niveau und betrug 9,5 % imJahr 2023 sowie 11,9 % im Jahr 2024.256 Diese
Tendenz widerspiegelt sich auch auf internationaler Ebene. So verzeichne-
ten sowohl die deutsche Financial Intelligence Unit (Zentralstelle fiir Finanz-
transaktionsuntersuchungen) als auch die FIUs der Niederlande, Estlands und
Liechtensteins seit dem Jahr 2020 einen signifikanten Anstieg an Meldungen
im Zusammenhang mit Kryptowerten und schrieben diesem Bereich daher
ein erhohtes Risiko fiir Geldwaschereiaktivititen zu.257

B. Modioperandider Herkunftsverschleierung
1. <Tatort> Blockchain

Sowohl im klassischen Bargeld- und Buchgeldkreislauf als auch im Bereich
der Kryptowerte erfolgen geldwischereirelevante Handlungen mit dem Ziel,
inkriminierte Vermogenswerte von ihrem deliktischen Ursprung zu l6sen,

253 Vgl. KGGT,NRA2024,S.47m.V.a. CoinMarketCap, Crypto Market Overview; ESMA, S. 4.

254 Vgl.BLANDIN etal.,S.12; KGGT, NRA 2024, S. 47; Crypto.com, Global Cryptocurrency
Owners Grow to 659 Million Through 2024; MATSUOKA/HACKETT/LAZZARIN. SO ver-
zeichnete etwa die Kryptoborse Coinbase bereits im Jahr 2021 rund 56 Millionen regis-
trierte Nutzer; bis 2024 stieg diese Zahl auf iiber 100 Millionen an (vgl. CURRY; KGGT,
NRA 2024, S. 47).

255 KGGT, NRA 2024,S.64.

256 Vgl.MROS, Jahresbericht, S.16, 24.

257 Vgl.FIUDeutschland, 2022, S. 35f.; FIU Deutschland, 2021, S. 48; FIU Estland, S. 20 ff.;
FIU Niederlande 2021, S.7, 27; FIU Liechtenstein, S. 5.
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um sie anschliessend im legalen Wirtschaftskreislauf wiederverwenden zu
konnen.258

Dass Kryptowerte zunehmend Gegenstand geldwéschereirelevanter Ak-
tivititen sind, ldsst sich —neben der zuvor dargestellten wachsenden Akzep-
tanz und Nutzung —insbesondere mit ihrer technisch bedingten Pseudonymi-
tdt erkldren.25® Transaktionen sind auf 6ffentlichen Blockchains nicht mit
tiberpriifbaren Identitdten verkniipft, sondern werden Adressen zugeordnet,
die kryptographisch generiert sind und keinen unmittelbaren Personen-
bezug aufweisen.260 Zwar sind simtliche Transaktionsdaten, wie Sender- und
Empfingeradressen sowie der transferierte Betrag, auf der Blockchain 6ffent-
lich einsehbar; die Zuordnung zu wirtschaftlich berechtigten Personen bleibt
jedoch grundsitzlich verborgen.26! Dariiber hinaus kénnen Kryptowerte welt-
weit innert Sekunden und ohne geographische oder institutionelle Hiirden
direkt zwischen zwei Parteien libertragen werden.262

Das Blockchain-Okosystem ist dabei in zweierlei Hinsicht in geldwi-
scherelevante Handlungen eingebunden. Zum einen erméglicht es die Ver-
schleierungsich bereits auf der Blockchain (on-chain) befindlicher deliktischer
Vermogenswerte. Zum anderen dient es als Instrument zur Herkunfts-ver-
schleierung, indem deliktisch erlangtes Fiatgeld durch Konvertierung in
Kryptowerte in das Blockchain-System tiberfiihrt wird.263

Bei der ersten Konstellation liegen die kriminell erlangten Vermogens-
werte bereits in Form von Kryptowerten vor.264 Dies ist bspw. der Fall, wenn
infolge eines Hackerangriffs auf eine Handelsplattform Token entwendet
werden (sogenanntes On-chain-Delikt) oder wenn bei einem Drogengeschéft
im Darknet die Bezahlung direkt in Bitcoin erfolgt.265 Da 6ffentliche Block-
chains grundsatzlich transparent sind und jede Transaktion dauerhaft nach-
vollziehbar bleibt, hinterlassen solche Vermégensfliisse eine dokumentierte

258 Vgl. DONATSCH/THOMMEN/WOHLERS, S. 491; KV/KO StGB-ACKERMANN/ZEHNDER,
Art.305bisN 11f.; MOLO/BRUNONE, S. 302.

259 Vgl.vorne N 2; Botschaft DLT, S.143; FINMA, Jahresbericht, S. 32; Europol, Spotlight,
S.10,19; KGGT, NRA 2018, S. 21; MEIRICH, N 492.

260 Vgl.Botschaft DLT, S.19; KGGT, NRA 2018, S. 2; MEIRICH, N 135 ff.; OSWALD, S. 20f.
261 Vgl.Botschaft DLT, S. 22, 25,144; KGGT, NRA 2024, S.84; KGGT, NRA 2018, S.21.

262 Vgl.Europol, Spotlight, S.19; FINMA, Jahresbericht, S. 32; KGGT, NRA 2018, S. 22;
MEIRICH, N 493.

263 Vgl.KGGT, NRA 2024, S.52fF.; KGGT, NRA 2018, S.21ff.; Financial Crime Academy;
GABBIADINI/GOBBI/RUBERA, S.13.

264 Vgl.KGGT,NRA2024,S.57; KGGT,NRA 2018, S.26f.; Financial Crime Academy; GABBIA-
DINI/GOBBI/RUBERA, S.13.

265 Vgl. FELBER.
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Transaktionsspur.266 Diese Riickverfolgbarkeit kann dazu fiihren, dass be-
stimmte Token, die mit einer Straftat verkniipft sind (Tainted Coins), von Bor-
sen, Dienstleistern oder anderen Marktteilnehmern nicht mehr akzeptiert
werden. Die betroffenen Werte verlieren damit faktisch ihre Fungibilitét,
alsoihre Eigenschaft, beliebig gegen andere gleichartige Token getauscht zu
werden. Um ihre Verwertbarkeit wiederherzustellen sowie einer allfélligen
strafrechtlichen Verfolgung zu entgehen, besteht aus Sicht der Téter ein er-
hebliches Interesse, die Transaktionshistorie gezielt zu verschleiern und die
deliktische Herkunft der Vermogenswerte unkenntlich zu machen.267

Die zweite Konstellation betrifft Fille, in denen Vermogenswerte zu-
nichst ausserhalb der Blockchain (off-chain), z.B. in Form von Bargeld oder
Buchgeld, deliktisch erlangt wurden und anschliessend in Kryptowerte kon-
vertiert werden.268 Je nach Art des verwendeten Konvertierungsmechanismus
unterscheiden sich auch die Verschleierungsstrategien. Wird ein nicht regu-
lierter oder identifikationsfreier Zugang (bspw. iiber einen Kryptoautomaten
unterhalb der Meldegrenze)269 genutzt, beginnt die Verschleierung bereits
mit der Platzierung, indem die Gelder in ein System iiberfiihrt werden, das
keine direkte Verkniipfung zur realen Identitit mehr zulésst. Erfolgt die Um-
wandlung hingegen iiber eine identifikationspflichtige Borse oder einen regu-
lierten Broker, entsteht ein dokumentierter Bezug zwischen den eingesetzten
Fiatgeldern und einer konkreten Person. Diese Transaktion begriindet gewis-
sermassen einen neuen Paper-Trail. In solchen Fillen deckt sich das Verschlei-
erungsinteresse weitgehend mit jenem der ersten Konstellation. Ziel ist es,
durch nachgelagerte Transaktionen auf der Blockchain die Riickverfolgbar-
keit der Vermogenswerte zu unterbrechen und die Verbindung zur eigenen
Identitédt zu kappen.

2. Deliktische Herkunft von Kryptowerten

In ihren Risikoanalysen von 2018 und 2024 gelangt die interdepartementale
Koordinationsgruppe zur Bekdmpfung der Geldwéscherei und der Terroris-
musfinanzierung (KGGT) zum Ergebnis, dass virtuelle Vermogenswerte ein

266 Vgl.vorne N21.
267 Vgl.NADLER/SCHAR, Tornado Cash, S.123; KGGT, NRA 2024; KGGT, NRA 2018, S. 26.

268 KGGT, NRA 2024, S.57. Im Bericht von 2018 wurde hierfiir noch der Ausdruck <Wa-
schen illegal erworbener Krypto-Assets> verwendet (vgl. KGGT, NRA 2018, S. 30); Fi-
nancial Crime Academy; GABBIADINI/GOBBI/RUBERA, S.13; vgl. auch Urteil des BstGer
RR.2022.45vom 20. Dezember 2022.

269 Seitdem 1.Januar 2021 gilt gemdss Art. 51a Abs. 1 GwV-FINMA eine Identifizierungs-
pflicht ab CHF 1’000 pro Transaktion. Die Regelung zielt darauf ab, anonymen Miss-
brauch zu verhindern, nachdem solche Automaten nachweislich fiir Geldwiascherei,
insbesondere im Drogenhandel, genutzt wurden (vgl. FINMA, Teilrevision, S.15f.).
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erhohtes geldwischereirelevantes Risiko aufweisen.270 Auch andere natio-
nale Behorden verweisen inihren Lagebeurteilungen auf eine Zunahme ent-
sprechender Risiken im Zusammenhang mit Kryptowerten.271

In der Praxis zeigt sich diese Risikoeinschitzung anhand der vielfiltigen
Einsatzformen virtueller Vermogenswerte im Rahmen unterschiedlicher
Deliktsphdnomene. So dienen sie bei Ransomware-Angriffen regelmaissig als
Losegeldmittel, indem Kriminelle die Daten eines Systems verschliisseln und
Zahlungen in Kryptowdhrung fiir deren Freigabe verlangen.272 Auch bei be-
triigerischen Machenschaften wie Scams stehen virtuelle Vermdgenswerte im
Fokus, z.B. bei Anlagebetrug oder gefilschten Initial Coin Offerings (ICOs),
bei denen Opfer zur Uberweisung digitaler Vermogenswerte verleitet wer-
den.273 Dariiber hinaus werden sie zunehmend als Zahlungsmittel fiir illegale
Giiter und Dienstleistungen eingesetzt, wie bspw. im klassischen Drogen-
handel oder beim anonymisierten Onlinehandel im Darknet.274 Schliesslich
kommen Kryptowerte auch im Zusammenhang mit der Terrorismusfinanzie-
rung zum Einsatz.275

Quantitative Einschitzungen zur deliktsbezogenen Nutzung von virtu-
ellen Vermo6genswerten beruhen nahezu ausschliesslich auf Auswertungen
spezialisierter Blockchainanalyse-Unternehmen.276 Laut dem «Crypto Crime
Report von Chainalysis belief sich das weltweite Volumen an Kryptowerten,
dasimJahr 2024 an als deliktisch klassifizierte Adressen gesendet wurde, auf
rund USD 41 Milliarden — ein deutlicher Anstieg gegeniiber USD 11 Milliarden
imJahr 2020.277 Der Anteil illegaler Transaktionen am gesamten sich auf der
Blockchain befindlichen Transaktionsvolumen wurde fiir die Jahre 2020 bis
2024 mit Werten zwischen rund 0,12 % und 0,7 % beziffert.278

270 Vgl.KGGT, NRA 2018, 8.4, 31, 36, 47; KGGT, NRA 2024, S. 47ff.

271 Bundesrat, DLT, S.143; Bundesrat, Virtuelle Wihrungen, S. 20f.; FINMA, Vermogens-
werte, S.2; FINMA, Risikomonitor, S.15,19; JUTZI/ABBUHL, N 673 ff.; vgl. auch MEIRICH,
N 492; STENGEL/PAYDAR, N 18.01.

272 KGGT, NRA 2024, S.53f.; KGGT, NRA 2018, S.26; Chainalysis, 2025, S.10ff.; COLLINS,
S.16; U.S. Department of the Treasury, S. 18 ff. Ransomware-Angriffe nehmen weltweit
zuund betreffeninzwischen auch systemrelevante Infrastrukturen und grosse Finanz-
institutionen. Die Losegeldforderungen erfolgen dabei fast ausschliesslich in Krypto-
wahrungen (vgl. GAFI, Ransomware, S.9; KGGT, NRA 2024, S. 53; BAUMGARTNER).

273 KGGT, NRA 2024, S.70; KGGT, NRA 2018, S. 30; Chainalysis, 2025, S. 54 ff.; COLLINS,
S.13; U.S. Department of the Treasury, S. 21ff.; vgl. auch MULLER, Initial Coin Offering.

274 KGGT, NRA 2024, S.54; KGGT, NRA 2018, S. 28f.; Chainalysis, 2025, S. 23 ff.; COLLINS,
S.18; FOLEY/KARLSEN/PUTNINS, S.1798ff.; U.S. Department of the Treasury, S.23f.

275 KGGT, NRA 2018, S.27f.; Chainalysis, 2025, S.105ff.

276 KGGT,NRA 2024, S.55; vgl. CARLISLE, S. 83.

277 Vgl.Chainalysis, 2025, S.2.

278 Vgl.Chainalysis, 2025, S. 4. Unter Transaktionsvolumen wird die Gesamtsumme der
wirtschaftlich relevanten Transfers auf der Blockchain verstanden, wobei nur Trans-
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Obwohl diese Analysen in weitem Umfang rezipiert werden, vermogen sie auf-
grundihrer methodischen Voraussetzungen nur in beschrianktem Umfang
verldssliche Aussagen zu tragen:

Die dem Bericht zugrunde liegende Erhebungsmethodik stiitzt sich auf
den Indikator «total cryptocurrency value received by illicit addresses>, wobei
solche Adressen als llicit> eingestuft werden, die nachweislich im Zusammen-
hang mit strafbaren Aktivititen stehen.279 Der Report unterscheidet dabei
verschiedene Deliktsphdnomene hinsichtlich des kriminellen Ursprungs der
Gelder, die unter den Begriff «Crypto Crime> gefasst werden. Darunter befinden
sichinsbesondere Ransomware, Malware, Scams, Terrorismusfinanzierung,
Diebstahl sowie Transaktionenim Zusammenhang mit Darknet-Méarkten.280

Eine abschliessende Begriffsbestimmung von «Crypto Crime» liegt jedoch
nicht vor. Zumindest wird klargestellt, dass sich die Erhebungen priméir auf
«cryptocurrency-native crime> beziehen, also auf Delikte, bei denen Krypto-
werte integraler Bestandteil der Tatausfithrung sind. Nicht erfasst sind dem-
nach mon-cryptocurrency-native crimes, etwa klassische Off-chain-Delikte
wie der Drogenhandel, bei denen virtuelle Vermégenswerte lediglich als Zah-
lungsmittel verwendet werden, deren Transaktionen aber auf der Blockchain
keine erkennbare Verbindung zu einer Straftat aufweisen.2st

Ebenfalls nicht bertiicksichtigt werden Gelder, die an Adressen gesendet
wurden, die (noch) nicht als verdidchtig klassifiziert sind, etwa im Zusammen-
hang mit Transaktionen extremistischer Gruppen, betriigerischen Krypto-
plattformen ohne rechtskriftige Verurteilung oder méglichen Marktmani-
pulationen. Diese Einschrinkungen begriinden sich teils durch Beweispro-
bleme, teils durch Rechtsunsicherheiten oder methodische Limitationen der
Analyseverfahren.282

Die Einschidtzungen zum Anteil von Vermogenswerten mit bekannter
deliktischer Herkunft divergieren stark: So wurde dieser Anteil je nach Quelle
mit 3,5 % (2022)283 oder sogar bis zu 23 % (2017)284 des gesamten Blockchain-
Handelsvolumens beziffert. Diese erheblichen Unterschiede lassen sich unter

aktionen zwischen voneinander unabhingigen Akteuren beriicksichtigt werden.
Nicht erfasst werden interne Abliaufe wie Wechselgeld, Transaktionen zwischen eige-
nen Wallets oder rein technische Vorgédnge (Chainalysis, 2025, S. 5).

279 STURMER, S.292; JIMENEZ, passim.
280 Vgl.Chainalysis, 2025, S.2.

281 Vgl.KGGT,NRA 2024, S.55; vgl.auch Chainalysis, 2025, S. 3; COLLINS, S. 18; MARRINAN,
passim.

282 Vgl.Chainalysis, 2025, S. 4.
283 Vgl.CipherTrace,S. 4.
284 Vgl. FOLEY/KARLSEN/PUTNINS, S.1800.
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anderem auf die unterschiedlichen methodischen Ansitze und Klassifikatio-
neninder Transaktionsanalyse zuriickfiihren. Hinzu kommt, dass deliktische
Handlungen, die ausserhalb der Blockchain (off-chain) stattfinden, in diesen
Erhebungen regelmissig unberiicksichtigt bleiben; sei es mangels verldssli-
cher Datengrundlagen oder aufgrund ihrer schwer erfassbaren Natur. Inso-
fernistin diesem Bereich von einer erheblichen Dunkelziffer auszugehen.285

Zusammenfassend ist hervorzuheben, dass die genannten Analysen nur
vor dem Hintergrund ihrer methodischen und inhaltlichen Begrenzungen zu
betrachten sind. Die von Chainalysis und anderen Blockchainanalyse-Unter-
nehmen publizierten Zahlen bilden nicht das deliktische Gesamtgeschehen
ab, sondern erfassen lediglich solche Adressen, die anhand 6ffentlich zuging-
licher Informationen und heuristischer Verfahren mit hinreichender Sicher-
heit einem deliktischen Kontext zugeordnet werden konnten. Methodische
Beschrdnkungen —insbesondere nicht identifizierte oder falsch klassifizierte
Adressen, rechtsunsichere Kategorisierungen sowie divergierende Erhebungs-
ansitze der Anbieter —begrenzen zudem die Vergleichbarkeit der Resultate.
Der wissenschaftliche Aussagegehalt dieser Daten liegt daher primérin der
Identifikation struktureller Entwicklungen und relativer Trends, nicht jedoch
in der exakten Quantifizierung des deliktischen Gesamtvolumens.286

Vor diesem Hintergrund ist ungeachtet der genannten Unsicherheiten
im internationalen Diskurs unbestritten, dass deliktische Verwendungen —
sowohl off-chain als auch on-chain —angesichts der zunehmenden Verbreitung,
der grenziiberschreitenden Verfiigbarkeit und der pseudonymen Struktur von
virtuellen Vermogenswerten deutlich an Bedeutung gewonnen haben.287

3. Drei-Phasen-Modell

Wie bereits dargelegt, kann die Blockchain sowohl zur Verschleierung bereits
on-chain befindlicher deliktischer Vermdgenswerte als auch zur Einbringung
kriminell erlangter Fiatgelder in das kryptobasierte Okosystem genutzt wer-
den.288 Die Bedeutung dieses Phinomens zeigt sich auch in der quantitativen
Dimension: Fiir das Jahr 2022 wird das Volumen der auf der Blockchain gewa-
schenen Kryptowerte auf rund USD 31,5 Milliarden geschétzt.289

285 Vgl.KGGT, NRA 2024, S.58; COLLINS, S.18; MARRINAN.
286 Vgl.KGGT, NRA 2024, S.55.

287 KGGT, NRA 2024, S. 55; vgl. Europol, Spotlight, S.11ff.; GAFI, Indicators, S.15; U.S.
Department of the Treasury, S. 16 ff.

288 Vgl.vorne N149ff.

289 Chainalysis, 2024, S.24; vgl. vorne N 154 ff. zur begrenzten Aussagekraft der von Block-
chainanalyse-Unternehmen verwendeten Datengrundlagen die methodenkritische
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Beide Konstellationen lassen sich mit gewissen Besonderheiten dem klassi-
schen Drei-Phasen-Modell der Geldwéascherei zuordnen. Liegen die delikti-
schen Vermoégenswerte bereits in Form von Kryptowerten vor, z.B. infolge
eines Hacks oder als Zahlungsmittel beim Erwerb illegaler Giiter, entfillt die
klassische Placement-Phase weitgehend.290 In Fillen, in denen kriminell er-
langtes Fiatgeld zunéchst ausserhalb der Blockchain vorliegt, kann der Place-
ment-Phase besondere Bedeutung zukommen: Die Konvertierungin virtuelle
Vermogenswerte fiihrt die Gelder in ein pseudonymes und grenziiberschrei-
tendes Transaktionssystem iiber, was je nach Ausgestaltung bereits gewisse
Verschleierungseffekte zeitigen kann und in jedem Fall den Zugang zu Struk-
turen eroffnet, innerhalb derer nachgelagerte Verschleierungsstrategien
typischerweise umgesetzt werden.291

Im Zentrum beider Szenarien steht sodann die Layering-Phase. Die auf
der Blockchain grundsétzlich nachvollziehbaren Transaktionsspuren sollen
gezielt durch technologische Mittel verschleiert werden. Hierzu werden die
Vermogenswerte iiber verschiedene Protokolle weitergeleitet, in andere Token
umgewandelt oder durch mehrstufige Transaktionsketten in ihrer Herkunft
unkenntlich gemacht. Ziel ist es, die Nachverfolgbarkeit zu erschweren und
die Verbindung zur urspriinglichen Straftat zu verwischen.292

Einebesondere Rolle in diesem Prozess kommt dezentralisierten Finanz-
anwendungen zu. Wie im vorangegangenen Kapitel ausgefiihrt, funktionieren
diese Systeme ohne zentrale Intermedidre, erlauben einen pseudonymen Zu-
gang ohne Identifikationspflicht und wickeln Transaktionen automatisiert
iiber Smart Contracts ab.293 Die Nutzer treten dabei nicht mit einer natiirlichen
Person in Kontakt, sondern interagieren iiber ihre Wallets unmittelbar mitden
Smart Contracts der Anwendung.294

Diese strukturellen Merkmale machen sie besonders anfillig fiir miss-
briuchliche Verwendungen im Rahmen des Layerings. Entsprechend hélt der
schweizerische Risikobericht fest, dass im Jahr 2022 ungefihr die Hilfte der
bei Hacks entwendeten Kryptowerte (insgesamt rund CHF 1,5 Milliarden)

Einordnung oben, insbesondere zu Erfassungsumfang, Klassifikationsansidtzen und
den darausresultierenden Unsicherheiten.

290 UNODC.
291 Vgl.0SWALD, S. 32.

292 Vgl.KGGT, NRA 2024, S.83; U.S. Department of the Treasury, S. 16 ff.; Europol, Spot-
light, S.9f.; MEIRICH, N 492ff.

293 Vgl.vorne N 71ff.; KGGT, NRA 2024, S. 48f.; Chainalysis, 2022, S.10ff.; GABBIADINI/
GOBBI/RUBERA, S.12.

294 Vgl.vorne N 71ff.
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nicht tiber zentralisierte Plattformen, sondern iiber dezentralisierte Proto-
kolle gewaschen wurden.295

In der Layering-Phase zeigen sich vielfiltige Nutzungsformen dezentrali-
sierter Finanzanwendungen, die auf eine gezielte Verschleierung der Trans-
aktionshistorie ausgerichtet sind.29 Besonders hiufig genannt werden dabei
Kryptomixer, bei denen durch Aufspaltung, Neuverteilung und anschlies-
sende Reaggregation von Tokenbetrigen die Verbindung zwischen Ein-und
Auszahlung verwischt wird, sodass Riickschliisse auf die Herkunft der Mittel
kaum mehr méglich sind.297

Daneben kommen auch Cross-Chain-Bridges zum Einsatz, deren Funk-
tion im technischen Transfer von Vermogenswerten zwischen unterschied-
lichen Blockchainsliegt.298 Durch den mehrfachen Wechsel von Vermogens-
werten zwischen verschiedenen Chains (sogenanntes Chain-Hopping) kann
die Spur der Werte durch technische Inkompatibilitdten der Chains gezielt
unterbrochen werden.299

Dezentralisierte Handelsplattformen wiederum erméglichen den Tausch
von Token ohne zentrale Instanz und kénnen daher ebenfalls Teil solcher Ver-
schleierungsstrategien sein.300 Auch klassische dezentralisierte Finanzpro-
tokolle wie Staking, Liquidity Mining, Yield Farming sowie Lending- und
Borrowing-Dienste lassen sich grundsatzlich in Layering-Strategien einbin-
den. Dabei werden Vermoégenswerte etwa in Pools hinterlegt, in neue Token-
formen iiberfiihrt, innerhalb renditeoptimierter Strategien umgeschichtet
oder als Sicherheiten verwendet, um neue Mittel zu generieren.301

Die Integration erfolgt schliesslich durch die Riickfiihrung der bereinig-
ten VermoOgenswerte in den legalen Wirtschaftskreislauf, wie bspw. durch den
Umtausch in Fiatgeld, durch den Erwerb realer Giiter oder durch ihre Weiter-
verwendung innerhalb des dezentralisierten Finanzsystems.302 In beiden
Konstellationen besteht das Ziel darin, die deliktisch kontaminierten Vermo-
genswerte in eine 6konomisch nutzbare Form zu tiberfiihren.

295 Vgl.KGGT, NRA 2024, S.49m.V.a. Chainalysis, 2022, S.74.
296 Chainalysis, 2024, S. 25.

297 Botschaft DLT,S.26f.; KGGT, NRA 2024, S.103; Europol, Spotlight, S.10; U.S. Department
of the Treasury, S.17; CipherTrace, S.12; COLLINS, S.15; GABBIADINI/GOBBI/RUBERA,
S.15f.; zur Funktionsweise vgl. vorne N 89 ff.

298 Vgl.vorne N 98.

299 BENSON/TURKSEN/ADAMYK,S.88ff.; GABBIADINI/GOBBI/RUBERA, S.17; vgl. KGGT, NRA
2024, S.103; U.S. Department of the Treasury, S. 16 f.

300 U.S.Department of the Treasury, S.16f.; DUPUIS/GLEASON, S. 69; GABBIADINI/GOBBI/
RUBERA, S.17f.

301 Chainalysis, 2024, S.25; EBA/ESMA, S. 49; U.S. Department of the Treasury, S. 17.
302 Vgl.vorne N149ff.
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Die dargestellten Mechanismen finden auch in der schweizerischen Praxis
Niederschlag. So wurden im Jahr 2025 im Rahmen einer internationalen Er-
mittlungsoperation die Server eines seit 2016 betriebenen Kryptomixers im
Kanton Ziirich beschlagnahmt, iiber den weltweit erhebliche Mengen delik-
tisch erlangter Kryptowdhrungen verschleiert worden sein sollen.303 In einem
weiteren Fall stellte ein Strafverfahren gegen einen in der Schweiz agierenden
Drogendealer zwischen 2018 und 2022 fest, dass die erzielten Kryptowerte
systematisch tiber verschiedene Wallet-Strukturen und Protokolle weiterge-
leitet wurden, um die Transaktionshistorie gezielt zu verwischen.304 Schliess-
lich zeigen auch Ransomware-Fille mit Schweizer Bezug, dass die in Krypto-
wihrungen geleisteten Losegeldzahlungen regelmaéssig Ausgangspunkt fiir
nachgelagerte Layering-Strategien auf der Blockchain bilden.305

II. Geldwischereirelevante Nutzungsmuster im Umgang mit
dezentralisierten Protokollen

Die vorangehenden Ausfiihrungen haben aufgezeigt, in welchen Konstellatio-
nen Kryptowerte deliktisch erlangt werden, welche Rolle sie in unterschied-
lichen Deliktsphdnomenen spielen und wie sie sich in das klassische Drei-
Phasen-Modell der Geldwascherei einfiigen. Zudem wurde herausgearbeitet,
dass dezentralisierte Finanzanwendungen im Rahmen der Layering-Phase
eine zentrale Funktion fiir die Herkunftsverschleierung iibernehmen.

Der nachfolgende Abschnitt kniipft daran an und untersucht aus recht-
licher Perspektive, unter welchen Voraussetzungen das Interagieren der Nut-
zer mit solchen Protokollen als tatbestandsrelevante Verschleierungshand-
lung im Sinne von Art. 305bis Ziff. 1 StGB zu qualifizieren ist. Im Vordergrund
steht dabei nicht eine umfassende Analyse der Nutzerstrafbarkeit, sondern die
dogmatische Einordnung jener Nutzungsmuster, die fiir die im Zentrum der
Untersuchung stehende Frage der Strafbarkeit der Betreiberinnen bedeutsam
sind. Anhand der Beispiele dezentralisierter Handelsplattformen und Krypto-
mixer wird illustriert, inwiefern die von den Betreiberinnen bereitgestellten
Anwendungen objektiv zur Einziehungsvereitelung im Sinne von Art. 305bis
Ziff. 1 StGB eingesetzt werden kénnen.

Zunichst werden die dogmatischen Grundlagen von Art. 305bis Ziff. 1 StGB
und die Anforderungen an eine tatbestandsméssige Vereitelungshandlung
dargestellt. Anschliessend werden anhand der Beispiele dezentralisierter

303 COVIELLO/MADER/BAUMGARTNER.
304 Vgl.FELBER.
305 Vgl. HUWILER.
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Handelsplattformen und Kryptomixer jene Nutzungsmuster analysiert, in
denen die bereitgestellten Anwendungen objektiv zur Herkunftsverschleie-
rung eingesetzt werden konnen. Abschliessend wird die Frage beleuchtet,
inwiefern auch die Konvertierung deliktisch erlangter Fiatgelder in Krypto-
werte geldwischereirelevant sein kann.

A. Tatbestandliche Grundlagen von Art. 305Vbis Ziff. 1 StGB

Der Geldwischereitatbestand nach Art. 305bisZiff. 1 StGB erfordert eine Hand-
lung, die geeignet ist, die Ermittlung der Herkunft, die Auffindung oder die
Einziehung von Vermdgenswerten zu vereiteln, die, wie der Titer weiss oder
annehmen muss, aus einem Verbrechen oder qualifizierten Steuervergehen
herriihren. Gemass der stindigen Rechtsprechung ist der Taterkreis unbe-
schrankt und erfasst auch den Vortéter.306

Aus den Materialien geht nicht eindeutig hervor, welches Rechtsgut der
Gesetzgeber schiitzen wollte.307 In Betracht kommen die Rechtspflege, das
durch die Vortat betroffene Individualrechtsgut des Vermdogens, der Schutz
der Gesellschaft vor organisierter Kriminalitdt sowie der Ruf des schweize-
rischen Finanzplatzes.308 Ein Teil der Lehre und die jiingere Rechtsprechung
des Bundesgerichts sehen als primar geschiitztes Rechtsgut die Durchsetzung
desinldndischen und ausldndischen staatlichen Einziehungsanspruchs. Er-
ginzend wird in Fillen, in denen die einzuziehenden Vermégenswerte aus
Vermogensdelikten herriihren, auch das Interesse der durch die Vortat indi-
viduell geschidigten Person als mitgeschiitztes Rechtsgut anerkannt.309

Gegenstand einer Geldwaschereihandlung konnen simtliche Vermo-
genswerte sein, die aus einem Verbrechen oder qualifizierten Steuerdelikt
stammen. Der Vermogensbegriff wird in Rechtsprechung und Lehre weit
gefasst und umfasst alle Giiter mit wirtschaftlichem Wert, die zumindest

306 Vgl.BGE1491V248E.6.2;1441V172E.7.2;1321V132E.6.3.1; Urteil des BGer 6B_691/2022
vom 17. Oktober 2022 E. 4.1; a.M. KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305bisN 228 fT.;
CRCPII-CASSANI/VILLARD, Art.305PisN 14; EGGER TANNER, S. 21 ff.; BSK StGB II-PIETH,
Art.305bisN 2.

307 KV/KO StGB-ACKERMANN/ZEHNDER, Art.305bisN 94; vgl. auch Botschaft StGB 1989,
S.1081.

308 KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305N 92; vgl. CR CP II-CASSANI/VILLARD,
Art.305bisN 10f.; DONATSCH/THOMMEN/WOHLERS, S. 493 f.; PK StGB-PIETH/SCHULT-
ZE, Art.305bisN 6.

309 Vgl.BGE1461V211E.4.2.1;1451V 335E.3.1;129 1V 322 E. 2.2.4; gl. M. CR CP II-CASSANI/
VILLARD, Art. 305bisN 10; AK StGB-GRAF, Art. 305bisN 1; OFK StGB-ISENRING, Art. 305bis
N 4 ff.; HK StGB-WOHLERS, Art. 305bis N 1; krit. KV/KO StGB-ACKERMANN/ZEHNDER,
Art.305bisN 97.
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hypothetisch einziehbar sind.310 Darunter fallen auch virtuelle Vermogens-
werte, deren Funktion als Tausch- und Zahlungsmittel ihre Qualifikation als
taugliches Tatobjektim Sinne dieser Norm nahelegt —ein Verstdndnis, das auch
vom Gesetzgeber geteilt wird.311

Die Tathandlung muss sich eignen, die Ermittlung der Herkunft, die
Auffindung oder die Einziehung zu vereiteln. Nach herrschender Lehre und
Rechtsprechung kommt der Auffindungs- und Herkunftsermittlungsverei-
telung allerdings keine eigenstdndige Bedeutung zu, da beide Aspekte in der
Einziehungsvereitelung aufgehen.312

Bei der Geldwischerei handelt es sich um ein abstraktes Gefahrdungs-
delikt bzw. Eignungsdelikt. Tatbestandsmassig ist also bereits ein Verhalten,
das geeignet ist, das geschiitzte Rechtsgut, das heisst die Einziehungsinter-
essen der Rechtspflege, typischerweise zu gefihrden.313 Ein tatsichlicher Ver-
eitelungserfolg oder eine konkrete Gefihrdung sind hingegen nicht erforder-
lich.314 Massgebend ist, ob das «Verhalten jedenfalls in der {iberwiegenden Zahl
der Fille tatsdchlich gefahrlich ist, das heisst zumindest die Moglichkeit einer
Rechtsgutsverletzung begriindet» ist.315 Es muss sich dabei weder um eine
unausweichliche noch um eine besonders hohe Gefahr handeln.316 Nach der
Rechtsprechung des Bundesgerichtsist bereits eine Handlung tatbestandsmas-
sig, welche die Zugriffsmoglichkeiten der Strafverfolgungsbehorden auf delik-
tisch erlangte Vermogenswerte erschwert.317 Der Geldwéaschereitatbestand

310 Vgl.Botschaft StGB1989,S.1082; ACKERMANN etal., S.223; KV/KO StGB-ACKERMANN/
ZEHNDER, Art. 305bis N 334; BSK StGB II-PIETH, Art. 305bis N 9; DONATSCH/THOMMEN/
WOHLERS, S. 495; AK StGB-GRAF, Art. 305N 7; STRATENWERTH/BOMMER, BT I, § 57
N 26; HK StGB-WOHLERS, Art.305PisN 3.

311 Vgl.Bundesrat, Virtuelle Wahrungen, S. 7, 11; STENGEL/PAYDAR, N 18.07, 18.10; MOLO/
DRZALIC, S. 42; vgl. auch Botschaft StGB 1989, S.1082; MOLO/BRUNONE, S. 301; zur Ein-
ziehbarkeit von Kryptowadhrungen TSCHUDI, N 20.04 ff.; MOLO/DRZALIC, S. 47f.; RONC/
SCHUPPLI, S. 532; SIMMLER/SELMAN/BURGERMEISTER, passim; zum deutschen Recht
STURMER, S. 300.

312 M.w.H.BSKStGBII-PIETH, Art.305bsN 37; vgl. BGE 129 1V 238 E. 3.3; 126 [V 255 E. 3a; 119
1V 242 E.1; KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305bis N 390; CR CP II-CASSANI/
VILLARD, Art. 305Pis N 34; GIANNINI, S. 74; GRABER, S.139.

313 Vgl. Botschaft StGB 1989, S.1083; KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305bis
N106f.; DONATSCH/THOMMEN/WOHLERS, S. 502; EGGER TANNER, S.121; GRABER, S.133;
PK StGB-PIETH/SCHULTZE, Art. 305bis N 17, 30.

314 Vgl.BGE1361V188E.6.1;1271V20E.3a;1191V 59 E. 2e; Urteil des BGer 6B_295/2022 vom
15.September 2022 E. 1.2; Botschaft StGB 1989, S.1083; CR CP II-CASSANI/VILLARD,
Art.305Pis N 10; DONATSCH/THOMMEN/WOHLERS, S. 502.

315 FRISTER, §3N29.

316 ACKERMANN, Eignungsdelikt, S. 4.

317 Vgl.BGE1451V 335E.3.1; Urteil des BGer 6B_1013/2020 vom 12. Mdrz 2024 E. 2.2; Urteil
des BGer 6B_97/2019 vom 6. November 2019 E. 2.2; Urteil des BGer 6B_295/2019 vom
8.August 2019 E. 1.4; Urteil des BGer 6B_1208/2018 vom 6. August 2019 E. 3.1.
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erfasst daher nicht nur den letzten, unmittelbar zur endgiiltigen Vereitelung
fiihrenden Schritt, sondern auch vorgelagerte Verhaltensweisen, die das Ein-
ziehungsinteresse gefihrden, wie z.B. durch eine gezielte Verzogerung des
staatlichen Zugriffs auf deliktisch erlangte Vermodgenswerte.318

Die Beurteilung, welche Verhaltensweisen typischerweise geeignet sind,
die Einziehung zu vereiteln, hat der Gesetzgeber der Rechtsprechung iiberlas-
sen.319 Zur Strukturierung der bislang entwickelten Kasuistik hat ACKERMANN
ein tiberzeugendes System gebildet, das geldwéschereirelevante Handlungen
in fiinfFallgruppen unterteilt: die Schaffung von personlicher, 6rtlicher und
sachlicher Distanz sowie Verheimlichungs- und Manipulations-handlungen.320
Die Herstellung personlicher Distanz bezweckt, den Riickschluss vom Ver-
brechenserlos auf die wirtschaftlich berechtigte Person zu erschweren.321
Dies erfolgt etwa durch Bareinzahlungen auf Konten von Strohpersonen,
durch Zwischenschaltung von Berufsgeheimnistragern oder durch die Ein-
bringung der Werte in Trusts oder Stiftungen, wihrend der Tater im Hinter-
grund die tatsichliche Kontrolle behilt.322 Ortliche Distanz beruht demgegen-
iiber auf der geografischen Verlagerung der Vermogenswerte, typischerweise
durch Uberweisungen ins Ausland oder Transfers auf auslindische Wallets oder
Konten.323 Die Herstellung zeitlicher Distanzbesteht darin, den Einsatz der
Vermogenswerte hinauszuschieben, etwa durch das bewusste Zuriickhalten
oder Verstecken der Beute, bis der erste Ermittlungsdruck abgeklungen ist.324
Von sachlicher Distanz spricht man, wenn der Werttrager gezielt verdndert

318 ACKERMANN, Eignungsdelikt, S. 5.

319 Vgl.Botschaft StGB 1989, S.1083; krit. STRATENWERTH/BOMMER, BT II, § 57 N 31; GIANNINI,
S.73f.; GRABER, S.131ff.; BSK StGB II-PIETH, Art. 305PisN 38; PK StGB-PIETH/SCHULTZE,
Art.305bisN 17; VEST, Geldwischerei, S. 55.

320 Vgl. ACKERMANN, Wirtschaftsstrafrecht, § 15N 50 ff.; KV/KO StGB-ACKERMANN/ZEHN-
DER, Art. 305bisN 413 ff.; gl. M. GIANNINI, S. 73; LENGAUER/RUCKSTUHL, N 519; BSK StGB
II-PIETH, Art. 305bisN 42; SUTER/REMUND, S. 58.

321 Vgl. KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305PiN 416; BOURQUIN, S.192; KERN, Geld-

wischereibekdmpfung, S. 82; LENGAUER/RUCKSTUHL, N 519; ROTH, Kunsthandel, S. 53;
SUTER/REMUND, S. 58.

322 KV/KO StGB-ACKERMANN/ZEHNDER, Art.305bisN 416 ff.; vgl. BGE 1271V 20 E. 3b; 124 [V
274 E. 451191V 242 E. 1; Urteil des BstGer SSK.2020.21 vom 15. Dezember 2021 E. 2.4.6.2;
Urteil des BstGer SK.2020.40 vom 15. November 2021 E. 4.1.3.2; DONATSCH/THOMMEN/
WOHLERS, S. 503; EGGER TANNER, S.129f.; KERN, Geldwischereibekdmpfung, S. 82;
BSK StGB II-PIETH, Art.305PisN 48.

323 Vgl.KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305PisN 454 ff.; BOURQUAIN, S. 196; KERN,
Geldwéschereibekdmpfung, S. 82; LENGAUER/RUCKSTUHL, N 519; ROTH, Kunsthandel,
S.53; SUTER/REMUND, S. 58; vgl.auch BGE 144 [V 172 E.7.2.2; 127V 20 E. 3b; Urteil des
BstGer SK.2020.21vom 15. Dezember 2021 E. 2.4.6.2; Urteil des BstGer SK.2020.40 vom
15.November 2021 E. 4.1.3.2.

324 KV/KO StGB-ACKERMANN/ZEHNDER, Art.305bs N 483 ff.; BOURQUAIN, S.198f.; KERN,
Geldwaschereibekdmpfung, S. 82; LENGAUER/RUCKSTUHL, N 519; ROTH, Kunsthandel,
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wird, um Riickschliisse auf seine Herkunft zu erschweren.325 Dies kann durch
den Umtausch von Bargeld in anderes Bargeld, in Buchgeld, in Fremdwéah-
rungen oder in andere Vermogenswerte erfolgen.326 Erginzend umfasst die
Gruppe der Verheimlichungs- und Manipulationshandlungen simtliche Ver-
haltensweisen, die unmittelbar auf die Verschleierung der Herkunft, der Ver-
fligungsmacht oder der Bewegungen der Vermogenswerte gerichtet sind, etwa
durch Vernichtung oder Fialschung von Unterlagen, die Umgehung von Identi-
fikationspflichten oder den Einsatz falscher Identitéten.327

B. Nutzungsmuster bei der Verschleierung deliktischer Kryptowerte

Ausgehend von den zuvor dargestellten Phinomenlagen und den tatbestand-
lichen Grundlagen von Art. 305bis StGB stellt sich die Frage, in welchen typi-
schen Konstellationen bereits auf der Blockchain zirkulierende deliktische
Kryptowerte verschleiert werden. Im Folgenden werden jene Nutzungsmus-
ter in den Blick genommen, bei denen die Interaktion der Nutzer mit dezent-
ralisierten Anwendungen —namentlich mit Handelsplattformen und Krypto-
mixern —objektiv zu einer Herkunftsverschleierung fithren und damit die
Einziehung im Sinne von Art. 305 Ziff. 1 StGB typischerweise zu vereiteln
vermogen.

1. Dezentralisierte Handelsplattformen

Dezentralisierte Handelsplattformen erméglichen den unmittelbaren Tausch
von Kryptowerten zwischen Nutzern, ohne Beteiligung einer zentralen Ver-
mittlungsinstanz.328 Ein verbreitetes Modell beruht auf sogenannten Liqui-
ditdtspools: Nutzer hinterlegen Tokenpaare — etwa Ether und USD Coin —in
einem Smart Contract, aus dessen Verhdltnis sich der Preis algorithmisch

S.53; SUTER/REMUND, S. 58; vgl. auch Urteil des BstGer SK.2020.21 vom 15. Dezember
2021E.2.4.6.2; Urteil des BstGer SK.2020.40 vom 15. November 2021 E. 4.1.3.2.

325 KV/KO StGB-ACKERMANN/ZEHNDER, Art.305Pis N 491 ff.; BOURQUAIN, S.194f.; KERN,
Geldwischereibekdmpfung, S. 82; LENGAUER/RUCKSTUHL, N 519; BSK StGB II-PIETH,
Art. 305bisN 47; ROTH, Kunsthandel, S. 53; SUTER/REMUND, S. 58.

326 Vgl.KV/KO StGB-ACKERMANN/ZEHNDER, Art.305Pis N 492 ff.; CR CP II-CASSANI/VIL-
LARD, Art. 305PisN 35; PK StGB-PIETH/SCHULTZE, Art. 305Pis N 18; vgl. auch BGE 145V
335E.3.1;1221V 211 E. 2¢; Urteil des BGer 6B 124/2016 vom 11. November 2016 E. 5.1.

327 Vgl.KV/KO StGB-ACKERMANN/ZEHNDER, Art.305bis N 558 ff.; GIANNINI, S. 77; KERN,
Geldwischereibekdmpfung, S. 82; PAJAROLA, N 510; SUTER/REMUND, S. 58; vgl. auch
Urteil des BGer 6B_45/2021 vom 27. April 2022 E. 4.4.2; Urteil des BstGer SK.2019.77
vom 26.Juni2020E. 3.7.2.2.

328 Vgl.vorne N 85.
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bestimmt. Der Pool stellt dadurch fortlaufend Liquiditét bereit, ohne dass fiir
jede Transaktion ein direktes Gegeniiber erforderlich wire.329

In der Praxis nutzen Téter dezentralisierte Handelsplattformen haufig
als ersten Schritt zur Verschleierung deliktisch belasteter Vermogenswerte.
Die dabei erhaltenen Token werden oft mehrfach und iiber verschiedene Platt-
formen hinweg gewechselt. Hiufig erfolgt der Tausch gezielt in sogenannte
native Token, also Vermogenswerte, die keiner zentralen Kontrollinstanz
unterstehen und somit nicht eingefroren werden kénnen.330 Um die Riick-
verfolgung zusitzlich zu erschweren, werden die Werte in kleinere Einheiten
aufgeteilt und tiber unterschiedliche Tokenpaare verteilt.331

Objektiv tatbestandsméssig im Sinne von Art. 305bis Ziff. 1 StGB ist eine
Handlung dann, wenn sie den Zugriff der Strafbehérden auf die aus einem
Verbrechen stammenden Vermogenswerte typischerweise zu behindern ver-
mag.332 Nach herrschender Lehre und Rechtsprechung liegt diese Eignung
nicht bereits dann vor, wenn der Paper-Trail bloss verldngert oder begriindet
wird, sondern wenn zusitzliche Verschleierungshandlungen hinzutreten,
bspw. durch eine Tduschung iiber die wirtschaftliche Berechtigung.333 Vor
diesem Hintergrund gelten einfache Inlandiiberweisungen zwischen Konten
desselben Berechtigten regelméissig nicht als tatbestandsméissig.334 Entspre-
chendistauch der einfache 1:1-Tausch deliktisch belasteter Kryptowerte iiber
einen Smart Contract zu beurteilen. Eine derartige Transaktion fiihrt zwar
zum Austausch des urspriinglich belasteten Tokens gegen einen anderen,
lasst jedoch sowohl die wirtschaftlich berechtigte Wallet-Adresse als auch

329 Vgl.vorne N 87; ANDREOTTI, S.207; GOGEL et al., DeFi, S.10; HUMBEL/ECKERT, S. 15;
MEIRICH, N 391ff.; WEF, DeFi, S. 10.

330 BENSON/TURKSEN/ADAMYK, S.87; SIDORENKO, S. 826f.; vgl. vorne N 81.
331 SIDORENKO,S.826f.

332 Vgl.BGE1451V 335E.3.1; Urteil des BGer 6B_1013/2020 vom 12. Mdrz 2024 E. 2.2; Urteil
des BGer 6B _97/2019 vom 6. November 2019 E. 2.2; Urteil des BGer 6B_295/2019 vom
8.August 2019 E.1.4; Urteil des BGer 6B_1208/2018 vom 6. August 2019 E. 3.1.

333 Vgl.BGE 1271V 20 E.3;124 1V 274 E. 4a; Urteil des BGer 6B_88/2009 vom 29. Oktober
2009 E. 4.3; KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305PisN 406 ff.; EGGER TANNER,
S.125; OFK StGB-ISENRING, Art. 305YN 49, 16; BSK StGB II-PIETH, Art. 305bis N 43f.

334 Vgl.BGE 1241V 274 E. 4a; Urteil des BGer 6B_1201/2019 vom 1. Mai 2020 E. 3.4; Urteil des
BGer 6B 217/2013 vom 28.Juli 2014 E. 3.4; Urteil des BGer 6B 1013/2010 vom 17. Mai 2011
E.5.2; Urteil des BGer 6B_88/2009 vom 29. Oktober 2009 E. 4.3; KV/KO StGB-ACKERMANN/
ZEHNDER, Art. 305PisN 407; DONATSCH/THOMMEN/WOHLERS, S. 503; EGGER TANNER,
S.126; CR CPII-CASSANI/VILLARD, Art. 305bisN 35. Auch bei Auslandsiiberweisungen
weicht die neuere Rechtsprechung des Bundesgerichts vom Erfordernis eines Unter-
brechens des Paper-Trails ab (vgl. BGE 144 IV 172 E. 7.2.2; frithere Rechtsprechung:
Urteil des BGer 6B_1013/2010 vom 17. Mai 2011 E. 5.2; Urteil des BGer 6B _88/2009 vom
29. 0Oktober 2009 E. 4.3; Urteil des BstGer SK.2015.55 vom 28. Oktober 2016 E. 3.1.2).
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den Wert des Vermogensgegenstandes unverdndert. Zudem bleibt die Trans-
aktionsspur auf der Blockchain nachvollziehbar. Eine solche Handlung ist
somit noch nicht tatbestandsmaéssig im Sinne von Art. 305bis Ziff. 1 StGB.

Davon abzugrenzen sind Konstellationen, in denen die Papierspur zwar
erhalten bleibt, jedoch zusétzliche Kaschierungshandlungen hinzutreten,
welche als tatbestandsmissige Vereitelungshandlung gelten.335 Ein klassi-
sches Beispiel bildet das sogenannte Structuring. Dabei werden deliktisch er-
langte Vermogenswerte bewusstin zahlreiche kleinere Teilbetrage aufgespal-
ten, um gesetzliche Schwellenwerte zu umgehen und automatisierte Kontroll-
oder Meldeprozesse zu unterlaufen, wie dies etwa bei Bargeldeinzahlungen
im traditionellen Finanzsystem vorkommt.336 Ein vergleichbares Vorgehen
zeigt sich auch im Zusammenhang mit dezentralisierten Handelsplattformen.
Hierbei werden deliktisch belastete Kryptowerte in zahlreiche kleinere Trans-
aktionen aufgespalten und tiber verschiedene Tokenpaare getauscht. Da auf
einer Plattform jeder Swap eine eigenstidndige, in sich abgeschlossene Trans-
aktion darstellt, entsteht durch diese Strukturierung eine Vielzahl isolierter
Transaktionsspuren. Der urspriingliche Zusammenhang zwischen den delik-
tischen Eingangsvermogenswerten und den resultierenden Token wird da-
durch aufgelst, sodass kein durchgehender, unmittelbar nachvollziehbarer
Transaktionsfluss mehr erkennbar ist. Zwar bleibt die Papierspur auf der Block-
chain formal bestehen, weil simtliche Transaktionen 6ffentlich dokumentiert
und technisch rekonstruierbar sind; die gezielte Aufteilung in viele unabhén-
gige Einzelschritte erschwert jedoch die forensische Nachverfolgung.

Eine weitere Kaschierungshandlung liegt vor, wenn ein und derselbe Be-
trag mehrfach hintereinander iiber verschiedene Tokenpaare getauscht wird.
Durch diese Abfolge von Swaps, teils iiber wenig gehandelte oder nur schwer
riickverfolgbare Token, entsteht eine lange und technisch komplexe Trans-
aktionskette. Zwar bleibt jede Einzeltransaktion fiir sich betrachtet nachvoll-
ziehbar, doch wird es fiir Strafverfolgungsbeh6érden zunehmend schwieriger,
den Zusammenhang zur urspriinglichen deliktischen Quelle herzustellen.
Dies giltinsbesondere, wenn bei jeder Tauschstation neue Adressen, Smart
Contracts oder dezentralisierte Handelspldtze involviert sind. Auch aus 6ko-
nomischer Sicht erscheinen die beschriebenen Verhaltensmuster wenig plau-
sibel. Die Vielzahl einzelner Transaktionen verursacht nicht nur kumulativ

335 Vgl.BGE 144 1V 172 E.7.2.2; 122 [V 211 E. 2b; 119 IV 59 E. 2d; vgl. auch AK StGB-GRAF,
Art.305bisN 13 ff.

336 Vgl.BGE1191V242E.1e; Urteil des BGer 6B_321/2010 vom 25. August 2010 E. 4.1; Urteil OG
(ZH) SB130239-0/U/cs vom 22. August 2014 E. 6.4; KV/KO StGB-ACKERMANN/ZEHNDER,
Art.305bisN 524.
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betrachtliche Gebiihren, sondern bringt regelmassig auch Verluste durch un-
glinstige Wechselkurse oder sogenannte Slippage mit sich.

Die Vorgehensweisen des Structuring sowie der mehrfachen Token-Swaps
erinnerninihrer Ausgestaltung an die vom Bundesgericht entwickelten Kon-
stellationen geldwéschereitypischer Vorkehren im klassischen Finanzsystem.
Ein Verschleierungsverdacht ergibt sich danach insbesondere dann, wenn Ver-
mogenswerte liber komplexe, fragmentierte Transaktionen unter Einbezug
zahlreicher Akteure und Staaten verschoben werden.337

Ein weiterer Beweggrund fiir die Nutzung von Handelsplattformen liegt
in der Vermeidung von Einfrierungen sogenannter freezable Token, also ins-
besondere zentral emittierter Stablecoins wie Tether oder USD Coin, deren
Smart Contracts eine technische Kontrollmoglichkeit durch die Herausgeber
vorsehen.338 Diese konnen auf Anweisung Adressen sperren und damit den
Zugriff aufentsprechende Token unterbinden, was bspw. nach dem KuCoin-
Hack oder dem Angriff auf PolyNetwork umgesetzt wurde.339

Um einem solchen Einfrieren zuvorzukommen, tauschen Téter belastete
Vermogenswerte hiufig unmittelbar nach dem Delikt iiber dezentralisierte
Handelsplattformen in unfreezable Token wie Ether, die keiner zentralen
Kontrollinstanz unterstehen.340 Da Kryptowerte grundsitzlich ein effektives
Mittel zur Sicherstellung darstellen, fiihrt die bewusste Verlagerung in nicht
kontrollierbare Tokenformen dazu, dass diese Moglichkeit entfallt.

Die tatbestandsrelevante Gefihrdung des Einziehungsinteresses liegt
bei der Interaktion mit Handelsplattformen nicht in einer Unterbrechung des
Paper-Trails, sondern in der Komplexititssteigerung der Transaktionsspur.
Es handelt sich um zusétzliche Kaschierungshandlungen, die auf eine Er-
schwerung der Riickverfolgung ausgerichtet sind. Wahrend ein einfacher
Token-Tausch allein noch nicht als tatbestandsméssig zu qualifizieren ist, stellt
die Kombination mit Techniken wie Structuring, wiederholtem Swapping
oder dem gezielten Wechsel in unfreezable Assets eine Geldwischereihand-
lung dar, da sie der bewussten Erschwerung der forensischen Nachvollzieh-
barkeit dient.341

337 Vgl.BGE1291197E.3.3; Urteil des BGer 1B_394/2021vom 16. Juni 2022 E. 3.4; Urteil des
BGer1B_339/2017vom 5.Januar 2018 E. 2.5; Urteil des BGer 1B_713/2012 vom 21. Mai 2013
E.3.4.2; MOLO/DRZALIC, S. 45; PK StGB-PIETH/SCHULTZE, Art. 305bis N 18; HK StGB-
WOHLERS, Art. 305bis N 21.

338 Vgl. MAUCHLE, Registrierungsvereinbarung, S.692f.; ANDREOTTI, S. 583; MEIRICH,
Fn.442.

339 AKARTUNA; KMIELIAUSKAS.
340 Vgl.AKARTUNA.
341 A.M.ANDREOTTI, S.361.
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2. Kryptomixer

Kryptomixer, auch bekannt als Tumbler, sind Programme, die speziell dafiir
konzipiert sind, die unmittelbare Verbindung zwischen Einzahlungs- und
Auszahlungsadressen auf der Blockchain zu iiberwinden.342 Bei den auf Smart
Contracts basierenden non-custodial Kryptomixern zahlen Nutzer eine stan-
dardisierte Menge an Kryptowdhrung in einen 6ffentlich zuginglichen Smart
Contract ein.343 Dort werden die Einzahlungen verschiedener Personen ge-
biindelt und als gemeinsamer Vermdgenspool verwaltet. Die berechtigten
Nutzer kénnen zu einem spéteren Zeitpunkt denselben Betrag an eine neu
gewihlte Adresse auszahlen lassen.344 Auf der Blockchain ist dabei nicht mehr
ersichtlich, welche Einzahlung welcher Auszahlung zuzuordnen ist.

Hintergrund dieser Technologie ist die transparente Struktur 6ffentli-
cher Blockchains. Auch nach einem Transfer bleibt die Transaktionshistorie
eines Tokens dauerhaft einsehbar.345 Wird ein Kryptovermogenswert mit
einer Straftat in Verbindung gebracht, verliert er faktisch seine Fungibilitét,
daviele Bérsen und Dienstleister solche deliktischen Kryptowerte (Tainted
Coins) ablehnen.346 Kryptomixer setzen gezielt an dieser Problematik an, in-
demsie die Verbindung zwischen Herkunft und Weiterverwendung der Token
auftheben und dadurch eine erneute Identifizierung erschweren.

Eine Verhaltensweise gilt im Sinne von Art. 305Pis Ziff. 1 StGB typischer-
weise als geeignet, die Einziehung zu vereiteln, wenn sie zur Unterbrechung
der sogenannten Papierspur fiihrt.347 Bei Kryptomixern erfolgt dies durch das
Zusammenspiel mehrerer technischer Mechanismen. Simtliche Einzahlun-
gen erfolgen zunichst in standardisierter Hohe, beispielsweise exakt 1 Ether,
und fliessen anschliessend in einen gemeinsamen Smart Contract, in wel-
chem die Vermégenswerte nicht mehr individuell, sondern als kollektiver Pool
verwaltet werden.348 Bereits diese Vermischung der eingebrachten Vermo-
genswerte mit jenen anderer Nutzer erschwert die individuelle Zuordnung
der Gelder und stellt eine zusitzliche Kaschierungshandlung dar. Einerseits

342 Vgl.Botschaft DLT, S.26f.; DUPUIS/GLEASON, S. 66; VAHRENHOLT DE LUCENA, S.202;
zur Funktionsweise von Kryptomixer vgl. vorne N 89.

343 Vgl.NADLER/SCHAR, Tornado Cash, S.123.

344 Vgl.NIEDERNHUBER, § 16 N 102; NADLER/SCHAR, Tornado Cash, S.123.
345 Vgl.vorne N 22.

346 Vgl. ANDREOTTI, S.285; vorne N 89.

347 KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305bsN 409; EGGER TANNER, S. 125; AK StGB-
GRAF, Art. 305bisN 14; OFK StGB-ISENRING, Art. 305PisN 14; BSK StGB II-PIETH, Art. 305bis
N 43f., 47.

348 Vgl.SIDORENKO, S. 828.
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verlieren die urspriinglichen Vermoégenswerte durch die Zusammenfiihrung
mit weiteren Mitteln ihre individuelle Identifizierbarkeit, wodurch eine sach-
liche Distanz geschaffen wird. Andererseits wird die Zuordnung der Vermo-
genswerte zu einer bestimmten wirtschaftlich berechtigten Person erschwert,
womit zugleich personliche Distanz erzeugt wird.349 Die spitere Auszahlung
erfolgt zeitlich entkoppelt und an eine neue Adresse, die bisher in keinem Zu-
sammenhang mit der Einzahlung stand. Der Anspruch auf Auszahlung wird
dabei nicht iiber eine erkennbare Adressverbindung, sondern mittels eines
kryptographischen Nachweises geltend gemacht, der die Identitédt der einzah-
lenden Adresse technisch nicht offenlegt. Dadurch wird die personliche Dis-
tanz zusatzlich verstirkt. Gleichzeitig erschwert die zeitliche Entkopplung zwi-
schen Ein- und Auszahlung die Rekonstruktion chronologischer Zusammen-
hinge.350 In ihrer Kombination fiihren diese Elemente dazu, dass sich Ein- und
Auszahlungen auf der Blockchain nicht mehr als zusammengehorige Vorginge
erkennen lassen. Der urspriingliche Paper-Trail wird dadurch unterbrochen
und die Riickverfolgung der Vermogenswerte erheblich erschwert.351

Die technischen Mechanismen von Kryptomixern entfalten ihre (geld-
wascherei-)tatbestandsrelevante Wirkung also, indem sie mehrere Arten von
Distanzen gleichzeitig erzeugen.352 Wahrend das Pooling der Vermogens-
werte deren individuelle Identifizierbarkeit authebt und die Zuordnung zur
wirtschaftlich berechtigten Person erschwert, verhindert die zeitlich ent-
koppelte Auszahlung an neue Adressen die Rekonstruktion eines durchge-
henden Transaktionsverlaufs. Die Kombination dieser Effekte fiihrt zur Unter-
brechung der Papierspur und begriindet die Eignung des Mischvorgangs, die
Einziehung der Vermogenswerte zu vereiteln.

C. Nutzungsmuster bei der Konvertierung von Fiatgeld in Kryptowerte

Wihrend sich die vorangehenden Ausfiihrungen mit der Nutzung dezentra-
lisierter Anwendungen zur Verschleierung bereits innerhalb des Blockchain-
Systems zirkulierender deliktischer Vermogenswerte befassten, betrifft die
nachfolgende Konstellation die Uberfiihrung kriminell erlangter Bargeld- oder
Buchgeldbetrige in virtuelle Vermogenswerte.353 In diesen Fillen stellt sich
die Frage, inwiefern schon die Art des Zugangs zum Blockchain-System oder

349 Vgl.REGGIANI, S.119.
350 Vgl.REGGIANI, S.119.
351 Vgl.SIDORENKO, S. 828.
352 Vgl.vorne N 89.

353 Vgl.vorne N149.
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die daran anschliessenden Transaktionen geldwaschereirelevante Verschlei-
erungshandlungen im Sinne von Art. 305bis Ziff. 1 StGB begriinden kdnnen.

Dabeiist zu unterscheiden, iiber welchen Zugang die Umwandlung vor-
genommen wird. Erfolgt die Konvertierung iiber eine identifikationspflichtige
Borse oder einen regulierten Broker, entsteht ein dokumentierter Bezug zwi-
schen dem eingesetzten Fiatgeld und einer konkreten Person. Diese Trans-
aktion begriindet einen neuen Paper-Trail —und stellt fiir sich allein noch
keine tatbestandsméssige Geldwaschereihandlung nach Art. 305bis Ziff. 1 StGB
dar.354 Vergleichbar sind hier Fille, in denen der Geldwéascher Bargeld auf sein
eigenes Bankkonto einzahlt.355

Das Verschleierungsinteresse des Tétersrichtet sich hier vielmehr auf die
nachgelagerten Vorginge innerhalb des Blockchain-Okosystems. Durch den
Riickgriff auf Anwendungen wie Handelsplattformen oder Kryptomixer soll
die Verbindung zur realen Identitdtim Nachhinein unkenntlich gemacht wer-
den. Die geldwischereirelevante Handlung liegt damit, gleich wie bei der ers-
ten Konstellation, in der gezielten Unterbrechung der Transaktionsspur und
der Entkopplung von Herkunft und wirtschaftlicher Berechtigung durch die
Nutzung von dezentralisierten Finanzprotokollen.356

Anders verhilt es sich, wenn der Téter zur Konvertierung auf einen nicht
regulierten oder identifikationsfreien Fiat On-Ramp zuriickgreift, wie bspw.
auf einen Kryptoautomaten.357 Zwar wird dabei grundsitzlich eine Trans-
aktionsspur erzeugt, diese ist jedoch nicht mit jener bei Buchgeldtransak-
tionen vergleichbar. Es treten vielmehr typische Kaschierungsmechanismen
hinzu. Durch den Transfer des Fiatgeldes auf eine Wallet-Adresse, die ledig-
lich einem Pseudonym zugeordnet ist, entsteht eine personliche Distanz zur
realen Identitit des Taters. Bereits mit der Platzierung in das Blockchain-Sys-
tem wird somit eine Entkopplung von der tatsdchlichen Person bewirkt. Zu-
dem verdndert sich der Werttriger (aus Bargeld wird ein digitaler Vermogens-
wert), der sich unmittelbar weiterverwenden oder weiter transferieren lasst,
wodurch zusitzlich eine sachliche Distanz geschaffen wird.

Sowohl das Bundesstrafgericht als auch das Obergericht des Kantons
Bernhabenin Fillen, in denen deliktische Gelder iiber Kryptoautomaten in

354 Vgl.BGE 1271V 20E.3;124 [V 274 E. 4a; Urteil des BGer 6B_88/2009 vom 29. Oktober
2009 E. 4.3; KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305bs N 406 ff.; EGGER TANNER,
S.125; OFK StGB-ISENRING, Art. 305bisN 49, 16; BSK StGB II-PIETH, Art. 305bisN 43f.

355 Vgl.BGE1271V20E.3;1241V 274 E. 4a; KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305bis
N 493; DONATSCH/THOMMEN/WOHLERS, S. 503; PK StGB-PIETH/SCHULTZE, Art. 305bis
N 18; HK StGB-WOHLERS, Art. 305bisN 22.

356 Vgl.vorneN181.

357 Vgl.auch LAGISTORFER/GUDEL.
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dasBlockchain-System eingebracht wurden, das Vorliegen einer Geldwésche-
reihandlung bejaht.358

Innerhalb dieser zweiten Konstellation ist daher zu differenzieren, ob der
Zugriff auf die Blockchain iiber identifizierende oder anonymisierte Kanéle
erfolgt. Eine tatbestandsmaéssige Geldwischereihandlung nach Art. 305bis
Ziff. 1StGB liegt jedenfalls dann vor, wenn die Uberfiihrungin das Blockchain-
System ohne oder unter nur rudimentiren Identifizierungsmassnahmen
erfolgt.

III. Zusammenfassung

Kryptowerte haben sich innert kurzer Zeit zu einem global etablierten Trans-
aktions- und Vermogensmedium entwickelt. Ihre technischen Eigenheiten —
insbesondere die dezentrale Architektur, die grenziiberschreitende Verfiig-
barkeit und die pseudonyme Ausgestaltung von Transaktionen — er6ffnen
legitime Nutzungsmoglichkeiten, schaffen aber zugleich spezifische Risiken
fiir die Herkunftsverschleierung. Eine zentrale Rolle kommt dabei dezentrali-
sierten Finanzanwendungen zu, die Wertiibertragungen und -umwandlungen
ohne zentrale Intermedidre ermoglichen und damit auch als Instrumente zur
Erschwerung staatlicher Zugriffsmoglichkeiten dienen konnen.

Auf Grundlage der zuvor skizzierten kriminologischen Ausgangslage,
wonach Kryptowerte in unterschiedlichen Deliktskontexten eingesetzt wer-
den —etwabei Ransomware, Betrugsschemata, Diebstihlen digitaler Vermo-
genswerte, Zahlungen im Darknet, im klassischen Drogenhandel oder Ter-
rorismusfinanzierung —, lassen sich geldwéschereirelevante Abldufe im Kern
zwei Grundkonstellationen des klassischen Drei-Phasen-Modells zuordnen.
Entweder werden sich bereits auf der Chain befindende deliktische Vermogens-
werte verschleiert oder ausserhalb der Blockchain erlangte Gelder werden in
Kryptowerte iiberfiihrt. Wiahrend in der ersten Konstellation das Layering im
Vordergrund steht, kommt in der zweiten der Art des Zugangs zum Blockchain-
System besondere Bedeutung zu.

358 Vgl.Urteil des BGer 6B_584/2024 vom 27. November 2024 E. 3.2. Im Urteil des OG (BE)
SK2390vom16.Februar2024 E. 17.2.1 wurde argumentiert, dass durch die Einzahlung
an den Bitcoin-Automaten jeweils eine erhebliche sachliche und riumliche Distanz
geschaffen wurde und dass infolgedessen «der Nachweis der wirtschaftlichen Berech-
tigung an den Vermogenswerten unterlaufen werde, zumal Kryptowdhrungen sehr
schnell weiteriiberwiesen werden konnen». Hierbei ist anzufiigen, dass das Gericht die
Schaffungriumlicher Distanz nicht bereits in der Einzahlung am Bitcoin-Automaten
selbstsah, sondern diese erst auf die nachfolgende Weiterleitung der Wallet-Zugangs-
daten ins Ausland zuriickfiihrte.
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Ausrechtlicher Sicht ist nicht jede Interaktion mit dezentralisierten Anwen-
dungen tatbestandsmassig. Art. 305bis Ziff. 1 StGB erfasst nur jene Handlun-
gen, die iiber die blosse Verlingerung des Paper-Trails hinausgehen und typi-
scherweise geeignet sind, die Einziehung zu vereiteln. Ein einfacher 1:1-Tausch
iliber einen Smart Contract, der weder den wirtschaftlich Berechtigten noch
den Werttriger verdandert, erreicht diese Schwelle regelmassig nicht. Tatbe-
standsrelevanz entsteht erst durch zusitzliche Kaschierungshandlungen - z.B.
durch die Aufspaltung von Vermégenswerten in zahlreiche Transaktionen
(Structuring), wiederholte Token-Swaps iiber mehrere Paare hinweg oder
den gezielten Wechsel in unfreezable Token, die einer behérdlichen Sicher-
stellung entzogen sind.

Bei Kryptomixern kniipft die tatbestandsmissige Eignung bereits an den
Kernmechanismus an. Die Kombination aus standardisierten Einzahlungs-
betrigen, Pooling der Vermogenswerte, zeitlich entkoppelter Auszahlung und
Nutzung kryptographischer Beweise zur Geltendmachung des Auszahlungs-
anspruchs durchtrennt die Papierspur und erzeugt gleichzeitig sachliche,
personliche und zeitliche Distanz.

Schliesslich zeigt die Analyse der Konvertierung von Fiatgeld, dass die
Geldwaischereirelevanz massgeblich von der Art des Zugangs zum Blockchain-
System abhéngt: Wahrend identifikationspflichtige Borsen einen neuen Paper-
Trail schaffen und fiir sich genommen noch keine Verschleierung darstellen,
begriindet die Nutzungnichtregulierter, pseudonymer Fiat On-Ramps — etwa
Kryptoautomaten —bereits in der Platzierungsphase personliche und sachli-
che Distanz und erfiillt nach der Rechtsprechung regelméissig den Tatbestand
von Art. 305bis Ziff. 1 StGB.

Insgesamt verdeutlicht das Kapitel, dass geldwéschereirelevante Hand-
lungen im Umgang mit Kryptowerten typischerweise an den Stellen ansetzen,
andenen dezentralisierte Anwendungen den Bruch von Identitéts-, Wert- oder
Chronologieketten ermoglichen. Fiir die spétere Beurteilung der Betreiber-
strafbarkeit ist daher entscheidend, welche dieser objektiven Verschleie-
rungsmechanismen durch die von Betreiberinnen bereitgestellten Strukturen
ermoglicht werden.
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Teil 2: Betreiberverantwort-
lichkeit fiir Geldwascherei

Nachdem die technischen und juristischen Grundlagen im ersten Teil der
Arbeit aufgearbeitet wurden, widmet sich der zweite Teil nun der eigentli-
chen Forschungsfrage, ob Betreiberinnen dezentralisierter Finanzanwen-
dungen fiir Geldwischereihandlungen ihrer Nutzer nach Art. 305bis StGB straf-
rechtlich zur Verantwortung gezogen werden konnen. Zunidchst wird unter-
sucht, ob eine Begehensstrafbarkeit in Betracht kommt. Im Fokus steht dabei
die Qualifikation des Bereitstellens bzw. Deployments einer Anwendung als
tatbestandsrelevantes Tun sowie die Einordnung des Verhaltens als Tater-
schaft oder Teilnahme (Kap. 1). Daran anschliessend wird gepriift, ob sich
Betreiberinnen auch durch Unterlassen strafbar machen konnen (Kap. 2).
Behandelt werden hierfiir die Voraussetzungen unechter Unterlassungsde-
likte im Kontext automatisierter und pseudonym genutzter Finanzsysteme,
namentlich das Bestehen einer Garantenstellung, die hypothetische Kausa-
litit, die Tatmacht und die subjektive Tatseite. Abschliessend befasst sich der
letzte Teil dieser Untersuchung mit dem Vorliegen von Qualifikationstatbe-
stinden im Sinne von Art. 305V Ziff. 2 StGB, mit méglichen Konkurrenzver-
héltnissen sowie mit den Ankniipfungspunkten einer schweizerischen Straf-
hoheit (Kap. 3).

Kapitel 1: Begehensstrafbarkeit nach
Art. 305"*StGB

Im nachfolgenden Kapitel wird zunichst dargestellt, welches Rechtsgut durch
den Geldwdschereitatbestand geschiitzt wird, ob Kryptowerte als taugliche
Objekte der Geldwascherei in Betracht kommen und welche Vortaten im Zu-
sammenhang mit dezentralisierten Finanzprotokollen in Frage kommen (I.).
Darauf aufbauend wird untersucht, an welches aktive Handeln der Betreibe-
rin angekniipft werden kann und ob sie hierdurch als unmittelbare Téterin
oder aufgrund von Zurechnung als Mittiterin in Betracht kommt (II.). Ab-
schliessend werden die Voraussetzungen und Grenzen einer Strafbarkeit
wegen Teilnahmehandlungen in Form der Anstiftung und Gehilfenschaft
analysiert (IIL.).
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72 Teil 2: Betreiberverantwortlichkeit fiir Geldwéscherei

I. Rechtsgut, Geldwischereiobjekt und Vortat

Wiebereits im ersten Teil dieser Arbeit dargelegt, schiitzt der Geldwéscherei-
tatbestand nach Art. 305 StGB gemdiss der Rechtsprechung sowie einem Teil
der Lehre grundsitzlich das staatliche Einziehungsinteresse bzw. die Rechts-
pflege.359 Bei Vermogensdelikten als Vortaten wird zudem geméss der bun-
desgerichtlichen Rechtsprechung auch das Vermégen der durch die Vortat
individuell Geschadigten geschiitzt.360

Tatobjekt der Geldwéscherei konnen alle Vermogenswerte sein, die aus
einem tatbestandsmassigen und rechtswidrigen Verbrechen im Sinne von
Art.10 Abs. 2 StGB oder aus qualifizierten Steuervergehen herriihren.36! Der
Verbrechensbegriffist dabeiim technischen Sinne zu verstehen. Er erfasst
ungeachtet des geschiitzten Rechtsguts simtliche Delikte, fiir welche das
Gesetz abstrakt eine Freiheitsstrafe von mehr als drei Jahren androht.362

Vom Tatbestand erfasst werden simtliche Vermogenswerte, welche einen
wirtschaftlichen Wert aufweisen und hypothetisch einziehbar sind.363 Kryp-
towerte, die dezentralisierten Finanzanwendungen mit dem Zweck der Geld-
wascherei zugefiihrt werden, stellen ein taugliches Tatobjekt in diesem Sinne
dar, zumal sie in der Praxis als Tausch- und Zahlungsmittel fungieren.364
Typischerweise rithren sie aus Verbrechen her, bei denen entweder bereits
virtuelle Verm6genswerte verwendet wurden (on-chain), oder aus solchen,

359 Vgl.vorne N 176; BGE 146 IV 211 E. 4.2.1; 1451V 335 E. 3.1; 129 [V 322 E. 2.2.4; KV/KO
StGB-ACKERMANN/ZEHNDER, Art. 305PisN 92; CR CP II-CASSANI/VILLARD, Art. 305bis
N10f.; DONATSCH/THOMMEN/WOHLERS, S. 493{.; PK StGB-PIETH/SCHULTZE, Art. 305bis
N6.

360 Vgl.BGE1461V211E.4.2.1;1451V 335E.3.1;1291V 322 E.2.2.4; gl. M. CR CP II-CASSAN1/
VILLARD, Art.305bisN 10; AK StGB-GRAF, Art. 305bis N 1; OFK StGB-ISENRING, Art. 305bis
N 9; HK StGB-WOHLERS, Art.305bis N 1; krit. KV/KO StGB-ACKERMANN/ZEHNDER,
Art.305bisN 97.

361 Vgl.Botschaft StGB 1989, S.1082; KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305bisN 245 ff.;
CR CP II-CASSANI/VILLARD, Art. 305bis N 17; DONATSCH/THOMMEN/WOHLERS, S. 495;
GRABER, S.128; BSK StGBII-PIETH, Art. 305bisN 9 ff.; AK StGB-GRAF, Art. 305PisN 5; OFK
StGB-ISENRING, Art.305bis N 30; STRATENWERTH/BOMMER, BT II, § 57 N 27.

362 Vgl.Botschaft StGB 1989, S.1082; KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305bisN 248;
CR CP II-CASSANI/VILLARD, Art. 305bis N 17; DONATSCH/THOMMEN/WOHLERS, S. 495;
EGGER TANNER, S. 38; PK StGB-PIETH/SCHULTZE, Art. 305bisN 10.

363 Vgl.Botschaft StGB1989, S.1082; ACKERMANN etal., S.223; KV/KO StGB-ACKERMANN/
ZEHNDER, Art. 305Pis N 334; DONATSCH/THOMMEN/WOHLERS, S. 495; AK StGB-GRAF,
Art. 305PisN 7; BSK StGBII-PIETH, Art. 305PisN 9; STRATENWERTH/BOMMER, BT I1, § 57
N 26; HK StGB-WOHLERS, Art.305PisN 3.

364 Vgl.vorneN177; Bundesrat, Virtuelle Wahrungen, S. 7, 11; MOLO/DRZALIC, S. 42; STEN-
GEL/PAYDAR, N 18.07, 18.10; vgl. auch Botschaft StGB 1989, S.1082; MOLO/BRUNONE,
S.301.
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bei denen der deliktische Ertrag zunichst in Fiatwihrungen bestand und
erstnachtraglich in Kryptowerte tiberfiihrt wurde (off-chain).365 Verbrechen,
diein diesem Zusammenhang von besonderer Relevanz sind, ergeben sich
in erster Linie aus Deliktsphinomenen wie Hacking, Ransomware, Scams,
Handel mitillegalen Giitern oder Dienstleistungen oder Terrorismusfinan-
zierung.366

Klassischerweise bilden, vorbehaltlich der geringfiigigen Vermogens-
delikte (Art. 172ter StGB), Vermogensdelikte die typischen verbrecherischen
Vortaten der Geldwéscherei. Eine zentrale Rolle nehmen insbesondere im
Zusammenhang mit Hacking-, Ransomware- und Scam-Konstellationen ver-
schiedene Cyberdelikte367 wie namentlich die unbefugte Datenbeschaffung
(Art.143 Abs.1StGB), das unbefugte Eindringen in ein Datenverarbeitungs-
system (Art. 143 Abs.1StGB), die qualifizierte Datenbeschidigung (Art. 144bis
Ziff.1Abs.1und Ziff. 2 Abs. 2 StGB) sowie der betriigerische Missbrauch einer
Datenverarbeitungsanlage (Art. 143 Abs.1und 2 StGB) ein. Dartiber hinaus
kommen aber auch der Betrug (Art. 146 Abs. 1und 2 StGB) oder die Erpressung
(Art.156 StGB), z.B. im Zusammenhang mit einer Ransomware-Losegeldfor-
derung, in Betracht.368 Schliesslich sind auch Straftatbestdnde relevant, die
im Kontext des Handels mit illegalen Giitern und Dienstleistungen iiber das
Darknet stehen, namentlich Verstdsse gegen das Betdubungsmittelgesetz ge-
madss Art. 19 Abs. 2 BetmG.369 Ebenfalls von Bedeutungist der Tatbestand der
Terrorismusfinanzierung (Art.260ter Abs. 1lit. b bzw. Art. 2604duinquies StGB),370

Unerheblichistindes, ob die Vortatim In- oder Ausland begangen wurde,
sofern sie nach dem Recht des Tatorts strafbar ist und in der Schweiz als taug-
liche Vortat gilt.371

365 Vgl.vorne N 149; KGGT, NRA 2024, S. 52ff.; KGGT, NRA 2018, S. 21ff.; Financial Crime
Academy; GABBIADINI/GOBBI/RUBERA, S.13.

366 Vgl.vorne N 152ff.; KGGT, NRA 2024, S. 53ff.; KGGT, NRA 2018, S. 26 ff.; Chainalysis,
2025, S.10ff.; COLLINS, S.13ff.; U.S. Department of the Treasury, S. 18ff.

367 Zum Begriff Bundeskriminalamt Deutschland, S.i; GYARMATI, S. 87; vgl. auch STUR-
MER, S.291.

368 Vgl. BENHAMOU/WANG, S. 82; GERMANN/WICKI-BIRCHLER, Fn. 39.

369 Vgl.auch KGGT, NRA 2024, S.54; KGGT, NRA 2018, S. 28f.; Chainalysis, 2025, S. 23ff.;
COLLINS, S.18; FOLEY/KARLSEN/PUTNINS, S.1798ff.; U.S. Department of the Treasury,
S.23f.

370 Vgl.auch KGGT, NRA 2018, S.27f.; Chainalysis, 2025, S.105ff.

371 Vgl.Urteil des BGer 6B_341/2019 vom 21. Februar 2020 E. 1.3.1; DONATSCH/THOMMEN/

WOHLERS, S. 497f.; BSK StGB II-PIETH, Art.305Pis N 67; PK StGB-PIETH/SCHULTZE,
Art.305bisN 28.
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II. Tiéterschaft
A. Tundurch Bereitstellen einer Infrastruktur

Ausgangspunkt der weiteren Analyse ist die Frage, welches Verhalten der Be-
treiberin als tatbestandsrelevantes aktives Tun im Sinne von Art. 305bis StGB
qualifiziert werden kann. Zu priifen ist daher, ob ein allfilliger strafrechtlicher
Ankniipfungspunkt im Deployment der Finanzanwendung beziehungsweise
der Smart Contracts zu sehen ist oder ob das spétere Betreiben (im engeren
Sinne) der Anwendung als aktives Handeln in Betracht kommt.

Nach dem in der schweizerischen Doktrin geltenden Subsidiaritédtsprinzip
kniipft das Strafrecht primér an ein aktives Handeln an; ein Unterlassen kommt
nur dann in Betracht, wenn kein tatbestandsrelevantes Tun vorliegt.372 Fiir
das Vorliegen einer aktiven Handlung konnen im vorliegenden Kontext einer-
seits das initiale Bereitstellen der Finanzanwendung beziehungsweise der
Smart Contracts im Sinne des Deployments373 sowie grundsatzlich das tiber-
dauernde Betreiben (im engeren Sinne)374, das heisst die administrative Kon-
trolle bzw. Verwaltung iiber die Anwendung, einschligig sein.

Dabeiist zu beriicksichtigen, dass dezentralisierte Finanzanwendungen
einerseits vollautomatisiert funktionieren und andererseits als fiir jedermann
frei zugdngliche Infrastruktur ausgestaltet sind.375 Nutzer interagieren direkt
mit den Smart Contracts, sodass die Betreiberin bei der Nutzung der Anwen-
dungregelmaissig nicht aktiv tatig wird. Eine Ankniipfung an ein «Betreiben>
scheidet daher als tatbestandsrelevantes Tun aus, weil sich die Smart-Con-
tract-Prozesse vollstdndig selbsttitig vollziehen und die Rolle der Betreiberin
faktisch aufein passives Bereitstellen reduziert bleibt.376 Ein aktives Handeln
wiére nur dann denkbar, wenn die Betreiberin die Nutzer priifen oder freischal-
ten miisste,377 was bei den vorliegend interessierenden offen zugdnglichen

372 BGE1291V119E.2.2;1221V145E.2;1221V 17 E.2b/aa; Urteil des BGer 6B_1148/2018 vom
6.Dezember 2018 E. 2.3.1; DONATSCH/GODENZI/TAG, S. 311; FLACHSMANN, S. 20; GETH,
N275; GRAVEN/STRAULI, S. 78; KILLIAS/KUHN/DONGOIS, S. 64; BSK StGB I-NIGGLI/MUS-
KENS, Art. 11N 53; STRATENWERTH/BOMMER, AT, § 14 N 2; TRECHSEL et al., S. 252.

373 Vgl.vorne N120.
374 Vgl.vorneN121.
375 Vgl.vorne N71f.

376 Vgl.BGE 1211V 109 E. 3b; vgl. zum deutschen Recht CEFFINATO, Internetplattform-
betreiber, S. 407; EQUEY, N 360; GRECO, S. 440; Netzwerkkriminalitit, S. 67; ZOLLER,
Strafbarkeit, S. 85; anders aber BACHMANN/ARSLAN, S.243; ROSENTHAL, N 18f.

377 Vgl.CECCINATO, S. 404; BACHER, S.149; WUST, S. 68 betreffend Betreiberinnen von Dark-
netplattformen; vgl. auch LG Karlsruhe 4 KLs 608 Js 19580/17 vom 19. Dezember 2018,
BeckRS 2018, 40013, N 312fF,; fiir eine vergleichbare Argumentation im Zusammenhang
mit dem Bereitstellen von Mailboxen RIKLIN, Mailbox, S.108.
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Anwendungen gerade nicht der Fall ist.378 Als einziges potenziell relevantes
Tun verbleibt somit das Deployment des Smart-Contract-Codes, das heisst das
anfiangliche Zurverfiigungstellen der Finanzanwendung, welche anschlies-
send von den Nutzern als Tatwerkzeug fiir deliktische Zwecke missbraucht
werden kann.379

B. Unmittelbare Titerschaft

In einem nichsten Schritt ist zu kldren, ob bereits das Deployment bzw. die
Bereitstellung einer dezentralisierten Finanzanwendung per se durch die
Betreiberin den objektiven Tatbestand der Geldwischerei im Sinne von
Art. 305bis Ziff. 1 StGB erfiillen kann.

Der Geldwischereitatbestand nach Art. 305Pis Ziff. 1 StGB erfasst Handlun-
gen, die geeignet sind, die Ermittlung der Herkunft, die Auffindung oder die
Einziehung von Vermégenswerten zu vereiteln. Nach herrschender Lehre und
Rechtsprechung kommt jedoch der Vereitelung der Herkunftsermittlung und
der Auffindung keine eigenstindige Bedeutung zu, da beide in der Vereitelung
der Einziehung aufgehen.380

Als abstraktes Gefihrdungsdelikt ist bereits eine Handlung tatbestandsmais-
sig, die typischerweise geeignet ist, die Einziehungsinteressen der Strafverfol-
gung abstrakt zu gefdhrden.38! Es ist weder erforderlich, dass ein Vereitelungs-
erfolg eingetreten ist, noch dass die Einziehungsbemiihungen der Behérden
konkret gefihrdet sind.382 Es geniigt, wenn eine Handlung erfahrungsgemass
die Moglichkeit einer Rechtsgutsverletzung (konkret: der Vereitelung der Ein-
ziehung) begriindet.383 Die bundesgerichtliche Rechtsprechung qualifiziert be-
reits ein Verhalten als tatbestandsmassig, das geeignet ist, den behordlichen Zu-
griff aufaus einem Verbrechen stammende Vermogenswerte zu behindern. 384

378 Vgl.vorne N 71ff.
379 Vgl.CECCINATO, S. 405.

380 M.w.H.BSKStGBII-PIETH, Art.305bisN 37; vgl. BGE 1291V 238 E.3.3; 126 [V 255 E. 3a;
1191V 242E.1; KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305bis N 390; CR CP II-CASSANI/
VILLARD, Art.305bisN 34; GIANNINI, S. 74; GRABER, S.139.

381 Vgl.Botschaft StGB 1989, S.1083; KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305N 106f.;
DONATSCH/THOMMEN/WOHLERS, S. 502; EGGER TANNER, S.121; GRABER, S.133; PK StGB-
PIETH/SCHULTZE, Art. 305bisN 17, 30.

382 Vgl.vorne N 181; Botschaft StGB 1989, S.1083; BGE 136 [V 188 E. 6.1; 127 [V 20 E. 3a; 119
1V 59 E. 2e; Urteil des BGer 6B_295/2022 vom 15. September 2022 E.1.2; CR CP II-CAS-
SANI/VILLARD, Art. 305bis N 10; DONATSCH/THOMMEN/WOHLERS, S. 502.

383 FRISTER, §3N29.

384 Vgl.BGE1451V 335E.3.1; Urteil des BGer 6B_1013/2020 vom 12. Mdrz 2024 E. 2.2; Urteil
des BGer 6B_97/2019 vom 6. November 2019 E. 2.2; Urteil des BGer 6B _295/2019 vom
8. August 2019 E. 1.4; Urteil des BGer 6B_1208/2018 vom 6. August 2019 E. 3.1.
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Zur Strukturierung typischer Tathandlungen unterscheidet ACKERMANN
zwischen Handlungen zur Schaffung personlicher, ortlicher, zeitlicher oder
sachlicher Distanz sowie Verheimlichungs-und Manipulationshandlungen.385
Alle genannten Verhaltensweisen verfolgen das Ziel, die deliktische Herkunft
der Vermoégenswerte zu verschleiern und deren behordliche Riickverfolgung
zu erschweren.386

Dasblosse Bereitstellen einer 6ffentlich zugidnglichen technischen Infra-
struktur erfiillt diese Voraussetzungen jedoch nicht. Es fehlt sowohl an einem
konkreten Bezug zu einer deliktischen Herkunft einzelner Vermogenswerte
alsauch an einem Verhalten, das typischerweise auf die Verschleierung oder
Entziehung von Zugriffsmoéglichkeiten zielt. Die potenzielle Gefihrdung der
Einziehungsinteressen entsteht erst durch das Handeln der Nutzer, sei es durch
konkrete Interaktionen mit dem Smart Contract oder durch Transaktionen,
diein die klassischen Fallgruppen geldwéaschereirelevanter Handlungen ein-
zuordnen sind. Ohne dieses Zusammenwirken tritt die fiir den Tatbestand er-
forderliche Eignung zur Vereitelung nicht zutage. Das Deployment allein be-
griindet daher keine unmittelbare Taterschaft nach Art. 305bis Ziff. 1 StGB.387

C. Mittiterschaft

Wie bereits gezeigt, kann die blosse Bereitstellung der Finanzanwendungs-
infrastruktur durch die Betreiberin keine selbstdndige Verwirklichung des
Geldwischereitatbestands begriinden. In einem néichsten Schritt ist daher zu
priifen, ob eine Strafbarkeit der Betreiberin aufgrund der Zurechnung von
Nutzerhandlungen im Sinne einer Mittiterschaft in Betracht kommt.

1. (Mit-)Tatherrschaft

Obein Tatbeitrag als Teilnehmer oder Mittiter geleistet wurde, beurteilt sich
gemiss der stindigen Rechtsprechung des Bundesgerichts und der herrschen-
den Lehre nach der Tatherrschaftstheorie.388 Mittiter ist, «wer bei der Ent-
schliessung, Planung oder Ausfiihrung eines Delikts vorsitzlich und in mass-
gebender Weise mit anderen Tdtern zusammenwirkt, sodass er als Haupt-

385 Vgl.vorne N 180; ACKERMANN, Wirtschaftsstrafrecht, § 15N 50 ff.; KV/KO StGB-ACKER-
MANN/ZEHNDER, Art.305bis N 413 ff.; zustimmend GIANNINI, S. 73; LENGAUER/RUCK-
STUHL, N 519; BSK StGB II-PIETH, Art. 305is N 42; SUTER/REMUND, S. 58.

386 Vgl.vorne N 177; KV/KO StGB-ACKERMANN/ZEHNDER, Art.305bis N 413 ff.

387 Andersaber GRECO, S. 440, der eine mogliche unmittelbare Tédterschaft der Betreibe-
rinnen von Kryptomixern bejaht.

388 DONATSCH/GODENZI/TAG, S.187; AK StGB-NYDEGGER, Vor Art. 24 ff. N 5; TRECHSEL et
al., S.208; vgl.BGE 1331V 76 E.2.7; 130 IV 58 E.9.2.1; 126 IV 84 E. 2c/aa; Urteil des BGer
6B_1206/2018 vom 17. Mai 2019 E. 2.3.3; STRATENWERTH/BOMMER, AT I, § 13 N 59.
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beteiligter dasteht».389 Erforderlich fiir das Vorliegen der Mittéterschaft ist,
ob (Mit-)Tatherrschaft besteht resp. ob eine Mitwirkung in «massgebender»
Weise vorliegt.390Im Sinne der funktionellen Tatherrschaft verlangt das Bun-
desgericht zudem, dass «der Tatbeitrag nach den Umstinden des konkreten
Falles und dem Tatplan fiir die Ausfiihrung des Delikts so wesentlich ist, dass
sie mit ihm steht oder fallt».391

Sofern Tatherrschaft besteht, bejahen ein Teil der Lehre sowie die Recht-
sprechung Mittadterschaft auch bei Tatbeitrdgen im Vorbereitungsstadium
der Tat sowie bei Tatbeitragen, welche die Ausfiihrung der Tat erleichtern.392
Dies ist der Fall, wenn sie nach dem Gesamtplan «im Ausfiihrungsstadium
eine unerlissliche Voraussetzung fiir die Verwirklichung des angestrebten
Erfolges bilden».393 Die Annahme von Tatherrschaft kniipft bei vorbereiten-
den Tatbeitrdgen daran an, dass diese zumindest in die Ausfiithrungsphase
(wesentlich) weiterwirken miissen,3%4 das heisst, dass «der Beteiligte weiter-
hin das Geschehen verfolgen muss in einer Weise, die fiir die Ausfiihrenden
mitbestimmend ist»,395 oder er «kraft seiner Beziehung zu den Ausfiihrenden
aber weiterhin einen tragenden Einfluss ausiibt».396 In der Rechtsprechung
wurde Mittiterschaft trotz fehlender Mitwirkung im Ausfiihrungsstadium
namentlich bejaht, wenn eine Person an Planung und Organisation einer
Straftatbeteiligt war oder sonst eine leitende Funktion innehatte, durch wel-
che Beteiligte im Ausfiihrungsstadium gelenkt wurden.397 Gleiches gilt bei

389 BGE1331V76E.3.2.1;1301V 58 E.9.2.1;1251V 134 E. 3a; 120 IV 265 E. 2c/aa; 118 IV 227
E.5d/aa; vgl. DONATSCH/GODENZI/TAG, S.178; BSK StGB I-FORSTER, Vor Art.24 N 9;
STRATENWERTH/BOMMER, AT 1, §13 N 59; CR CP1I-STRAULI, Intro aux art.24-27 N 97f.

390 Vgl. DONATSCH/GODENZI/TAG, S.178; BSK StGB I-FORSTER, Vor Art.24 N 9; AK StGB-NYD-
EGGER, Vor Art. 24 ff. N 18; STRATENWERTH/BOMMER, AT I, § 13 N 59; CR CP [-STRAULI,
Introauxart.24-27N97f.; vgl.auch BGE 1331V 76 E.2.7; 118 IV 397 E. 2b; 108 IV 88 E. L.1b.

391 STRATENWERTH/BOMMER, AT, § 13 N 61; DONATSCH/GODENZI/TAG, S.178; BSK StGB I-
FORSTER, Vor Art.24 N 9; GRAVEN/STRAULI, S.290; TRECHSELet al., S. 208.; vgl. BGE 135
V152 E.2.3.1;133 1V 76 E.2.7; 130 [V 58 E. 9.2.1; 126 IV 84 E. 2c/aa; 125 1V 134 E. 3a; 120
IV 265E.2c/aa.

392 BGE1331V76E.2.7;108 V88E.I.2a;1011V 306 E.8b; 881V 53 E. 4; DONATSCH/GODENZI/
TAG, S.184; BSK StGB I-FORSTER, Vor Art.24 N 9; STRATENWERTH/BOMMER, AT I, § 13
N 61; PK StGB-TRECHSEL/GETH, Vor Art.24 N 18; TRECHSEL etal., S. 210; HK StGB-WOHLERS,
Vor Art.24ff. N18; a.M. GETH, N 423; CR CP I-STRAULIL Intro aux art.24-27 N 97.

393 STRATENWERTH/BOMMER, AT, §13N61f.;vgl. BGE1301V 58 E.9.2.1;120 IV 265 E. 2¢;
118 1V 397 E.2; 118 IV 227 E. 5d; PK StGB-TRECHSEL/GETH, Vor Art.24 N 18; VEST et al.,
AT, S.194f.; a.M.CR CP I-STRAULI, Intro aux Art.24-27 N 97.

394 STRATENWERTH/BOMMER, AT, §13 N 61.

395 PKStGB-TRECHSEL/GETH, Vor Art.24 N18.

396 BGE 1431V 361E.4.10;1201V 265E. 2c/aa; vgl. TRECHSEL et al., S. 210.

397 STRATENWERTH/BOMMER, AT I, § 13 N 62; BSK StGB I-FORSTER, Vor Art.24 N 9; PK
StGB-TRECHSEL/GETH, Vor Art.24 N 18; vgl. BGE 981V 255 E. 5; 911V 218 E.2; 851V 130
E.3;811V60E.2.
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Finanzierung3% oder wenn ein Delikt im Rahmen betrieblicher Organisatio-
nen ohne Weisungen nicht begangen worden wére.399

Abzulehnen ist eine kategorische Bejahung der (Mit-)Tatherrschaft bei
Tatbeitrdgen im Vorbereitungsstadium, die conditio sine qua non zur Tat
sind.400 Ein solches Erfordernis wiirde bedeuten, dass Tatherrschaft bejaht
wird, wenn es ohne den Tatbeitrag nicht zur Tat gekommen wire.40! Hierbei
ist jedoch anzufiihren, dass bspw. mit dem Bereitstellen des Tatwerkzeugs
erstdie Bedingungen der Deliktsbegehung geschaffen werden, die vollstin-
dige Deliktsausgestaltung jedoch der tatausfiihrenden Person iiberlassen
wird.402 Ebenso wenig Tatherrschaft begriindend ist das Interesse am Erfolg
(z.B. durch anteilsmaissige Beteiligung an der Tatbeute) der Tat.403

Im Kontext von dezentralisierten Protokollen ist das Bereitstellen der
Finanzanwendungbzw. das Deployment der Smart Contracts dem tatbestands-
relevanten Verhalten des Nutzers (der Interaktion mit den Smart Contracts)
zeitlich vorgelagert. Im weiteren Verlauf greift die Betreiberin nicht mehr in
das Geschehen ein, da sie aufgrund der automatisierten Funktionsweise der
Plattform weder Freischaltungen oder vorgelagerte Priifungen vornimmt
noch an der Ausfiihrung der eigentlichen Zwecktitigkeit, etwa dem Austausch
von Vermogenswerten, beteiligt ist. Ihr Beitrag beschrinkt sich damit auf das
Vorbereitungsstadium der Tat.404

Dieser Tatbeitrag ist zwar conditio sine qua non fiir die Deliktsausfiihrung
des Nutzers mittels der Smart Contracts, da ohne das Deployment der Smart
Contracts kein Zugriff auf die Infrastruktur und damit keine Ausfiihrung der
Geldwischereihandlung méglich gewesen wire. Dass der Beitrag die Delikts-
begehung ermdoglicht, geniigt jedoch —zumindest in der Vorbereitungsphase

398 Vgl.BGE701V101E.2;vgl.auch BGE 801V 258 E.I.2.
399 Vgl.BGE1201V24E.2d; 96 V169E.I; 771V 88 E.1.

400 Vgl. Urteildes BGer 6B_42/2016 vom 26. Mai2016 E. 3.1; Urteil des OG (SO) STBER.2023.61
vom 12. Mdrz 2024 E. 3.1.6; Urteil des OG (SO) STBER.2017.61 vom 18. April 2018 E. 2.1;
Urteil des OG (BE) SK 22 512 vom 21. April 2016 E. 15.3.

401 Vgl. STRATENWERTH/BOMMER, AT I, § 13 N 61; m.w.H. zur Conditio-sine-qua-non-
Formel RIEDO, N 2184 ff.; anstatt vieler BGE 1431V 330 E. 2.5; 130 IV 58 E.9.1.1; 109 IV 94
E.3;Urteildes BGer 6B_1002/2021vom 3. Oktober 2022 E. 3.3.1; DONATSCH/GODENZI/TAG,
S.106; GETH, N 101; AK StGB-GRAF, Art.12 N 33; BSK StGB I-NIGGLI/MAEDER, Art. 12 N 90.

402 BOMMER, ZBJV 2008, S.854; STRATENWERTH/BOMMER, AT, § 13 N 61; m.w.V. NYDEG-
GER, S.91.

403 Urteil des BGer 6B _452/2023 vom 20. Oktober 2023 E. 3.4; m.V.a. HK StGB-WOHLERS,
Vor Art. 24 ff. N 19; VEST et al., AT, S.196; zumindest als Indiz fiir eine Tatherrschaft
verstehend vgl. DONATSCH/GODENZI/TAG, S.178.

404 Ahnlich auchim Kontext von Plattformbetreibern im Darknet BACHER, S.150; CEFFI-

NATO, Internetplattformbetreiber, S. 408; GRECO, S. 440f.; WEBER, Darknet, S.132f.;
WUST, S. 87f.
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des Delikts — nicht fiir die Annahme von Tatherrschaft. Hinzutreten miisste
vielmehr, dass das Bereitstellen der Finanzanwendung in der Ausfiihrungs-
phase weiterwirkt beziehungsweise einen tragenden Einfluss auf die Inter-
aktion des Nutzers mit der Anwendung ausiibt.405

Der Tatbeitrag der Betreiberin erschopft sich jedoch im Bereitstellen der
Finanzanwendung. Die Reduktion auf dieses Zurverfiigungstellen des Werk-
zeugs fiir den Nutzer, welcher anschliessend die eigentliche Geldwéscherei-
handlung damit durchfiihrt, kann nicht als unerlésslich oder weiterwirkend
gewertet werden. Die Betreiberin eroffnet dem Nutzer zwar den Weg zur
Deliktsbegehung; sie hat im Moment des Zurverfiigungstellens jedoch kei-
nerlei Vorstellung oder Einflussnahme hinsichtlich der Deliktsausgestaltung,
namentlich der Identitét des Nutzers, des Zeitpunkts der Inanspruchnahme,
der Artund Hohe der transferierten Vermogenswerte oder sonstiger damit
im Zusammenhang stehender Tatumstdnde.4% Insofern hilt die Betreiberin
mit dem zeitlich vorgelagerten Zurverfiigungstellen der Infrastruktur nicht
als Organisatorin durch vorausgehende Planung die Fiden der Tatherrschaft
in der Hand.407 Auch der Umstand, dass der Betreiberin im Zuge der Nutzung
automatisch eine Gebiihr zufliesst, vermag daran nichts zu indern, da hier-
durch kein unerlisslicher oder fortwirkender Einfluss auf die Ausgestaltung
oder Durchfithrung der deliktischen Handlung begriindet wird.

Eine Tatherrschaftkann daher durch das Bereitstellen der Finanzanwen-
dung nicht begriindet werden. Ein anschauliches Beispiel im Analogen ergibt
sich aus der Uberlassung eines Tatmittels, etwa dem Ausleihen einer Leiter,
die anschliessend fiir einen Einbruchdiebstahl verwendet wird. Auch hier
schafft der Beteiligte zwar die Moglichkeit der Tat, wirkt aber nicht am weite-
ren Verlaufin einer Weise mit, welche Tatherrschaft vermitteln wiirde.408

2. Gemeinsamer Tatentschluss

Schliesslich scheitert eine Mittiterschaft nicht nur am Fehlen einer Tatherr-
schaft der Betreiberin, sondern auch am fehlenden, gemeinsam getragenen,
ausdriicklichen oder konkludenten Tatentschluss.409 Eine hierfiir erforderliche

405 Vgl.BACHER, S.150; STRATENWERTH/BOMMER, AT, § 13 N 61; PK StGB-TRECHSEL/GETH,
Vor Art.24 N 18; TRECHSEL et al., S. 210.

406 Vgl.BACHER, S.150;JAKOBS, S. 621; abweichend im Kontext von custodial Kryptomixern
REGGIANI, S.123ff.

407 Vgl.BACHER, S.151; WUST, S. 88.
408 Vgl.STRATENWERTH/BOMMER, AT, § 13N 61; BOMMER, ZBJV 2008, S.144; NYDEGGER, S. 91.

409 BGE1431V361E.4.10;1351V152E.2.3.1;1251V 134 E. 3a; 118 1V 227 E. 5d/aa; DONATSCH/
GODENZI/TAG, S.178f.; AK StGB-NYDEGGER, Vor Art. 24 ff. N 17; STRATENWERTH/BOM-
MER, § 13 N 54; PK StGB-TRECHSEL/GETH, Vor Art 24 N 13.
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wechselseitige Kommunikationsmoglichkeit besteht nicht, da der Nutzer aus-
schliesslich mit dem Smart Contractinteragiert und keine unmittelbare Abstim-
mung mit der Betreiberin stattfindet. Aufgrund der weitgehenden Automati-
sierung der Abldufe entféllt auch eine spitere Einwirkung oder Koordination
zwischen Betreiberschaft und Nutzer. Der Tatbeitrag der Betreiberin liegt
zeitlich deutlich vor der konkreten Nutzung durch den einzelnen Nutzer und
erschopft sich in der passiven Ermoglichung technischer Abldufe. Ein Zuei-
genmachen des konkreten Vorsatzes des Nutzers durch die Betreiberinnen
ist unter diesen Umstdnden ausgeschlossen.410 Unerheblich ist in diesem
Zusammenhang, dass sich Betreiberinnen und Nutzer nicht personlich ken-
nen.41 Entscheidend bleibt das Fehlen eines auf eine bestimmte Tat gerichte-
ten, gemeinschaftlich getragenen Willensentschlusses im Sinne einer arbeits-
teiligen Begehung.412

D. Zwischenfazit

Die vorangehende Priifung galt der Frage, ob das Verhalten der Betreiberinim
Zusammenhang mit der Bereitstellung der dezentralisierten Finanzanwen-
dung die Voraussetzungen einer titerschaftlichen Geldwischereibegehung
erfiillt. Zwar lasst sich im initialen Deployment der Smart Contracts bzw. der
technischen Infrastruktur ein aktives Tun erkennen, welches den Nutzern die
Moglichkeit erdffnet, diese fiir Geldwéschereihandlungen einzusetzen. Auf-
grund der vollautomatisierten Funktionsweise blockchainbasierter Finanz-
anwendungen und der 6ffentlichen Zugénglichkeit ohne vorgelagerte Nutzer-
interaktion fehlt es jedoch im laufenden Betrieb an weiteren, auf eine konkrete
Tatbezogenen Handlungselementen. Das fortgesetzte Betreiben im engeren
Sinne der Anwendung erschépft sich typischerweise in passiver technischer
Verfiigbarkeit und stellt kein tatbestandsrelevantes Handeln dar.
Hinsichtlich einer unmittelbaren Taterschaft geniigt das Bereitstellen
einer allgemein zugédnglichen Infrastruktur nicht, um den objektiven Tatbe-
stand der Geldwascherei zu erfiillen. Es fehlt sowohl am spezifischen Bezug zu
aus Straftaten stammenden Vermogenswerten als auch an einem Verhalten, das
aufdie Verschleierung oder Entziehung behordlicher Zugriffsmoglichkeiten

410 Zur sukzessiven Mittidterschaft BGE 130 IV 58 E.9.2.1; 120 IV 265 E. 2c/aa; 118 IV 227
E.5d/aa; BSK StGB I-FORSTER, Vor Art.24 N 1; DONATSCH/GODENZI/TAG, S.179; GETH,
N 417; AK StGB-NYDEGGER, Vor Art. 24 ff. N 17; STRATENWERTH/BOMMER, § 13 N 54; PK
StGB-TRECHSEL/GETH, Vor Art24 N13.

411 Vgl.BACHER, S.151f.; Tiibinger Kommentar StGB-WEISSER, § 25N 94; WUST, S. 87.

412 Vgl.BACHER, S.151f.; CEFFINATO, S. 408; GRECO, S. 440f.; SAFFERLING/RUCKERT, S. 10;
WEBER, Darknet, S.139ff.; wUST, S. 87.
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gerichtet ist. Die tatbestandliche Eignung zur Vereitelung im Sinne von
Art. 305bis StGB entsteht erst durch die Nutzungshandlungen der Anwender.
Auch eine Zurechnung im Rahmen der Mitt4terschaft scheidet aus. Das
einmalige Zurverfiigungstellen der Infrastruktur liegt zeitlich vor der Tat-
ausfiihrung und wirkt nicht in diese hinein. Es fehlt somit an einer fortwir-
kenden Einflussnahme oder einer organisatorischen Steuerung auf die ei-
gentliche Deliktsbegehung. Ebenso wenig ist ein gemeinsamer Tatentschluss
ersichtlich, da zwischen Betreiberin und Nutzern keine kommunikative Ab-
stimmung erfolgt und die Deliktsgestaltung vollstindig in der Sphéare der
Nutzer verbleibt. Selbst wenn der Tatbeitrag der Betreiberin eine notwendi-
ge Bedingung fiir die Begehung darstellt, geniigt dies nach der herrschenden
Tatherrschaftslehre nicht, um Mitt4terschaft zu begriinden.
Zusammenfassend ist festzuhalten, dass das blosse Tun in Form des
Bereitstellens einer dezentralisierten Finanzanwendung zwar die Moglich-
keit zur Deliktsbegehung ertffnet, jedoch weder die Voraussetzungen un-
mittelbarer Titerschaft noch diejenigen der Mittéterschaft erfiillt.

III. Teilnahme

Nachdem eine unmittelbare Téterschaft oder Mittiterschaft der Betreiberin
mangels tatbestandsmaissigen Handelns in eigener Person resp. mangels (Mit-)
Tatherrschaft ausscheidet, istim Folgenden zu priifen, ob eine Verantwortlich-
keit wegen Teilnahme durch Bereitstellen der dezentralisierten Finanzanwen-
dungin Betracht fillt.413 In Frage kommen dabei zum einen eine Anstiftungim
Sinnevon Art. 24 Abs.1StGB, sofern die Betreiberin durch das Bereitstellen der
Finanzanwendung den Nutzer zur Begehung einer Geldwaschereihandlung
bestimmt. Zum anderenist zu untersuchen, ob eine Gehilfenschaft nach Art. 25
StGBvorliegt, indem dem Nutzer ein technisches Tatwerkzeug zur Verfiigung
gestellt wird, das die Ausfiihrung der Geldwischereihandlung erméglicht.

A. Anstiftung

Im objektiven Sinne erfordert die Anstiftung nach Art. 24 Abs. 1 StGB zunéchst,
dass der Anstifter den Haupttiter zu einem Verbrechen oder Vergehen be-
stimmt.414 Die Anstiftung muss hierbei bei einem anderen den Entschluss zu

413 Vgl.vorne N 208 zu den Ausfiihrungen zum strafrechtlich relevanten Verhalten des
Bereitstellens als Tun.

414 BGE1441V265E.2.3.2;128 IV 11E.2a;1271V 122 E. 2b/aa; 1241V 34 E.2¢; 116 IV 1 E. 3¢; Urteil
des BGer 6B_828/2015vom 5. November 2015 E. 2.1; DONATSCH/GODENZI/TAG, S. 158;
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einer bestimmten rechtswidrigen Tat hervorrufen.415 Als Anstiftungsmittel
fallen grundsétzlich jegliche motivierende Verhaltensweisen (also auch bspw.
blosse Bitten, Anregungen oder konkludente Aufforderungen) in Betracht,
welche eine kausal unmittelbare psychische oder intellektuelle Einflussnahme
auf die Willensbildung des Haupttiters herbeifiihren.416 Eine Einschrinkung
gemadss herrschender Lehre und Rechtsprechung erfahrt das Tatmittel jedoch
durch das Erfordernis, dass zwischen dem Anstifter und dem Angestifteten
ein psychischer Kontakt oder eine kommunikative Beeinflussung stattgefun-
den hat.417 Insofern nicht ausreichend ist eine lediglich dussere Herbeifiihrung
einer Situation, in der sich der Téter zu einem Delikt entschliesst.418

Das Bereitstellen einer Finanzanwendung kann eine tatanreizende Situ-
ation schaffen, indem eine Infrastruktur mit Funktionen bereitgestellt wird,
die Geldwiaschereihandlungen technisch erleichtern oder attraktiver erschei-
nen lassen konnen. Gleichwohl gentigt eine solche rein faktische Ermogli-
chung deliktischer Handlungen nicht, um den Tatbestand der Anstiftungim
Sinne von Art. 24 Abs. 1 StGB zu erfiillen. Die Bereitstellung einer Finanzan-
wendung erfolgt typischerweise ohne individuelle Absprache, ohne Inter-
aktion und ohne zielgerichtete Einflussnahme im Hinblick auf eine konkrete
Straftat. Das blosse Schaffen einer tatanreizenden Sachlage durch das Zurver-
fligungstellen einer solchen Infrastruktur ohne spezifische Einwirkung auf den
Nutzer bleibt daher hinter den Anforderungen von Lehre und Rechtsprechung
an ein Bestimmen zurtick.419

BSK StGB I-FORSTER, Art.24 N 12; HURTADO POZO/GODEL, N 571; AK StGB-NYDEGGER,
Art.24 N 1; STRATENWERTH/BOMMER, AT [, § 13 N 98; CR CP I-STRAULI, Art.24 N 22.

415 Urteil des BGer 6B_828/2015 vom 5. November 2015 E. 2.1; DONATSCH/GODENZI/TAG,
S.158; BSK StGB I-FORSTER, Art.24 N 12; AK StGB-NYDEGGER, Art.24 N 1; STRATEN-
WERTH/BOMMER, AT, § 13N 98.

416 BGE1281V11E.2a;1271V122E.2b/aa; Urteil des BGer 6B_1194/2019 vom 27. April 2020
E.2.1; Urteil des BGer 6B _17/2016 vom 18.Juli2017 E.2.4.2; GRAVEN/STRAULI, S. 299; AK
StGB-NYDEGGER, Art.24 N 2; HK StGB-WOHLERS, Art.24 N 5.

417 STRATENWERTH/BOMMER, AT [, § 13 N 101; vgl. BGE 1271V 122 E. 2b/aa; 128 IV 11 E. 2a;
Urteil des BGer 6B_598/2009 vom 23. November 2009 E. 5.2; Urteil des BGer 6S.448/2004
vom 3. Oktober 2005E. 4.2.1; DONATSCH/TAG/GODENZI, S.160; GETH, N 435; NYDEGGER,
S.262ff.; CR CP I-STRAULI, Art.24 N 22; HK StGB-WOHLERS, Art.24 N 5.

418 1281V 11 E.2a;1271V 122 E. 2b/aa; Urteil des BGer 6B_828/2015 vom 5. November 2015
E.2.2; Urteildes BGer 6B_920/2013 vom 18. Mai 2015 E. 8.1; Urteil des BGer 6B 591/2013
vom 22. Oktober 2014 E. 5.1.1; BOMMER, Anstiftung, S.34; DONATSCH/TAG/GODENZI,
S.160f.; STRATENWERTH/BOMMER, AT I, § 13 N 101; CR CP I-STRAULI, Art.24 N 22; HK
StGB-WOHLERS, Art.24 N 6.

419 Eineidhnliche Argumentation findet sich bei der Beurteilung der Anstiftung durch das
Bereitstellen von Darknet-Plattformen. Im deutschen Recht wird dies mangels aus-
driicklicher oder konkludenter Kommunikation zwischen Plattformbetreiber und
Nutzer einhellig abgelehnt (vgl. BACHMANN/ARSLAN, S. 243; BACHER, S. 159 f.; WEBER,
Darknet, S.143ff.; WUsT, S.1321T.).
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B. Gehilfenschaft
1. Objektiver Beihilfetatbestand

Als Hilfeleistung gilt nach stindiger Rechtsprechung des Bundesgerichts «jeder
kausale Beitrag, der die Tat fordert, sodass sich diese ohne Mitwirkung des
Gehilfen anders abgespielt hitte. Nicht erforderlich ist, dass es ohne die Hilfe-
leistung nicht zur Tat gekommen wire».420 Im Sinne der Rechtsprechung
braucht der Gehilfe die Tatlediglich geférdert zu haben, das heisst, er muss die
Erfolgschancen, wie bspw. durch das Uberlassen des Gehilfen eines Werkzeu-
ges fiir den Haupttiter, der tatbestandserfiillenden Handlung erh6hen.42t
Schwierigkeiten in der Abgrenzung zwischen Titerschaft und Teilnahme
im Kontext der Geldwischerei ergeben sich in Anbetracht der weiten Um-
schreibung der Tathandlung der Geldwascherei, da bereits jegliche Verhal-
tensweisen, welche den Zugriff der Strafverfolgungsorgane auf die kontami-
nierten Vermogenswerte gefadhrden, als tatbestandsmassig erfasst werden.422
Dies fithrt dazu, dass sich der Anwendungsbereich der Gehilfenschaft ver-
kleinert und sonst typischerweise Art. 25 StGB zugeordnete Verhaltensweisen
als (mit-)taterschaftlich aufgefasst werden.423 Nach GRABER ist Gehilfenschaft
in Konstellationen anzunehmen, in denen der Gehilfe keinen unmittelbaren
Kontakt zu den zu waschenden Vermégenswerten hat. So wiirde etwa das
Zurverfiigungstellen eines Fahrzeugs fiir den Geldtransport als Hilfeleistung
qualifiziert werden.424 Dieses Abgrenzungskriterium erweist sich im Kontext
virtueller Vermodgenswerte jedoch als wenig trennscharf. Dies wird bereits da-
ran deutlich, dass GRABER selbst die Frage aufwirft, ob das blosse Zurverfii-
gungstellen eines Bankkontos fiir Finanztransaktionen eine Geldwischerei-
handlung darstellt.425 Insofernist fiir die Annahme von Téterschaft vielmehr
darauf abzustellen, ob die Handlung geeignet ist, die Einziehung zu verei-
teln, auch wennin einer Gesamtbetrachtung «die Handlung gewichtsméssig

420 BGE1491V75,E.3.2.3;1371V153E.1.8; 1211V 109 E. 3a; 120 IV 265 E. 2c/aa; DONATSCH/
GODENZI/TAG, S.158f.; GETH, N 428; STRATENWERTH/BOMMER, AT I, § 13 N 62; PK
StGB-TRECHSEL/GETH, Art.25N 6.

421 Vgl.BGE1371V153E.1.8;1291V124E.3.2;1211V109 E. 3a; 120 [V 265 E. 2c/aa; 119 IV 289
E.2c/aa; 1171V 186 E. 3; BSK StGB I-FORSTER, Art.25 N 8; STRATENWERTH/BOMMER,
ATI1,§13N62,118; CR CP [-STRAULIL, Art. 25 N 22.

422 Vgl. KV/KO StGB-ACKERMANN/ZEHNDER, Art.305bis N 769; DONATSCH/THOMMEN/
WOHLERS, S.508f.; EGGER TANNER, S.254; GRABER, S.174; AK StGB-GRAF, Art. 305bis
N 14; PK StGB-PIETH/SCHULTZE, Art. 305bisN 31; vgl.auch BGE 122 1V 211 E. 2.

423 EGGER TANNER, S.254; GRABER, S.174 spricht gar von einer Anniherung an das Kon-
zept der Einheitstiterschaft.

424 GRABER,S.174.

425 GRABER, S.174; ablehnend auch KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305bisN 770;
EGGER TANNER, S.254.

238

239


https://perma.cc/9JHH-8V42
https://perma.cc/XKZ3-VNZT
https://perma.cc/P4AP-GZA8
https://perma.cc/X36M-6APY
https://perma.cc/9BTY-KX9R
https://perma.cc/P4AP-GZA8
https://perma.cc/CLA4-HGA6
https://perma.cc/X36M-6APY
https://perma.cc/9BTY-KX9R
https://perma.cc/R6L7-XT4W
https://perma.cc/6M9N-NHG3
https://perma.cc/6JTV-VVHW

240

241

84 Teil 2: Betreiberverantwortlichkeit fiir Geldwéscherei

lediglich eine Hilfeleistung darstellt».426 In der Literatur werden etwa das Zur-
verfiigungstellen von Bankkonten oder Transportmitteln als typische Bei-
hilfehandlungen genannt, wobei jedoch dann von Titerschaft ausgegangen
wird, wenn neben dem Uberlassen zusitzliche geldwischereirelevante Hand-
lungen hinzutreten.427

Die natiirliche Kausalitdt zwischen dem Zurverfiigungstellen der Platt-
form und der Nutzung dieser zu Geldwischereihandlungen wurde bereits dar-
gelegt.428 Ebenso konnte eine unmittelbare Taterschaft oder Mittiterschaft
verneint werden, da die blosse Bereitstellung der Plattform noch keine kon-
krete Gefihrdung des Einziehungsinteresses bewirkt. Erst das gezielte Inter-
agieren des Nutzers mit der Smart-Contract-Infrastruktur in einer bestimm-
ten Weise begriindet eine tatbestandliche Geldwéschereihandlung.429

Mit dem Deployment, das heisst mit dem Bereitstellen der Smart-Con-
tract-Infrastruktur auf der Blockchain, schafft die Betreiberin eine automati-
sierte, Offentlich zugingliche Umgebung, die es Nutzern erlaubt, Vermégens-
werte zu transferieren, zu konvertieren oder in Pools einzuspeisen, wobei die
Abwicklung ohne zentrale Kontrollinstanz erfolgt. Durch dieses Zurverfii-
gungstellen konstituiert die Betreiberin eine technische Grundlage, auf die
Nutzer eigenstdndig zugreifen und die sie zur Durchfiihrung von Vereitelungs-
handlungen verwenden konnen. Ein allféllig bereitgestelltes Webinterface
senkt zudem die Zugangshiirden erheblich und erleichtert die Nutzung auch
fiir technisch weniger versierte Personen. In der Gesamtschau wird damit eine
strukturierte, funktionale Moglichkeit zur tatbestandlichen Umsetzung von
Geldwéschereihandlungen geschaffen. Die Betreiberin stellt ein Werkzeug
bereit, das die Durchfiihrung der Haupttat durch den Nutzer foérdert. Entspre-
chende Konstellationen sind aus der analogen Welt bekannt, etwa wenn einer
Drittperson durch das Zurverfiigungstellen einer Leiter die funktionale M6g-
lichkeit zur Durchfiihrung eines Einbruchsdiebstahls eréffnet wird.430

426 EGGERTANNER, S.254; gl.M. KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305bisN 770.

427 EGGER TANNER, S.254; KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305bisN 773; anders
jedochim Urteil des BG (ZH) DG960343.U vom 12. Dezember 1996 S. 344, wo Téterschaft
angenommen wurde.

428 Vgl.vorne N 227. Auf eine vertiefte Auseinandersetzung mit dem umstrittenen Erfor-
dernis der Kausalitit der Gehilfenhandlung wird vorliegend verzichtet, da sich diese
Frage im gegebenen Zusammenhang nicht stellt.

429 Vgl.vorne N 221.

430 Vgl.STRATENWERTH/BOMMER, AT, § 13N 61; BOMMER, ZBJV 2008, S. 863; NYDEGGER,
S.o1.
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2. Harmlose Gehilfenschaft
a) Uberblick

Umstritten ist der Umgang mit Hilfeleistungen in der Form von dusserlich neu-
tralen Handlungen und berufstypischen Dienstleistungen.43! Diese umfas-
sen Verhaltensweisen, «die der Ausfiihrende jedem anderen in der Lage des
Taters gegeniiber vorgenommen hitte, weil er mit der Handlung, im vorhinein
(auch), tat- und taterunabhéngige eigene, rechtlich als solche nicht missbil-
ligte Zwecke verfolgt».432 In der Praxis betreffen die einschlégigen Fallkonstel-
lationen vor allem den Vertrieb an sich erlaubter, aber deliktisch verwendba-
rer Gegenstinde sowie die Erbringung dusserlich neutraler Dienstleistungen
wie bspw. im Bereich der Massenkommunikation.433

Vergleichbare Konstellationen konnen sich auch bei der Bereitstellung
technischer Infrastrukturen ergeben, die grundsétzlich legitimen Zwecken
dienen, jedoch missbriuchlich verwendet werden konnen. Strukturelle Ahn-
lichkeiten zeigen sich dabei insbesondere bei Dienstleistungen, die ohne in-
dividuelle Nutzerselektion oder konkrete Tatnihe allgemein zuginglich sind
und gleichwohl die Begehung von Straftaten faktisch erleichtern konnen. In
diese Kategorie fillt auch die Bereitstellung dezentralisierter Finanzanwen-
dungen, bei denen ein technisches System den Zugang zu einer grundsétzlich
legitimen Dienstleistung eroffnet, die durch einzelne Nutzer zur Begehung
von Geldwischereidelikten missbraucht werden kann.434

Ein Teil der Lehre versucht, solche Konstellationen bereits auf objektiver
Ebene einzuschrdnken, indem auf die dogmatischen Figuren des unerlaub-
ten Risikos, der Sozialaddquanz oder der Solidarisierung des Gehilfen mit dem
Tater zurtiickgegriffen wird.435 So wollen STRATENWERTH/BOMMER strafrecht-
lich relevante Hilfeleistungen nur dort bejahen, «<wo eine im Allgemeinen
unverfingliche Handlung unter den gegebenen Umstinden allein den Sinn
haben kann, zur Begehung eines Delikts beizutragen und der Gehilfe sich

431 ZumMeinungsstand BSK StGBI-FORSTER, Art.25N 30 ff.; FORSTER, FS Schmid, S. 129 ff.;
DONATSCH/GODENZI/TAG, S. 168 ff.; PK StGB-TRECHSEL/GETH, Art.25N 7.

432 Zumdeutschen Recht WOHLLEBEN, S. 4; vgl. LK StGB-SCHUNEMANN/GRECO, StGB, § 27
N17.

433 STRATENWERTH/BOMMER, AT, § 13 N 120; WOHLERS, S. 425ff.; vgl. BGE 1211V 109; 119
1V 294; 1141V 112; 1111V 32; 109 IV 147.

434 Vgl.LK StGB-SCHUNEMANN/GRECO, StGB, § 27 N 17; Urteil des BGH 5 StR 624/99 vom
1. August 2000.

435 BSKStGBI-FORSTER, Art.25N 30; DONATSCH/GODENZI/TAG, S.159; GETH/LEU, S.30; CR
CPI-STRAULI, Art. 25N 25; PK StGB-TRECHSEL/PIETH, Art. 25N 7; vgl. HASSEMER, S. 411f.;
RIKLIN, AT, § 18 N 34; SCHILD TRAPPE, S. 186 ff.; SCHUMANN, S. 56 ff.; STRATENWERTH/
BOMMER, AT, § 13 N 120; WOHLERS, S. 435 ff.
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dessen bewusst ist».436 Schliesslich sind sich auch die Vertreter der objektiven
Modelle uneinig, nach welchen Kriterien das erlaubte Risiko oder die Sozial-
adiquanz zu bestimmen sind.437

Andere Ansitze wiederum stellen bei der Priifung der Strafbarkeit bei
Fillen dieser Art primédr auf den subjektiven Tatbestand, insbesondere auf das
Wissenselement des Teilnehmers, ab.438

Einen differenzierten Zugang bietet FORSTER mit dem sogenannten «ziel-
objektivierten Beihilfetatbestand, der objektive Elemente in ein iiberwiegend
subjektives Modell integriert.439 Zunichst verlangt dieser Ansatz, dass die
deliktische Verwendung der Handlung fiir den Leistungserbringer nahelie-
gend und erkennbar ist (Wissens- und Gefihrdungskriterium).440 Dabei ist zu
beriicksichtigen, wie alltdglich bzw. harmlos die fragliche Leistung erscheint
und ob gesetzliche Sorgfaltspflichten bestehen.441 Sodann ist entscheidend,
ob der Beitrag nach dem sogenannten Zielkriterium fiir den Teilnehmer nur
im Zusammenhang mit dem deliktischen Zweck sinnvoll erscheint.442 Erst
aufdieser Grundlage stellt sich die Frage nach dem Willen, wobei es fiir die
Strafbarkeit geniigt, dass der Teilnehmer den deliktischen Erfolg zumindest
in Kauf nimmt.443

WOHLERS identifiziert drei zentrale Fallgruppen, in denen eine straf-
rechtliche Verantwortlichkeit fiir das Anschlussverhalten Dritter in Betracht
kommt.444 Erstens sind dies Konstellationen, in denen der Handelnde spezi-
fische Sorgfaltsnormen verletzt, die gerade dem Zweck dienen, deliktisches
Verhalten Dritter zu verhindern. Zweitens erfasst er Fille eines kollusiven
Zusammenwirkens, wo Mitt4terschaft jedoch ausgeschlossen wird. Drittens

436 STRATENWERTH/BOMMER, AT, §13N120.

437 GETH/LEU, S. 30; vgl. STRATENWERTH/BOMMER, AT, § 13N 120; SCHILD TRAPPE, S.182fF.;
WOHLERS, S. 429.

438 Vgl.BGE1211V109E.3;1191V289E.2¢c/cc; 1171V186 E. 4¢; 1111V 32 E. 3; BSK StGB I-FORS-
TER, Art.25N 30 ff.; DONATSCH/GODENZI/TAG, S.170; GETH, N 430; GETH/LEU, S. 30;
CR CPI-STRAULI, Art. 25 N 26; PK StGB-TRECHSEL/PIETH, Art.25N 7.

439 Vgl. Urteil des AGe (BS) SB.2014.14 vom 6. Februar 2015 E. 2.1; BSK StGB I-FORSTER,
Art.25N 37; FORSTER, FS Schmid, S.130ff.

440 BSKStGBI-FORSTER, Art.25N 37; vgl. GETH/LEL, S. 34.

441 BSKStGBI-FORSTER, Art.25N 38.

442 BSK StGB I-FORSTER, Art. 25N 40; FORSTER, FS Schmid, S.137; GETH/LEU, S. 35; CR
CPI-STRAULI, Art. 25N 26; WOHLERS, S. 437; zum deutschen Recht ROXIN, S. 513.

443 BSKStGBI-FORSTER, Art.25N 43f. Nicht iiberzeugend ist es hingegen, bei eventual-
vorsitzlicher Gehilfenschaft im Rahmen neutraler Handlungen mit naheliegender
deliktischer Verwendung kategorisch von Straflosigkeit auszugehen (vgl. ROXIN, S. 516;
GETH/LEU, S. 35; MOOS, S. 499).

444 WOHLERS, S.435.
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bezieht er jene Konstellationen ein, in denen der Handelnde ein Risiko fiir
ein fremdes Rechtsgut geschaffen hat, das seiner Obhut untersteht und fiir
dessen Integritit er rechtlich einzustehen hat.445

Im «Antilopenfleischfall> ist das Bundesgericht vom alleinigen Abstellen
aufden subjektiven Tatbestand abgewichen.446 Unter Hinweis auf ROXIN hat
es zusitzlich das Erfordernis des deliktischen Sinnbezugs gepriift,447 wonach
«[der Tatbeitrag] fiir den Tater einzig im Hinblick auf die Haupttat sinnvoll
ist».448 So sieht es dann keinen Grund fiir eine Einschrankung der Strafbarkeit,
wenn der Teilnehmer aufgrund der Umstédnde weiss, dass der Abnehmer die
bezogene Ware oder Dienstleistung praktisch nurillegal verwenden kann.449

b) Deliktischer Sinnbezug

Konkret stellt sich im vorliegenden Zusammenhang die Frage, ob das Zur-
verfiigungstellen von dezentralisierten Finanzanwendungen wie Krypto-
mixern oder Handelsplattformen durch die Betreiberin lediglich im Hinblick
auf Geldwischereihandlungen der Nutzer als sinnvoll erscheint.450 Dieser
Ansatzverdient grundsitzlich Zustimmung, da es ein sachgerechtes Korrektiv
zur Ausuferung der Gehilfenstrafbarkeit bietet, um nicht jede beliebige dusser-
lich unverfingliche kausale Verhaltensweise als strafbare Hilfeleistung zu
qualifizieren.

Dezentralisierte Anwendungen zeichnen sich dadurch aus, dass sie in
ihrer Grundkonzeption auf technische Offenheit und funktionale Vielseitig-
keit angelegt sind. Zwar konnen diese Systeme von Nutzern zur Verschleierung
deliktischer Vermogensherkunft eingesetzt werden, sie dienen jedoch zu-
gleich auch einer Vielzahl legitimer Zwecke. So ermoglichen dezentralisierte

445 Zum Ganzen WOHLERS, S. 435ff.

446 Im<Antilopenfleischfally hatten Fithrungsverantwortliche eines Importunternehmens
inden1980er-Jahrenrund 450 Tonnen afrikanisches Antilopenfleisch in die Schweiz
eingefiihrt. Der weitaus {iberwiegende Teil wurde in der Folge von Zwischenhindlern
unter falscher Deklaration (z.B. als Reh oder Hirsch) in den Handel gebracht. Das Bun-
desgericht befasste sich mit der Frage, ob den Importeuren wegen dieser Weiterver-
wendung eine Gehilfenschaft zum Betrug vorzuwerfen sei (vgl. BGE 119 [V 289).

447 Vgl.ROXIN, S. 513; LK StGB-SCHUNEMANN/GRECO, StGB, § 27 N 18; vgl. auch FORSTER,
FS Schmid, S.137; GETH/LEU, S. 35; CR CP I-STRAULI, Art. 25 N 26; WOHLERS, S. 437.

448 GETH/LEU, S.30; vgl. BGE 119 IV 289 E. 2c/cc; offengelassen jedoch in BGE 1211V 109;
vgl. auch Urteil des OG (AG) SST.2022.15vom 9. Juni 2022 E. 5.1.1; Urteil des AGe (BS)
SB.2014.14vom 6. Februar 2015 E. 2.1; Urteil des OG (ZH) SB130066 vom 19. August 1998
E.3.2.

449 GETH/LEU, S.30; vgl. BGE 119 IV 289 E. 2¢/cc; vgl. auch BGE 1211V 109.

450 Vgl.BGE 1191V 289 E. 2c/cc; BSK StGB I-FORSTER, Art. 25 N 43; FORSTER, FS Schmid,
S.137; GETH/LEU, S. 35; CR CP I-STRAULI, Art. 25N 26; WOHLERS, S. 437; vgl.auch inder
deutschen Doktrin ROXIN, S. 513; LK StGB-SCHUNEMANN/GRECO, StGB, § 27 N 18.
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Handelsplattformen den unmittelbaren Handel von Token zwischen Nutzer-
konten, ohne aufzentrale Vermittler angewiesen zu sein. Sie erfiillen legitime
Funktionen wie bspw. die Ermoglichung eines offenen Marktzugangs unab-
héngig von geographischer Lage oder regulatorischem Status, die Vermeidung
von Verwahrrisiken bei zentralisierten Borsen sowie den diskriminierungs-
freien Zugang zu Kapitalméirkten.451 Anders verhilt es sich bei Kryptomixern.
Deren zentrale Funktion besteht darin, Transaktionszusammenhénge auf-
zubrechen und die Riickverfolgbarkeit von Vermogenswerten auf 6ffentlichen
Blockchains zu erschweren. Zwar kann eine solche Anonymisierung auch
legitimen Zwecken dienen, etwa dem Schutz geschéftlicher Diskretion, der
Trennung privater und 6ffentlicher Zahlungsstrome oder dem Schutz sensib-
ler personenbezogener Informationen. Gleichwohl bleibt die Verschleierung
von Herkunfts- und Zuordnungszusammenhingen der eigentliche techni-
sche Zweck dieser Anwendungen. Damit weisen Kryptomixer einen deutlich
engeren Bezug zu geldwéschereirelevanten Handlungen aufals andere Arten
dezentralisierter Finanzanwendungen.452

Die Tatsache, dass eine Anwendung missbrauchsanfilligist oder faktisch
auch fiir Geldwaschereizwecke verwendet wird, geniigt fiir die Annahme
eines deliktischen Sinnbezugs nicht. Dieser verlangt eine objektive Zweckaus-
richtung auf die Haupttat, das heisst eine technische, kommunikative oder
faktische Struktur, die erkennen lisst, dass das Angebot nahezu ausschliess-
lich auf deliktische Nutzung angelegt ist. Eine solche Konstellation liegt etwa
bei Infrastrukturen im Darknet vor, die einzig der Abwicklungillegaler Trans-
aktionen dienen und keine anderweitige Funktionslogik aufweisen.453 Ein
vergleichbares Beispiel wire ein dezentralisiertes Finanzprotokoll, das pro-
grammatisch an einen Darknet-Marktplatz angebunden ist —etwa durch
Schnittstellen, die ausschliesslich den Ein- und Ausfluss von Vermoégenswer-
ten zwischen dem Protokoll und der entsprechenden Deliktsplattform ermég-
lichen. Eine solche Architektur liesse sich funktional einzig durch die Ab-
wicklungillegaler Transaktionen rechtfertigen und wire damit objektiv auf
die Haupttat ausgerichtet.

Ausserhalb dieser Ausnahme bleibt die Sinnhaftigkeit des Deployments
typischer dezentralisierter Finanzanwendungen mehrdeutig. Selbst bei Kennt-
nis des moglichen Missbrauchs erscheint der Tatbeitrag der Betreiberin nicht

451 Vgl.vorne N 85ff.; ANDREOTTI, S.240 ff.; MEIRICH, N 385 ff.

452 Vgl.vorne N91; NADLER/SCHAR, Tornado Cash, S.122f.; ANDREOTTI, S. 283 ff.; MEIRICH,
N 499.

453 Anstattvieler BACHER, S.170 ff.; BACHMANN/ARSLAN, S. 243; GRECO, S. 441; HAAS, S.1001f.;

SAFFERLING/RUCKERT, S.10f.; WEBER, Darknet, S.154f.; WUST, S.139f.; ZOLLER, Strafbar-
keit, S.86; vgl.auch LG Karlsruhe 4 KLs 608 Js 19580/17 vom 19. Dezember 2018 N 430 ff.



https://perma.cc/N3EB-FL3Y
https://perma.cc/RFC8-BHU7
https://perma.cc/N3EB-FL3Y
https://perma.cc/8M5Z-N9WK

Kapitel 1: Begehensstrafbarkeit nach Art. 305bis StGB 89

ausschliesslich im Lichte einer Unterstiitzung geldwaschereirelevanter Hand-
lungen erklarbar. Es fehlt damit an der funktionalen Einbettung der Hand-
lungin den deliktischen Gesamtzusammenhang, wie sie der deliktische Sinn-
bezug voraussetzt.

Im Ergebnis lisst sich festhalten, dass das Kriterium des deliktischen
Sinnbezugs im konkreten Kontext nicht erfiillt ist. Die Bereitstellung der be-
treffenden Plattformen erfolgt im Rahmen einer generischen Infrastruktur-
leistung, die typischerweise auch (und nicht bloss beildufig) legalen Zwecken
zuginglichist. Anders zubeurteilen wére hingegen eine Konstellation, in der
ein Kryptomixer technisch und funktional an einen Darknet-Marktplatz an-
gebunden ist und damit von vornherein ausschliesslich der Abwicklung ille-
galer Transaktionen dient. Eine Strafbarkeit nach Art. 25 StGB scheidet inso-
fern aus, als das Bereitstellen der Anwendung nicht sinnvoll nur im Hinblick
auf die geldwdéschereirelevanten Handlungen der Nutzer erkldrbar ist.

¢) Vorsatz beziiglich der Hilfeleistung

Im subjektiven Tatbestand ist erforderlich, dass der Gehilfe vorsétzlich han-
delt, mithin die Férderung der Haupttat zumindest fiir moglich hilt und diese
in Kauf nimmt.454 Aus dem blossen Bewusstsein um die Moglichkeit einer For-
derung der Tat darfnicht ohne Weiteres auf deren Inkaufnahme geschlossen
werden.455 Ein solcher Schluss vom Wissen auf Willen ist gemadss stindiger
bundesgerichtlicher Rechtsprechungjedoch dann zulissig, «<wenn sich dem
Téter der Erfolg seines Verhaltens als so wahrscheinlich aufdringte, dass sein
Verhalten verniinftigerweise nur als Inkaufnahme dieses Erfolges ausgelegt
werden kann».456 Diese Beurteilung richtet sich unter anderem nach der
Schwere der Sorgfaltspflichtverletzung, dem Risiko der Tatbestandsverwirk-
lichung sowie nach Beweggrund und Art der Tathandlung.457

Andie subjektiven Merkmale werden geringere Anforderungen gestellt,
wenn im Sinne des Wissens- und Gefihrdungskriteriums eine deliktische
Verwendung der Ware bzw. der Dienstleistung den Umstdnden nach so wie

454 BGE1321V49E.1.1;128 IV 53 E. 5f/cc;1211V109 E. 3a;117IV186 E. 3; 1131V 108 E. 1; Urteil
des BGer 6B_836/2015vom 28. April 2016 E. 1.3; DONATSCH/GODENZI/TAG, S. 172f.; BSK
StGBI-FORSTER, Art.25N 3; GETH, N 433; STRATENWERTH/BOMMER, AT I, § 13N 121; CR
CPI-STRAULI, Art.25N 30; PK StGB-TRECHSEL/GETH, Art.25 N 10; TRECHSEL et al., S. 231.

455 BGE1351V12,E.2.3.2; BGE1331V 9E. 4.1; Urteil des BGer 6B_775/2011 vom 4. Juni 2012
E.2.4.1; AK StGB-ABO YOUSSEF, Art.12 N 9; HK StGB-WOHLERS, Art.12N 8.

456 Vgl.BGE1471V 439E.7.3.1;138 V74 E.8.4.1;1371V1E.4.2.3; 1331V 222 E. 5.3; BSK StGB
I-NIGGLI/MADER, Art.12 N 53.

457 BGE1471V439E.7.3.1;1351V12E.2.3.2;1341V29E.3;133IV9E.4.1; 131 IV1E.2.2; 130
1V 58, E.8; Urteil des BGer 6B_1084/2023 vom 29. November 2023 E.1.2.2; DONATSCH/
GODENZI/TAG, S.125; AK StGB-ABO YOUSSEF, Art.12 N 9; STRATENWERTH/BOMMER,
AT, § 9N 107; PK StGB-TRECHSEL/FATEH-MOGHADAM, Art.12 N 15.
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aus der Beteiligtensicht naheliegend erscheint.458 Hierzu sind auch allfillige
gesetzliche Sorgfaltspflichten im Zusammenhang mit der Leistung mitzu-
beriticksichtigen.459

Vorliegend stellt sich somit die Frage, ob sich fiir die Betreiberin sowie
unter Berticksichtigung der objektiven Umstinde die deliktische Verwendung
der bereitgestellten Finanzanwendung zur Geldwischerei als naheliegend auf-
dringt. Zudem ist zu priifen, ob sie daran ankniipfend fiir moglich hilt und
in Kaufnimmt, dass ihr Tatbeitrag — die Bereitstellung der Infrastruktur —die
Geldwischereihandlung des Nutzers férdert.

Zunichstist festzuhalten, dass bei simtlichen Arten dezentralisierter
Finanzanwendungen ein erh6htes Geldwischereipotenzial bereits aus zwei
strukturellen Merkmalen resultiert: zum einen aus der 6ffentlichen Zuging-
lichkeit, indem Nutzer ohne zentrale Registrierung direkt mit dem auf der
Blockchain gespeicherten Smart Contractinteragieren und zum anderen aus
der Pseudonymitét der Beteiligten, welche typischerweise ausschliesslich mit-
tels Wallet-Adressen auftreten, ohne dass eine Identitédtspriifung auf Protokoll-
ebene erfolgt.460

Ob eine deliktische Verwendung eines blockchainbasierten Protokolls
aus den Umstidnden heraus sowie aus Sicht der Betreiberin als naheliegend
erscheint, istim Hinblick auf die technische Ausrichtung der Anwendung und
unter Einbezug allfilliger geldwéaschereirechtlicher Sorgfaltspflichten zu be-
urteilen. Hierbei istim Einzelfall zu iiberpriifen, ob die Betreiberin der dezen-
tralisierten Finanzanwendung dem Geldwischereigesetz unterstellt ist.461
Sofern eine Unterstellung vorliegt, ist weiter zu priifen, ob das Protokoll geld-
waschereirechtliche Sorgfaltspflichten oder Meldepflichten —insbesondere die
Abkldrungspflichten nach Art. 5 GwG, die Meldepflicht nach Art. 9 GwG sowie
die Vermogenssperre nach Art. 10 GwG —technisch implementiert hat.462

Im Hinblick auf die technische Ausrichtung dringt sich im Fall von Krypto-
mixern eine deliktische Zweckverwendung bereits deshalb als naheliegend
auf, weil ihre Funktionsweise gezielt auf die Erzeugung von Anonymitét und
die Verschleierung des Transaktionspfads ausgelegt ist.463 Der Zweck dieser

458 BSKStGBI-FORSTER, Art.25N 38; FORSTER, FS Schmid, S.136; GETH/LEU, S. 34.

459 BSKStGBI-FORSTER, Art.25N 38; GETH/LEU, S. 34 f.; WOHLERS, S. 436f.

460 Vgl.Botschaft DLT, S.143; FINMA, Jahresbericht, S.32; Europol, Spotlight, S.10, 19;
KGGT, NRA 2018, S.21; BOSKIC/HEPP, S. 212; MEIRICH, N 492; NOSER/INFANGER/LUDI,
N12.03; RUTISHAUSER/RUBLI/WEBER, S. 15; STILLER/RODRIGUES/NEZHADSISTAN, N 2.68.

461 Zurvertieften Unterstellungsanalyse unter das Geldwéaschereigesetz vgl. hinten N 307 ff.

462 Vgl. Urteil des BGer 6B_1362/2020 vom 20. Juni2022E. 15.2.4; Urteil des BGer 6S.56/2007
vom 30. Mirz 2007 E. 3.1; ACKERMANN/ZEHNDER, Dogmatik, S. 49; BOURQUIN, S. 251;
CASSANI/VILLARD, N 6.94; CR CP II-CASSANI/VILLARD, Art.305bisN 42; STRASSER, S.158.

463 Vgl.vorne N 89.
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Systeme besteht gerade nicht im wirtschaftlichen Nutzen im engeren Sinn,
sondern in der Umgehung der Transparenz, die der Blockchain typischer-
weise inhidrent ist; ein Umstand, der sowohl objektiv als auch aus Betreiber-
sicht deutlich eine deliktische Verwendung nahelegt.

Bei dezentralisierten Borsen erscheint eine deliktische Verwendung den
technischen Umstinden nach sowie aus Sicht der Betreiberin nicht als nahe-
liegend. Zwar ist es technisch moglich, solche Plattformen zur Verschleierung
des Transaktionsursprungs zu nutzen (z.B. durch wiederholte Token-Swaps),
doch steht die legitime Nutzung zum dezentralen Austausch von Vermégens-
werten im Vordergrund.464 Die Anwendungen sind nicht auf Anonymisierung
ausgelegt, sondern auf den offenen und transparenten Austausch von Ver-
mogenswerten zwischen Nutzern. Transaktionen werden protokolloffen ab-
gewickelt, sodass die Interaktion der Nutzer gerade nicht auf die Verschleie-
rung, sondern auf die 6ffentliche Handelbarkeit von Token ausgerichtet ist.
Infolgedessen ist das Gefihrdungspotenzial dieser Systeme strukturell deut-
lich geringer einzuschitzen.

Die Frage, ob die Betreiberin die Forderung der geldwischereirelevan-
ten Handlung des Nutzers erkennt und in Kauf nimmt, kniipft an die vorste-
henden Uberlegungen zum Kriterium der naheliegenden deliktischen Ver-
wendung an. Sie hingt neben dem anwendungsimmanenten Anonymisie-
rungs- und Gefahrdungspotenzial auch davon ab, ob geldwischereirechtliche
Sorgfalts- und Meldepflichten beachtet werden. Das Vorsatzerfordernis im
Hinblick auf die Férderung von Geldwischereihandlungen ist folglich in Ab-
héngigkeit von der strukturellen technischen Ausgestaltung der jeweiligen
Anwendung zu beurteilen. Bei Kryptomixern legt bereits ihre technische Kon-
zeption, die gezielt auf Anonymisierung und die Durchbrechung der Riick-
verfolgbarkeit ausgerichtet ist, eine deliktische Verwendung nahe. Aus Sicht
der Betreiberin ist daher regelmaissig davon auszugehen, dass eine Nutzung zu
geldwischereirelevanten Zwecken erkannt und zumindest in Kauf genommen
wird. Demgegeniiber fehlt es bei dezentralisierten Handelsplattformen an einer
vergleichbaren strukturellen Ausrichtung auf Verschleierung, sodass dasblosse
Bereitstellen der Infrastruktur fiir sich allein weder auf ein entsprechendes
Gefdhrdungsbewusstsein noch auf eine Inkaufnahme der Forderung schlies-
sen ldsst. Fiir das Vorliegen der subjektiven Merkmale ist dabei nicht allein das
Anonymisierungs- und Gefihrdungspotenzial massgebend, sondern — sofern
eine Unterstellung unter das Geldwischereigesetz besteht — auch, ob die sich
aus der Struktur ergebenden Sorgfalts- und Meldepflichten technisch umge-
setzt wurden. Je stirker eine Anwendung funktional auf Herkunftsvereitelung

464 Vgl.vorne N 85ff.
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angelegt ist und je geringer die implementierten Sicherungsmechanismen
ausfallen, desto eher ist der erforderliche Vorsatz zu bejahen.

d) Vorsatzbeziiglich der Bestimmtheit der Haupttat

Der Gehilfe muss Vorsatz beziiglich einer bestimmt gearteten Haupttat auf-
weisen.465 Nach herrschender Lehre und Rechtsprechung muss er nicht simt-
liche Einzelheiten der Haupttat wie Person des Titers oder die genauen Moda-
litdten der Tatausfiithrung kennen.466 Er muss jedoch den wesentlichen Ge-
schehensablaufvoraussehen konnen, das heisst die wesentlichen Merkmale
des vom Téter zu verwirklichenden strafbaren Tuns erkennen.467 Ein vollig
unbestimmter, lediglich allgemein gehaltener Vorsatz, wonach das eigene
Verhalten einem Dritten irgendwie Hilfe zu einer Deliktsbegehung leisten
konnte, geniigt hingegen nicht.468

Gerade im Kontext der Bereitstellung dezentralisierter Finanzanwen-
dungen zeigt sich die fehlende Bestimmtheit der Haupttat als entscheidendes
Problem. Ein Gehilfenvorsatz wire nur dann zu bejahen, wenn die Betreibe-
rin zumindest in groben Ziigen die wesentlichen Merkmale der vom Nutzer
begangenen Geldwischereihandlung vorhersehen konnte. Dies erweist sich
regelmassig als problematisch, weil die Nutzung solcher Anwendungen ano-
nym, zeitlich unbestimmt und inhaltlich offen erfolgt und oftmals erst lange
nach dem Deployment der Infrastruktur stattfindet. Die Betreiberin weiss
typischerweise weder, wer die Nutzer sind, noch wann oder wie sie die Anwen-
dung verwenden werden. Es fehlt damit regelmissig an der fiir den Gehilfen-
vorsatz erforderlichen konkreten Vorstellbarkeit einer bestimmt gearteten
Haupttat.

Eine vergleichbare Fragestellung wird in der deutschen Literatur insbe-
sondere im Zusammenhang mit der strafrechtlichen Verantwortlichkeit bei
Darknet-Marktplitzen diskutiert. Auch deren Betreiberinnen stellen im Kern
eine automatisierte Infrastruktur bereit. Teilweise wird in der deutschen Recht-
sprechung und Lehre argumentiert, dass das Erfordernis der Bestimmtheit

465 DONATSCH/GODENZI/TAG, S.172f.; AK StGB-NYDEGGER, Art.25N 9; CR CP I- STRATEN-
WERTH/BOMMER, AT I, § 13 N 121f.; STRAULI, Art 25 N 33; PK StGB-TRECHSEL/GETH,
Art.25N10; TRECHSEL et al., S. 231.

466 BSK StGB I-FORSTER, Art.25 N 19; vgl. Urteil des BGer 6B_808/2010 vom 17. Juni 2011
E.3.6.2; CRCPI-STRAULI, Art.25 N 7f.

467 BGE1321V49E.1.1;128 IV 53 E. 5f/cc; 1211V 109 E. 3a; Urteil des BGer 6B_836/2015 vom
28.April 2016 E. 1.3; DONATSCH/GODENZI/TAG, S. 172f.; GRAVEN/STRAULI, S. 300; STRA-
TENWERTH/BOMMER, AT I, § 13 N 121; CR CP I-STRAULI, Art 25 N 7.

468 BGE 1171V 186 E.3; Urteil des BGer 6B_808/2010 vom 17. Mai 2011 E. 3.6.2; Urteil des
OG (BE) SK19 315vom 8.Januar 2020 E. 14.2; AK StGB-GRAF, Art. 25N 9; dhnlich auch
DONATSCH/GODENZI/TAG, S.173.
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nur dann erfiilltist, wenn die Betreiberin durch die Ausgestaltungihrer Platt-
form (bspw. durch detaillierte Angebotskategorien) zumindest die wesentliche
Unrechtskategorie der Haupttat erfasst und damit eine hinreichend konkrete
Vorstellung von den zu erwartenden Delikten besitzt.469

In der schweizerischen Lehre und Rechtsprechung stellt sich die Prob-
lematik in hnlicher Form bei Access- und Hosting-Providern sowie im <Tele-
kiosk-Entscheid»470 des Bundesgerichts. In Letzterem wurde eventualvorsitz-
liche Gehilfenschaft bejaht, da der Beschwerdefiihrer nachweislich Kenntnis
von konkreten, regelmissig begangenen Delikten hatte, auf behérdliche Hin-
weise nicht reagierte und die Dienstleistung bewusst zur Gewinnerzielung
weiter anbot.471

Auchim Kontext von Access- und Hosting-Providern wird in der Literatur
weitgehend einhellig verlangt, dass fiir die Erfiillung des Wissenselements
konkrete Hinweise von Strafverfolgungsbehorden vorliegen miissen. Derweil
werden Hinweise von Privaten (z.B. Nutzern) oder aus der Presse in der Regel
nicht als ausreichend erachtet.472

Dezentralisierte Finanzanwendungen wie Kryptomixer oder Handels-
plattformen nehmen hinsichtlich der Bestimmtheit der Haupttat eine Zwi-
schenstellung zwischen Darknet-Plattformen und Access- bzw. Hosting-Pro-
vidern ein. Wahrend ihre technische Ausgestaltung spezifische Transaktions-
formen ermoglicht und damit tendenziell eine hohere Vorhersehbarkeit be-
stimmter Unrechtskategorien schaffen kann, erfolgt die Nutzung, dhnlich wie
bei Infrastrukturprovidern, anonym, zeitlich unbestimmt und ohne inhalt-
liche Kontrolle durch die Betreiberin. Aus der zu Darknet-Plattformen ent-
wickelten Argumentation lasst sich ableiten, dass die Bestimmtheit steigen
kann, wenn die Funktionsarchitektur faktisch eine klar umrissene Angebots-
kategorie schafft. Zudem folgt aus der Rechtsprechung, namentlich dem <Tele-
kiosk-Entscheid> sowie der Literatur zu Access- und Hosting-Providern, dass
qualifizierte behordliche Hinweise ausreichen konnen, um das Erfordernis
der Bestimmtheit der Haupttat zu erfiillen.473

469 Vgl.LGKarlsruhe Urteil 4 KLs 608]S 19580/17 vom 19. Dezember 2018; BACHER, S. 180f.;
BACHMANN/ARSLAN, S.244; GRECO, S. 446; WUST, S.144; ZOLLER, Handelsplattformen,
S.285.

470 BGE1211V109E.3c.

471 Vgl.BGE 1211V 109 E. 3¢; EQUEY, N 255.

472 Vgl.zum Ganzen Bundesamt fiir Justiz, Internet, S. 844f.; EJPD, Internet, S. 5ff.; EJPD,
Netzwerkkriminalitit, S. 66; EQUEY, N 255, 360f.

473 Vgl.BGE 1211V 109 E. 3c; Bundesamt fiir Justiz, Internet, S. 844 f.; EJPD, Internet, S. 5ff.;
EJPD, Netzwerkkriminalitit, S. 66; EQUEY, N 255.
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Bei Kryptomixern ist der Grad der Bestimmtheit tendenziell am h6chsten.
Die technische Ausgestaltung ist auf die Verschleierung von Transaktionszu-
sammenhdngen angelegt, wodurch die Betreiberin regelméssig die wesent-
lichen Merkmale einer potenziellen Haupttat, hier im Sinne einer Geldwéasche-
reihandlung, in groben Ziigen vorhersehen kann. Dies entspricht strukturell
dem Argument im Zusammenhang mit Darknet-Marktpldtzen, wonach die
Schaffungklar definierter Angebotskategorien den Vorsatz hinsichtlich einer
bestimmt gearteten Haupttat stiitzen kann. Zudem ist auch hier das Argument
aus der Rechtsprechung zu Access- und Hosting-Providern iibertragbar, wo-
nach behérdliche Hinweise geeignet sind, die erforderliche Bestimmtheit
der Haupttat herzustellen.

Am Beispiel vom Kryptomixer Tornado Cash» zeigt sich, dass Betreiberin-
nen von solchen Protokollen regelmassig iiber hinreichend konkrete Anhalts-
punkte zur deliktischen Nutzung verfiigen. Aus der Anklage gegen die Betrei-
ber Roman Storm und Roman Semenov ergibt sich, dass die Betreiber tiber
gesicherte Kommunikationskanile detaillierte Kenntnisse zu einer Reihe von
Hackerangriffen besassen, deren Ertrige iiber die Plattform verschleiert wur-
den. Ihnen war unter anderem bekannt, dass die nordkoreanische Lazarus-
Gruppe mutmasslich rund USD 455 Millionen in Ether iiber Tornado Cash»
transferierte und ein erheblicher Teil der Transaktionsvolumina (nach Ermitt-
lungsangaben bis zu 90 %) aus illegalen Quellen stammte.474

Einen vergleichbaren, wenngleich technisch anders gelagerten Fall stellt
der Kryptomixer Helix dar. Hier programmierte der Betreiber eine technische
Schnittstelle, iiber die Darknet-Markte den Mixer direkt inihre Auszahlungspro-
zesse integrieren konnten.475 Diese Ausrichtung der Funktionsarchitektur auf
einen spezifischen deliktischen Kontext (die Abwicklung von Auszahlungen aus
Darknet-Markten) begriindete eine Bestimmtheit der potenziellen Haupttaten.

Bei dezentralisierten Borsen ist die Konkretisierung der Haupttatin der
Regel geringer als bei Kryptomixern. Zwar konnen auch hier deliktische Trans-
aktionen erfolgen, doch sind diese Anwendungen technisch nicht ausschliess-
lich auf Verschleierung ausgelegt, sondern erfiillen primir andere Funktio-
nen. Handelsplattformen dienen dem direkten Tausch von Kryptowerten in-
nerhalb einer Blockchain. Aufgrund dieser breiteren Nutzungsméglichkeiten
fehlt es hdufig an einem spezifischen deliktischen Kontext, der den Vorsatz
hinsichtlich einer bestimmt gearteten Haupttat begriinden wiirde. Zwar wird

474 Vgl. zum Ganzen United States of America v. Roman Storm and Roman Semenov,
Indictment 23 Cr. 430 vom 23. August 2023.

475 Vgl. U.S. Attorney’s Office District of Columbia, Operator of Helix Darknet Crypto-
currency ‘Mixer’ Sentenced in Money Laundering Conspiracy Involving Hundreds
of Millions of Dollars.



https://perma.cc/YQ95-UKZ9
https://perma.cc/YQ95-UKZ9
https://perma.cc/YQ95-UKZ9

Kapitel 1: Begehensstrafbarkeit nach Art. 305bis StGB 95

in der Rechtsprechung zu Access- und Hosting-Providern teilweise angenom-
men, dass qualifizierte behordliche Hinweise geeignet sein konnen, die Be-
stimmtheit der Haupttat herzustellen. Die Ubertragbarkeit dieser Grundsitze
aufBetreiberinnen dezentralisierter Finanzanwendungen ist jedoch kritisch
zubeurteilen. Zum einen beziehen sich solche Hinweise regelmassig auf ein-
zelne, konkret gemeldete Sachverhalte und erlauben keine Verallgemeine-
rung auf zukiinftige, zeitlich und personell unbestimmte Nutzungen. Zum
anderensetzt der Gehilfenvorsatz voraus, dass die Kenntnis der Haupttatim
Zeitpunkt einer tatbestandsmadssigen Unterstiitzungshandlung besteht. Liegen
behordliche Hinweise erst nach dem Deployment vor, vermogen sie fiir sich
allein keinen Vorsatz hinsichtlich dieser Handlung zu begriinden.

Insgesamt zeigt sich, dass das Erfordernis der Bestimmtheit umso eher
erfiillt ist, je stirker die Funktionsarchitektur auf einen spezifischen delikti-
schen Kontext ausgerichtetist. Fehlen solche Anhaltspunkte, tritt regelméssig
die strukturelle Unbestimmtheit in den Vordergrund und steht der Annahme
von Gehilfenvorsatz entgegen.

3. Beihilfe am Versuch

Die Strafbarkeit der Gehilfenschaft setzt voraus, dass zumindest eine rechts-
widrige und versuchte Haupttat vorliegt. Bleibt die Haupttat im Versuchssta-
dium stecken, ist der Tatbeitrag als Beihilfe zum Versuch zu qualifizieren.476
Der Gehilfe untersteht in diesem Fall lediglich der Strafdrohung der versuch-
ten Haupttat (vgl. Art. 25 StGB).477 Nicht strafbar ist hingegen die versuchte
Gehilfenschaft selbst.478

Im Kontext der Geldwéscherei als abstraktes Gefihrdungsdelikt ist der
Raum fiir Versuchskonstellationen ohnehin eng bemessen. Bereits ein Ver-
halten, das typischerweise zur Vereitelung der Einziehung geeignet ist, er-
fiillt den Tatbestand, weshalb ein vollendeter tauglicher Versuch daher
dogmatisch ausgeschlossen ist.479 Erforderlich fiir einen strafbaren Versuch
nach Art.22 StGB im Sinne der Schwellentheorie ist eine Tétigkeit, «die nach
dem Plan des Téters den letzten entscheidenden Schritt auf dem Weg zur
Tatbestandsverwirklichung darstellt, von dem es in der Regel kein Zurtick
mehr gibt, es sei denn dussere Umstdnde erschwerten oder verunmdéglichten

476 BSK StGBI-FORSTER, Art.25N 52; STRATENWERTH/BOMMER, AT I, § 13N 126; CRCP I-
STRAULI, Art.25N 44.

477 BSKStGBI-FORSTER, Art.25N 62; CR CPI-STRAULI, Art. 25N 44; TRECHSEL et al., S.233.
478 BGE1301V131E.2.4; Urteil des BGer 6B_894/2009 vom19.Januar 2010 E.1.2.1; DONATSCH/
GODENZI/TAG, S.173; BSK StGB I-FORSTER, Art. 25 N 52; GRAVEN/STRAULI, S. 312.

479 KV/KO StGB-ACKERMANN/ZEHNDER, Art.305bs N 660, 745; GRABER, S.166, 169;

vgl. DONATSCH/THOMMEN/WOHLERS, S. 508; EGGER TANNER, S. 245; PK StGB-PIETH/
SCHULTZE, Art. 305PisN 30; vgl. auch DONATSCH/GODENZI/TAG, S.146.
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es, diese Absicht weiterzuverfolgen».480 Zudem muss das Verhalten in 6rtli-
cher und zeitlicher Hinsicht tatnah sein.481

Eine versuchte Geldwischerei kann im vorliegenden Zusammenhang
etwa vorliegen, wenn der Nutzer eine Transaktion, die der Herkunftsver-
schleierung dienen soll, bereits signiert und zur Ausfiihrung an das Netzwerk
libermittelt hat, diese aber aufgrund technischer Umstédnde (z.B. fehlender
Bestitigung oder eines Smart-Contract-Fehlers) nicht in die Blockchain ge-
langt. Die Versuchsschwelle kann ebenso iiberschritten sein, wenn der Nutzer
mittels einer dezentralisierten Anwendung einen Swap, einen Transfer oder
eine spezifische Smart-Contract-Interaktion auslost, die objektiv geeignet
wire, die Riickverfolgbarkeit der Vermogenswerte zu erschweren, die Trans-
aktion jedoch im letzten Ausfiihrungsschritt scheitert (z.B. Revert, unzurei-
chende Liquiditit, externe Abbriiche).482 Bezogen darauf wiirde die Bereit-
stellung der Finanzanwendung durch die Betreiberin in diesen Fillen den
Gehilfenbeitrag zur versuchten Geldwéscherei des Nutzers darstellen.

Demgegeniiber ist die Versuchsschwelle noch nicht erreicht, wenn der
Nutzer lediglich vorbereitende Schritte setzt, etwa indem er eine neue Wallet
einrichtet, die Benutzeroberfliche der Anwendung 6ffnet oder darin navigiert,
Transaktionsvorschauen berechnet, eine neue Adresse generiert, eine mogli-
che Transaktionskette plant oder lediglich die Verbindung zur Anwendung her-
stellt. Solange es zu keiner verbindlichen Interaktion mit einer Smart-Contract-
Funktion kommt, die nach seinem Plan unmittelbar der Verschleierung dienen
soll, verbleibt sein Verhalten im Bereich der straflosen Vorbereitung.

C. Zwischenfazit

Im Ergebnis zeigt die Analyse, dass das blosse Tun in Form des Bereitstellens
einer dezentralisierten Finanzanwendung zwar eine technische Grundlage
schafft, auf der Nutzer eigenstindig geldwischereirelevante Handlungen aus-
fiihren kénnen, dieses Verhalten jedoch in der Regel nicht die Anforderungen
an eine strafbare Teilnahmehandlung erfiillt.

Hinsichtlich der Anstiftung fehlt es am erforderlichen psychischen oder
intellektuellen Einfluss auf die Willensbildung eines konkreten Haupttiters.

480 Anstattvieler BGE1311V100E.7.2.1;1201V 113 E.1b; 1191V 250 E. 3¢; DONATSCH/GODENZI/
TAG, S.142; AK StGB-DEMARMELS/VONWIL, Art.22 N 4; BSK StGB I-NIGGLI/MADER,
Art.22N10.

481 BGE1311V100E.7.2.1; Urteil des BGer 7B_6/2023 vom 28. November 2023 E. 3.1.3; Urteil
desBGer 6B 28/2023vom 30.Januar 2023 E. 3.3.2; DONATSCH/GODENZI/TAG, S.142; AK
StGB-DEMARMELS/VONWIL, Art. 22 N 4; BSK StGB I-NIGGLI/MADER, Art.22N18.

482 Vgl.auch KV/KO StGB-KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305Pis N 747.
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Das Bereitstellen der Infrastruktur erfolgt typischerweise ohne individuelle
Ansprache, ohne Interaktion und ohne Ausrichtung auf eine bestimmte Straf-
tat. Das Schaffen einer allgemein zugdnglichen Nutzungsmoglichkeit stellt
daher kein Bestimmen im Sinne von Art. 24 Abs. 1 StGB dar.

Auch im Rahmen der Gehilfenschaft geniigt die Bereitstellung allein
nicht, um regelmaissig eine Strafbarkeit nach Art. 25 StGB zu begriinden.
Zwar liegt in der Bereitstellung eines dezentralisierten Protokolls ein kau-
saler Tatbeitrag im Sinne des Zurverfiigungstellens eines Werkzeugs zur
Geldwéschereihandlung des Nutzers. Ungeachtet des Anwendungstyps stellt
sich jedoch das Problem der harmlosen Gehilfenschaft, da Finanzanwen-
dungen nicht ausschliesslich zu deliktischen Zwecken bestimmt sind, son-
dern selbst bei Kryptomixern auch legal verwendet werden kénnen. Eine
Ausnahme besteht nur in Konstellationen, in denen die Funktionsarchitek-
tur des Protokolls programmatisch auf deliktische Nutzung angelegt ist, etwa
wenn eine Schnittstelle ausschliesslich der Anbindung an einen Darknet-
Marktplatz dient und so die Abwicklung strafbarer Transaktionen strukturell
vorzeichnet.

Auf subjektiver Ebene konzentrieren sich die Schwierigkeiten auf zwei
Problemfelder: Erstens kann der Vorsatz hinsichtlich der Forderung der
Haupttat nur dann bejaht werden, wenn sich die deliktische Nutzung der
bereitgestellten Anwendung fiir die Betreiberin klar aufdringt. Dies ist bei
Kryptomixern aufgrund ihrer auf Verschleierung ausgerichteten Funktions-
architektur regelmaissig der Fall, bei dezentralisierten Handelsplattformen
hingegen nur bei besonderen konkreten Anhaltspunkten, insbesondere wenn
zugleich jegliche geldwischereirechtlichen Sorgfaltspflichten missachtet
wurden. Zweitens scheitert der Vorsatz hinsichtlich der Haupttat an der feh-
lenden Bestimmtheit der Haupttat. Die anonyme, zeitlich und inhaltlich offene
Nutzung erschwert es der Betreiberin, die wesentlichen Merkmale einer be-
stimmten Geldwischereihandlung vorherzusehen. Eine Ausnahme kann
bestehen, wenn die Funktionsarchitektur (z.B. wie bei Kryptomixern durch
technische Anbindungen an einschligige Darknet-Markplitze) einen klar
umrissenen deliktischen Kontext schafft.

IV. Fazit

Dieses Kapitel ging der Frage nach, ob und unter welchen Voraussetzungen
Betreiberinnen dezentralisierter Finanzanwendungen durch deren Bereit-
stellen wegen Geldwascherei nach Art. 305bis StGB strafrechtlich verantwort-
lich gemacht werden konnen, wenn Nutzer ihre Protokolle fiir Geldwéscherei-
handlungen verwenden.
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Tatbestandsrelevantes Verhalten ldsst sich — jenseits blosser Passivitat — pri-
madr im Deployment der Smart-Contract-Infrastruktur verorten. Das anschlies-
sende Betreiben (im engeren Sinn) vollautomatisierter, offen zugédnglicher
Protokolle erschopft sich regelméissig in technischer Verfiigbarkeit ohne auf
eine konkrete Tat bezogene Handlungselemente. Vor diesem Hintergrund
tragt die blosse Bereitstellung einer generischen Infrastruktur eine unmittel-
bare Taterschaft grundsatzlich nicht. So besteht weder beim Deployment ein
spezifischer Bezug zu deliktisch kontaminierten Vermégenswerten, noch
zeigt sich eine auf Vereitelung ausgerichtete Verschleierungs- oder Manipula-
tionskomponente. Die tatbestandliche Eignung zur Vereitelung entsteht erst
durch die Nutzungshandlungen der Anwender.

Eine Zurechnung iiber Mittiterschaft scheitert regelméssig an fehlender
(Mit-)Tatherrschaft und am gemeinsamen Tatentschluss. Der vorgelagerte
Tatbeitrag wirkt nicht in die Ausfithrung hinein und es fehlt an fortlaufender
organisatorischer Steuerung wie auch an kommunikativer Abstimmung mit
spiteren Haupttitern. Selbst wenn das Deployment conditio sine qua non
spiterer Taten ist, geniigt dies hinsichtlich der dargelegten Griinde nicht.

Auch eine Anstiftung durch die Betreiberin ist zu verneinen. Das Erfor-
dernis eines psychischen oder intellektuellen Einflusses (Bestimmen) auf die
Willensbildung eines konkreten Haupttéters wird durch das Offenhalten eines
technischen Angebots nicht ersetzt. Die Bereitstellung erfolgt typischerweise
ohneindividuelle Adressierung, ohne Interaktion und ohne Ausrichtung auf
eine bestimmte Straftat.

Im Rahmen der Gehilfenschaft kann das Bereitstellen einer Finanzan-
wendung zwar als fordernder Tatbeitrag in Betracht fallen, indem der Nutzer
ein technisches Werkzeug zur Durchfiihrung seiner Geldwéaschereihandlung
erhilt. Inaller Regel fehlt es jedoch am deliktischen Sinnbezug, da dezentra-
lisierte Anwendungen grundsitzlich fiir legale Zwecke konzipiert sind, wie
etwa zum Schutz der Privatsphire oder zum Austausch von Vermogenswer-
ten. Zudem erfordert der Teilnehmervorsatz, dass sich die Betreiberin die
Geldwaschereihandlung des Nutzers in ihren wesentlichen Ziigen vorstellen
konnte. Die anonyme, zeitlich und inhaltlich offene Nutzung macht es indes-
senregelmaissig unmoglich, den konkreten Ablauf einer Geldwaschereihand-
lung vorausschauend zu erfassen.

Zusammenfassend kommt eine Beihilfe in Form der Bereitstellung de-
zentralisierter Finanzanwendungen nur in einem engen Anwendungsbereich
in Betracht. Sie setzt voraus, dass das Protokoll durch seine Funktionsarchi-
tektur faktisch auf deliktische Nutzungen ausgerichtet ist, die eine deliktische
Nutzung der Anwendung hinreichend konkret vorhersehbar machen.
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Kapitel 2: Strafbarkeit durch Unterlassen

Das vorhergehende Kapitel hat die Frage behandelt, ob sich Betreiberinnen
fiir das Bereitstellen der Finanzanwendung durch ein Tun strafbar machen
konnen. Die Analyse hat ergeben, dass eine strafrechtliche Verantwortlichkeit
aufgrund aktiven Handelns nur im Ausnahmefall in Betracht kommt, nimlich
bei Anwendungen, deren Funktionsarchitektur eindeutig auf einen delikti-
schen Kontext zugeschnitten ist. Hiervon betroffen ist lediglich ein margina-
ler Anteil an Protokollen, insbesondere solche, die technisch unmittelbar mit
Vermogenswerten aus Darknet-Marktplitzen verkniipft sind, wie z.B. Krypto-
mixer mit entsprechender Ausrichtung.

Fiir die grosse Mehrheit dezentralisierter Protokolle ldsst sich eine Straf-
barkeit der Betreiberinnen aufgrund eines Tuns nicht begriinden. Das nach-
folgende Kapitel widmet sich deshalb der Frage, ob sich Betreiberinnen dezen-
tralisierter Finanzanwendungen wegen Geldwischerei durch Unterlassen
nach Art. 305bisi.V.m. Art. 11 StGB strafbar machen konnen, wenn Nutzer die
Protokolle fiir Geldwédschereihandlungen einsetzen.

Zur Beantwortung dieser Frage wird zunichst geklirt, unter welchen
Voraussetzungen Geldwéischerei als Tétigkeitsdelikt tiberhaupt durch Unter-
lassen begangen werden kann und ob im vorliegenden Kontext von einer
taterschaftlichen Unterlassung oder einer Gehilfenschaft durch Unterlassen
auszugehen ist (I.). Darauf aufbauend wird untersucht, ob Betreiberinnen
eine Garantenstellung trifft, aus der sich eine qualifizierte Handlungspflicht
zur Verhinderung geldwéschereirelevanter Vorginge ergeben kann (IL.). An-
schliessend werden die weiteren objektiven Voraussetzungen der unechten
Unterlassung —insbesondere hypothetische Kausalitit, Tatmacht und die
Gleichwertigkeit von Tun und Unterlassen — gepriift (IIL.). Der letzte Abschnitt
befasst sich sodann mit dem subjektiven Tatbestand (IV.).

I. Téaterschaftliche Geldwiascherei durch Unterlassen

Im Gegensatz zu Begehungsdelikten, bei denen ein bestimmter Erfolg oder
eine bestimmte Gefihrdung durch aktives Tun herbeigefiihrt wird, betreffen
Unterlassungsdelikte Fille, in denen dem Téter vorgeworfen wird, eine Ver-
letzung oder Gefahrdung eines strafrechtlich geschiitzten Rechtsguts nicht ver-
hindert zu haben, obwohl er deren Eintritt durch pflichtgemésses Handeln
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hitte abwenden konnen.483 Unterlassungsdelikte lassen sich in echte und un-
echte Unterlassungsdelikte unterteilen. Echte Unterlassungsdelikte beruhen
bereits auf einem im Straftatbestand umschriebenen Gebot zum Té4tigwerden
und kniipfen ausdriicklich an das Unterlassen einer bestimmten Handlung
an. Unechte Unterlassungsdelikte hingegen liegen vor, wenn der tatbestands-
madssige Unrechtserfolg durch pflichtwidriges Untétigbleiben verwirklicht
wird.484

Vorliegend konnte eine Betreiberin den Geldwéschereitatbestand durch
eine Unterlassung erfiillen, indem der Nutzer die von ihr bereitgestellte Finanz-
anwendung zu Geldwéschereizwecken missbraucht und sie dies trotz beste-
hender Rechtspflichten nicht verhindert.

Damit stellen sich zwei zentrale Problemkreise: Zum einenist zu kldaren,
ob schlichte Tétigkeitsdelikte beziehungsweise abstrakte Gefihrdungsdelikte
wie die Geldwéscherei iiberhaupt durch Unterlassen begangen werden konnen.
Zum anderen bedarfes einer Auseinandersetzung mit den Féllen, in denen ein
Dritter (der Nutzer) durch aktives Tun eine Straftat begeht und diejenige Per-
son, der eine Garantenpflicht obliegt, hier die Betreiberin, untitig bleibt.

A. Begehung durch Unterlassen bei Tétigkeitsdelikten

Ein Teil der Lehre vertritt die Auffassung, dass eine Begehung durch Unter-
lassen ausschliesslich bei Erfolgsdelikten moglich sei.485 NIGGLI/MUSKENS
sehenin der Unterlassung eines schlichten Taitigkeitsdelikts einen logischen
Widerspruch. Solasse sich Unterlassen als Nichtvornahme einer Handlung mit
dem Konzept eines schlichten Tatigkeitsdelikts, bei dem bereits die blosse
Vornahme einer bestimmten Handlung tatbestandsmassig sei, nicht in Ein-
klang bringen. Wiahrend beim Erfolgsdelikt trotz Ausbleibens der Tathand-
lung der Erfolg als Ankniipfungspunkt fiir die Strafbarkeit dienen kénne, fehle
esbeim schlichten Tatigkeitsdelikt gerade an einem solchen Bezugspunkt,
wenn die Tathandlung nicht ausgefiihrt wurde.486

483 Vgl.BGE1501V389E.4.3;1481V39E.2.3.2;1411V 249 E.1.1; DONATSCH/GODENZI/TAG,
S.309; CR CP I-CASSANI/VILLARD, Art. 11 N 14; BSK StGB I-NIGGLI/MUSKENS, Art. 11
N 41f.; STRATENWERTH/BOMMER, AT I, § 14 N 1.

484 Vgl.BGE1481V39E.2.3.2;1411V 249 E.1.1; Urteil des BGer 6B_230/2022 vom 25. Oktober
2023 E.3.3; CR CP I-CASSANI/VILLARD, Art.11 N 1f.; DONATSCH/GODENZI/TAG, S. 310;
BSK StGB I-NIGGLI/MUSKENS, Art.11 N 3f.; RIKLIN, § 9 N 30 ff.; m.w.H. GRUBMILLER,
S.64ff., 2211F.

485 BSKStGBI-NIGGLI/MUSKENS, Art.11N 40 ff.; NIGGLI/MUSKENS, S. 18 ff.; RIKLIN, § 19 N 4;
PK StGB-TRECHSEL/FATEH-MOGHADAM, Art.11 N 2; vgl. auch DONATSCH/TAG/GODENZI,
S.322.

486 Vgl.BSK StGB I-NIGGLI/MUSKENS, Art. 11N 43.
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Ein anderer Teil der Lehre sowie die jiingere Rechtsprechung des Bundes-
gerichts halten indessen dafiir, dass auch schlichte Tétigkeitsdelikte durch
Unterlassen begangen werden konnen.487 GRAF weist darauf hin, dass der
Gesetzeswortlaut die Unterlassensstrafbarkeit nicht auf Erfolgsdelikte be-
schrinke, sondern er allgemein jedes Verbrechen oder Vergehen erfasse,
sofern eine Pflicht zum Tatigwerden bestand und das Untétigbleiben dem
Unrecht einer aktiven Tatbegehung gleichkomme. Der Vorwurfrichte sich
dabeinicht auf die Verletzung des tatbestandlich geforderten positiven Han-
delns, sondern auf das Unterlassen der gebotenen Gegenhandlung, welche
spiegelbildlich zu diesem Verhalten zu verstehen sei.488

Unter den Befiirwortern betonen STRATENWERTH/BOMMER, dass nicht
die dogmatische Einordnung der nicht verhinderten Straftat als Erfolgs- oder
Tatigkeitsdelikt (bzw. Verletzungs- oder Gefahrdungsdelikt) entscheidend sei,
sondern ob der jeweilige Tatbestand nach Wortlaut und Sinngehalt Unter-
lassungen mitumfasst.489 Dieser Gedanke findet sich auch in der neueren bun-
desgerichtlichen Rechtsprechung wieder, welche bspw. fiir die Urkundenfal-
schung (Art. 251 StGB) die Begehung durch Unterlassen ausgeschlossen hat.490

Nach TRECHSEL/FATEH-MOGHADAM handelt es sich bei unechten Unter-
lassungsdelikten stets um Erfolgsdelikte: Der Téter wird bestraft, weil er nicht
ineinen bestehenden Kausalablaufeingreift, um einen «Erfolg> zu verhindern. 491
Unter «Erfolg> verstehen die Autoren den Begriff nichtim engen, tatbestands-
massigen Sinn,492 sondern allgemein als Verletzung oder Gefihrdung eines
Rechtsguts, welche auch durch die Straftat eines Dritten herbeigefiihrt wer-
den. In diesem Fall bildet die fremde Straftat den Unterlassungserfolg.493

487 Vgl.Botschaft StGB1998,S.2001; BGE136 V188 E.6.2;1251V 139 E. 3b; Urteil des BGer
6B 489/2012vom10.Juni 2013 E. 2.4; Urteil des BGer 6B_969/2009 vom 25.Januar 2010
E.1; CRCPI-CASSANI/VILLARD, Art.11 N 17 ff.; AK StGB-GRAF, Art. 11N 3; RIEDO, Fn. 2008;
SCHILD TRAPPE, S.9; STRATENWERTH/BOMMER, § 14 N 36; TRECHSEL et al., S.247;
WIPRACHTIGER, S. 412.

488 AKStGB-GRAF, Art.11N 3; dhnlich auch CR CP I-CASSANI/VILLARD, Art.11 N 17 ff.
489 STRATENWERTH/BOMMER, § 14 N 36; CR CP I-CASSANI/VILLARD, Art.11 N 18f.

490 Vgl.Urteildes BGer 6B_844/2011vom 18.Juni 2012 E. 3.1.1; Urteil des BGer 6B_711/2012
vom17. Mai2013E. 2.4; vgl.auchBGE 136 IV188E. 6.1;128 IV 117E. 7; 1271V 20 E. 3; Urteil
des BGer 6B_729/2010 vom 8. Dezember 2011 E. 4.3; Urteil des BGer 4A_603/2020 vom
16.November 2022 E. 4.4.

491 PK StGB-TRECHSEL/FATEH-MOGHADAM, Art.11 N 2; gl.M. DONATSCH/GODENZI/TAG,
S.322; TRECHSEL et al., S.247.

492 Erfolgimengeren Sinneistals eine Verinderungin der Aussenwelt zu verstehen, die
dem Téter zurechenbar ist und zu den Tatbestandsmerkmalen gehort (vgl. DONATSCH/
GODENZI/TAG, S.104f.; GRUBMILLER, S.186 ff.; TRECHSEL et al., S. 98f.).

493 PK StGB-TRECHSEL/FATEH-MOGHADAM, Art.11N 2.
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Indhnlicher Weise argumentieren NIGGLI/MUSKENS, indem sie betonen, dass
eine Verdnderung der Aussenwelt im Sinne eines «Erfolgs> nicht nur im tatbe-
standsmassigen Erfolg eines Erfolgsdelikts bestehen kann, sondern auch in der
Begehung einer Straftat durch eine andere Person.494 DONATSCH/GODENZI/TAG
halten hierzu fest: «Geht es um die Pflicht, Straftaten anderer Personen zu
verhindern, so tritt an die Stelle des Erfolgs im Sinne einer Rechtsgiiterver-
letzung die Vornahme der darauf angelegten Handlung eines Dritten».495

Im Kontext der Geldwéascherei durch Unterlassen folgt auch die Doktrin
sowie das Bundesgericht dieser Linie, indem sie die Tatbegehung der Geld-
wischerei durch einen Dritten als Erfolg (im weiteren Sinne) des Unterlas-
sungsdelikts begreifen.496 Dem Erfolg gleichzusetzen ist die als Aussenwir-
kungin Erscheinung tretende Deliktsbegehung des Dritten, welche nicht durch
den Unterlassungstiter verhindert wurde. Daraus folgt, dassim Rahmen der
weiteren Strafbarkeitspriifung auch die Kausalitit zwischen dem pflichtwidri-
gen Untédtigbleiben des Garanten und der deliktischen Handlung des Dritten
nachzuweisen ist.497

B. Titerschaft und Teilnahme

Im Kontext der Strafbarkeit durch Unterlassen, wenn Delikte von Dritten trotz
bestehender Handlungspflichten nicht verhindert werden, besteht —wie be-
reits dargelegt — Einigkeit dariiber, dass bei Untétigkeit der verpflichteten
Person eine titerschaftliche Unterlassung in Betracht fillt.498 Umstritten
bleibt hingegen, wie diese von einer Gehilfenschaft durch Unterlassen abzu-
grenzen ist.499

494 BSKStGBI-NIGGLI/MUSKENS, Art. 11N 41; allerdings widersprechen sie sich durch die
kategorische Ablehnung der Begehung von schlichten Tétigkeitsdelikten durch un-
echtes Unterlassen in diesem Punkt (BSK StGB I-NIGGLI/MUSKENS, Art. 11N 43; vgl. auch
CR CPI-CASSANI/VILLARD, Art.11 N 18).

495 DONATSCH/GODENZI/TAG, S.338;soauch CR CP -CASSANI/VILLARD, Art.11 N 18.

496 Vgl.BGE 1361V 188 E.6.2; BACHARACH, S.225f.; BOURQUIN, S.218f.; CR CP I-CASSAN1/
VILLARD, Art.11 N 18; CR CP II-CASSANI/VILLARD, Art. 305bisN 39; CONRAD HARI, S. 369;
VON ROTZ, S.114.

497 Vgl.BACHARACH, S.225f.; BOURQUIN, S. 218f.; CASSANI/VILLARD, N 6.87; CRCPII-CAS-
SANI/VILLARD, Art. 305bisN 37; CONRAD HARI, S. 369; VON ROTZ, S. 114; a.M. KV/KO StGB-
ACKERMANN/ZEHNDER, Art.305bis N 611; vgl. auch Urteil des BGer 6B_908/2009 vom
3.November 2010 E. 7.

498 Vgl.vorne N 296 ff.; vgl. auch PK StGB-TRECHSEL/FATEH-MOGHADAM, Art.11 N 2; CR
CP [-CASSANI/VILLARD, Art.11 N 66; DONATSCH/TAG/GODENZI, S. 228; AK StGB-GRAF,
Art.11N 5; BSK StGB I-NIGGLI/MUSKENS, Art. 11N 41, 141; HK StGB-WOHLERS, Art. 11N 7.

499 Vgl. STRATENWERTH/BOMMER, AT, § 15N 14; GETH, N 452; PK StGB-TRECHSEL/FATEH-
MOGHADAM, Art. 11N 2.
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Die herrschende Lehre geht grundsétzlich davon aus, dass bei Tatigkeitsdelik-
ten Taterschaft zu bejahen ist, wenn der Garant eine andere Person nicht von
der Begehung einer Straftat abhilt.500 Von diesem Grundsatz wird allerdings
in einzelnen Konstellationen abgewichen, in denen aushilfsweise auf die Teil-
nahmebestimmungen zuriickgegriffen wird.501 Dies betrifft namentlich Fille,
in denen der Garant nicht simtliche subjektiven Tatbestandsmerkmale, etwa
besondere Beweggriinde oder die Eigenhidndigkeit der Ausfiihrung, erfiillt.502
Ebenso wird bei Sonderdelikten trotz bestehender Garantenpflicht auf Ge-
hilfenschaft erkannt, wenn die besondere Téterstellung fehlt.503 Dartiber
hinaus bejaht STRAULI eine Gehilfenschaft durch Unterlassen fiir Fille, in
denen der Garant die Verantwortung fiir die Uberwachung einer Person trigt,
die selbst als Gehilfe an einer Straftat beteiligt ist und es unterlisst, seiner
Uberwachungspflicht nachzukommen.504

Bemiihungen, Taterschaft und Gehilfenschaft bei Unterlassen ausserhalb
der aushilfsweisen Riickgriffkonstellationen auf die Teilnahme voneinander
abzugrenzen, liberzeugen nur bedingt.505 Gerade im Anwendungsbereich des
Geldwischereitatbestands erweist sich die Unterscheidung zwischen Fillen,
in denen das Unterlassen die Tat bloss fordert, und solchen, in denen bereits
eine Gefihrdung des Einziehungsinteresses vorliegt, als kaum trennscharf
umsetzbar.5% Folgerichtig erkennt die bundesgerichtliche Praxis auf Tater-
schaft statt auf Gehilfenschaft durch Unterlassen.507

500 BGE 1051V 176 E. 4b; DONATSCH/TAG/GODENZL, S.343f.; GETH, N 452; AK StGB-GRAF,
Art.11 N 5; STRATENWERTH/BOMMER, AT I § 15 N 15; PK StGB-TRECHSEL/FATEH-MOG-
HADAM, Art.11 N 2; a.M. BGE 121 IV 109 E. 3b; 118 IV 309 E. 2c; 113 IV 68 E. 4; Urteil des
BGer 6B_489/2012 vom 10.Juni 2013 E. 3.1; BSK StGB I-NIGGLI/MUSKENS, Art. 11N 41, 141
schliessen generell eine mogliche Téterschaft durch Unterlassen bei Tatigkeitsde-
likten aus.

501 STRATENWERTH/BOMMER, AT, §15N16.

502 STRATENWERTH/BOMMER, ATI,§15N15; DAN, N 471; DONATSCH/TAG/GODENZI, S.344f.;
GETH N 453; AK StGB-GRAF, Art. 11N 5; CR CP I-STRAULI, Art. 25N 49; PK StGB-TRECHSEL/
FATEH-MOGHADAM, Art. 11N 2; vgl.auch Urteil des BGer 6B_489/2012 vom 10. Juni 2013
E.3.

503 DONATSCH/TAG/GODENZI, S.344; DAN, N 472; AK StGB-GRAF, Art.11 N 5; BSK StGB I-
FORSTER, Art.26 N 1; STRATENWERTH/BOMMER, AT, § 15N 15; CR CP I-STRAULI, Art. 25
N 48und Art.26 CP N 13f.

504 CRCPI-STRAULI, Art.25N 50; vgl. DAN, N 474.

505 STRATENWERTH/BOMMER, AT, §15N16; GETH, N 452.

506 Vgl.KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305bisN 779.

507 KV/KO StGB-ACKERMANN/ZEHNDER, Art.305bis N 779; vgl. BGE 136 IV 188 E. 6; Urteil
des BGer 6B_879/2013 vom 18. November 2013 E. 1; Urteil des BStGer SK. 2010.10 vom

1.Juni 2010 E. 2; Urteil des OG (BE) SK 23 435 vom 14. August 2024 E. 11.1; vgl. auch CR
CPII-CASSANI/VILLARD, Art. 305PisN 37ff.; CASSANI/VILLARD, N 6.80ff.; AK StGB-GRAF,
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Im vorliegenden Kontext verwirklicht der Nutzer mittels der von der Betrei-
berinbereitgestellten Finanzanwendung die Geldwaschereihandlung nach
Art.305PisStGB. Dass der Tatbestand bei pflichtwidriger Untétigkeit auch durch
Unterlassen erfiillt werden kann, wird in Rechtsprechung und Lehre weitge-
hend anerkannt.508 Einschldgig ist jene Konstellation, in der — vorausgesetzt,
eine Handlungspflicht besteht — die pflichtwidrige Untétigkeit in der Nicht-
verhinderung der aktiven Geldwaschereihandlung des Nutzers durch die Be-
treiberin liegt. In Ubereinstimmung mit Rechtsprechung und Lehre wird sie
in diesem Fall nicht als Teilnehmerin, sondern als Unterlassungstéterin ein-
geordnet. Dies ergibt sich zum einen daraus, dass bei der Geldwéscherei die fiir
den aushilfsweisen Riickgriff auf die Teilnahme typischen Konstellationen, wie
Sonderdelikte, besondere Beweggriinde oder die Eigenhdndigkeit des Delikts,
nicht vorliegen. Zum anderen lisst sich eine dogmatisch tragfihige Differen-
zierung zwischen einem férdernden Beitrag im Sinne der Gehilfenschaft und
einer titerschaftlichen Gefdhrdung des Einziehungsinteresses nicht ziehen.

C. Zwischenfazit

Zusammenfassend kann festgehalten werden, dass die Geldwischerei nach
Art. 305 StGB auch durch (unechte) Unterlassung im Sinne von Art. 11 StGB
begangen werden kann. Im vorliegenden Fall betrifft die Analyse einer mog-
lichen Strafbarkeit durch Unterlassen die Konstellation der Nichtverhinde-
rung von Delikten Dritter. Konkret geht es darum, dass Betreiberinnen dezen-
tralisierter Finanzanwendungen strafbar sein konnen, wenn sie es unterlas-
sen, Nutzer von Geldwaschereihandlungen mittels der jeweiligen Anwendung
abzuhalten. Die Geldwischerei des Nutzersist der Betreiberin, welche zuihrer
Verhinderung verpflichtet ist, als tdterschaftlich herbeigefiihrter Unterlas-
sungserfolg vorzuwerfen. Die Qualifizierung als titerschaftliche Begehung
durch Unterlassung ergibt sich daraus, dass ein aushilfsweiser Riickgriff auf
die Teilnahmebestimmungen nicht in Betracht kommt und bereits die abs-
trakte Gefihrdung des Rechtsguts des staatlichen Einziehungsinteresses den
Geldwaischereitatbestand selbstdndig erfiillt, womit eine Einordnung als
blosser Tatbeitrag als Teilnehmer ausser Betracht fallt.

Art.305bis N 17f.; BSK StGB II-PIETH, Art.305bis N 57; PK StGB-PIETH/SCHULTZE,
Art.305bisN 20.

508 Vgl.Botschaft StGB 1989, S.1083; BGE 136 IV 188 E.6.1; 128 [V 117 E.7; 127 IV 20 E. 3;
Urteil des BGer 6B 729/2010 vom 8. Dezember 2011 E. 4.3; zustimmend auch KV/KO
StGB-ACKERMANN/ZEHNDER, Art.305Vis N 611, 631; CR CP I-CASSANI/VILLARD, Art. 11
N 18; DONATSCH/THOMMEN/WOHLERS, S. 509; PK StGB-PIETH/SCHULTZE, Art. 305bis
N20; HK StGB-WOHLERS, Art. 305PisN 19; a.M. BSK StGB I-NIGGLI/MUSKENS, Art. 11 N 47.
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II. Garantenstellung

Fiir die Strafbarkeit eines unechten Unterlassungsdelikts ist erforderlich,
dass den Téter eine besondere Rechtspflicht trifft, eine drohende Verletzung
oder Gefihrdung des geschiitzten Rechtsguts abzuwenden.5% Diese Garan-
tenpflicht kann sich zum einen in der Form der Obhuts- oder Schutzgaranten-
pflicht manifestieren, die eine Verpflichtung zur Abwehr von bestimmten
Rechtsgiitern einzelner Personen begriindet. Zum anderen kann sie als Siche-
rungs- oder Uberwachungsgarantenpflicht auftreten, welche dazu verpflich-
tet, eine bestimmte Gefahrenquelle unter Kontrolle zu halten, um Beeintréch-
tigungen von unbestimmt vielen Rechtsgiitern zu verhindern.510

Die Garantenstellung kann sich geméss Art. 11 Abs. 2 StGB unter anderem
aus Gesetz, Vertrag, freiwillig eingegangener Gefahrengemeinschaft oder
ausder Schaffung einer Gefahr ergeben.51! Dartiber hinaus eroffnet die nicht
abschliessende Natur der gesetzlichen Aufzihlung weitere mogliche Entste-
hungsgriinde wie etwa die Geschiftsherrenhaftung oder die Herrschaft iiber
eine Gefahrenquelle. Jedoch kénnen aus dem Grundsatz von Treu und Glau-
ben abgeleitete sittliche oder moralische Gebote keine Garantenstellung be-
griinden.512 Entscheidend ist zudem, dass es sich bei der daraus abgeleiteten
Garantenpflicht stets um eine qualifizierte Handlungspflicht handelt, die eine
besondere Beziehung zwischen der verpflichteten Person und dem geschiitz-
ten Rechtsgut voraussetzt.513

Nachfolgend wird untersucht, ob sich fiir Betreiberinnen dezentralisier-
ter Finanzanwendungen aus dem Geldwischereigesetz, aus Ingerenz, aus der
Herrschaft liber eine Gefahrenquelle oder aus der Geschiftsherrenhaftung

509 CRCPI-CASSANI/VILLARD, Art.11N20f.; DAN, N188; DONATSCH/GODENZI/TAG, S. 322ff.;
PK StGB-TRECHSEL/FATEH-MOGHADAM, Art.11 N 7; STRATENWERTH/BOMMER, AT I,
§15N16; TRECHSEL et al., S.254.

510 BGE1411V249E.1.1;1341V 255E. 4.2.1;120 1V 98 E. 2¢; 113 1V 68 E. 5b; CR CP I-CASSANI/
VILLARD, Art.11 N 21f.; DONATSCH/GODENZI/TAG, S. 323 f.; HURTADO POZO/GODEL, N 826;
KAUFMANN, S. 283.

511 CR CPI-CASSANI/VILLARD, Art.11 N 23; DONATSCH/GODENZI/TAG, S. 324; HURTADO
POZO/GODEL, N 826 ff.; STRATENWERTH/BOMMER, AT I, § 14 N 13ff.; TRECHSEL et al.,
S.255fF.

512 Botschaft StGB1998,S.2002; BGE1231V70E.2;1201V98E.2¢;108 1V 3 E. 1b; Urteil des
BGer 6B_274/2019 vom 28.Februar 2020 E. 2.4; DAN, N 195; DONATSCH/GODENZI/TAG,
S.325; GETH, N 295; AK StGB-GRAF, Art.11 N 10 ff.; BSK StGB I-NIGGLI/MUSKENS, Art. 11
N 47; STRATENWERTH/BOMMER, AT, § 14 N 27; PK StGB-TRECHSEL/FATEH-MOGHADAM,
Art.11N7.

513 BSKStGBI-NIGGLI/MUSKENS, Art.11 N 67; CONRAD HARI, S. 365; AK StGB-GRAF, Art. 11

N 10; VON ROTZ, S. 74; HK StGB-WOHLERS, Art. 11N 9; vgl. BGE 148 1V 39 E. 2.3.2; 141V
459 E. 4.2;1231V 70 E. 2; DONATSCH/GODENZI/TAG, S. 325.
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eine Garantenstellung ergibt, die sie verpflichtet, eine Gefihrdung des im
Rahmen der Geldwéscherei geschiitzten Rechtsguts des staatlichen Einzie-
hungsinteresses durch die deliktische Nutzung ihrer Anwendungen seitens
der Nutzer zu verhindern.514

A. Geldwischereigesetz

Eine mogliche Quelle einer Garantenstellungist das Gesetz, wobeiim Bereich
der Geldwischereiinsbesondere das Geldwaschereigesetz (GwG) von Bedeu-
tung ist.515 Das Bundesgericht hat in seiner Rechtsprechung gestiitzt auf die
darin verankerten Sorgfaltspflichten eine Garantenpflicht bejaht und damit
die Grundlage fiir eine strafrechtliche Verantwortlichkeit der Finanzinter-
mediire durch Unterlassen geschaffen.516 Diese Rechtsprechung hat eine
anhaltende Debatte in der Literatur ausgelost, die sich im Kern um die Frage
dreht, ob Finanzintermediirinnen verpflichtet werden kénnen, im Interesse
der Rechtspflege titig zu werden.517 Im Mittelpunkt steht dabei insbesondere
die Uberlegung, ob die Meldepflicht nach Art. 9 GwG eine Garantenpflicht
begriinden kann.518

Losgelost von dieser Debatte bedingt eine Garantenstellung aus dem Geld-
waschereigesetz die Unterstellung der Betreiberinnen unter dessen person-
lichen, sachlichen und o6rtlichen Geltungsbereich.519 Im Folgenden werden
diese drei Dimensionen im Kontext des Betreibens dezentralisierter Finanz-
anwendungen niher untersucht. Dabei ist zu berticksichtigen, dass das schwei-
zerische Finanzmarktrecht einem technologieneutralen Regulierungsansatz
folgt. Demzufolge gelten Rechtsnormen unabhingig von der dabei verwen-
deten Technologie —und damit auch fiir dezentralisierte Finanzanwendun-
gen. Dies entspricht dem Leitprinzip <same business, same risks, same rules,

514 Fiir Ausfiihrungen zum Rechtsgut vgl. vorne N 176; BGE 1451V 335 E. 3.1; 129 [V 322
E.2.2.4; Urteil des BGer 6B_45/2021vom 27. April 2022 E. 4.2; KV/KO StGB-ACKERMANN/
ZEHNDER, Art.305bis N 91ff.; CR CP II-CASSANI/VILLARD, Art. 305Pis N 10; HK StGB-
WOHLERS, Art.305bisN 1.

515 Vgl. KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305isN 630 ff.; AK StGB-GRAF, Art. 11 N 11;
BSK StGBII-PIETH, Art. 305bisN 57.

516 Urteildes BGer 6B_729/2010 vom 8. Dezember 2011 E. 4.3; CR CP II-CASSANI/VILLARD,
Art. 305PisN 39; PK StGB-PIETH/SCHULTZE, Art. 305bisN 20; vgl. BGE 136 [V 188 E. 6.2.1.

517 Anstattvieler KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305PisN 630 ff.; BOMMER, ZBJV
2015, S.351f.; CONRAD HARI, S. 365 ff.; DONATSCH/THOMMEN/ WOHLERS, S. 509; BSK
StGB II-PIETH, Art.305Pis N 57; THOMMEN, S. 425ff.; vgl. auch die dltere Lehre ARZT,
S.192; EGGER TANNER, S.137; GRABER, S.137.

518 Vgl.z.B. BOMMER, ZBJV 2015, S. 352; CONRAD HARI, S. 370; THOMMEN, S. 432 ff.

519 Vgl.SHK GWG-SCHAREN, Art.2N1ff.; OFK GwG-WYSs, Art.2 N1ff.; vgl. auch BAUMANN,
N 47; NAGEL, Diss., N 151.
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wonach Tétigkeiten mit vergleichbarem Risikoprofil denselben regulatori-
schen Anforderungen unterstellt werden.520

1. Personlicher und sachlicher Geltungsbereich

Der personliche Geltungsbereich des Geldwischereigesetzes erfasstin Art. 2
Abs.1GwG sowohl Finanzintermedidrinnen als auch Hindlerinnen.52t Der
Begriff der Finanzintermedidrin kann keiner allgemeingiiltigen Definition
zugefiihrt werden,522 einer systematischen Betrachtungsweise folgend er-
schliesst sich dieser jedoch ausdenin Art. 2 Abs. 2 und 3 GwG umschriebenen
natiirlichen und juristischen Personen.523 Wihrend natiirliche Personen
direkt dem Geldwéschereigesetz unterstellt sind, obliegen bei juristischen
Personen die Pflichten nicht deren Organen oder Mitarbeitenden, sondern
der juristischen Person selbst.524 Anders verhilt es sich bei einfachen Gesell-
schaften, bei denen die Pflichten jedem Gesellschafter auferlegt sind, der eine
finanzintermedidre Tatigkeit ausiibt.525

Das Geldwischereigesetz teilt Finanzintermedidrinnen in zwei Katego-
rien ein: zum einen die prudenziell beaufsichtigten Finanzintermediirinnen
nach Art.2 Abs. 2 GwG und zum anderen die nicht prudenziell beaufsichtig-
ten Finanzintermedidrinnen nach Art.2 Abs. 3 GwG.526 Erstere werden in der
Bestimmung ausdriicklich aufgezdhlt und unterliegen einer umfassenden
(prudenziellen)>27 Finanzmarktaufsicht im Rahmen einer staatlichen Bewil-
ligung.528 Letztere stehen unter der Aufsicht einer Selbstregulierungsorgani-

520 Bundesrat, Digital Finance, S. 3,12; Botschaft DLT, S.239; FINMA, Jahresbericht, S. 20;
FINMA, Leitlinien, N 5; vgl. auch GAFI, VASP, N 25.

521 BSKGwWG-KILGUS/LOSINGER, Art.1N17; OFK GwWG-WYSS, Art. 2 N 7ff. Da die Qualifikation
als Hiandlerin an die Entgegennahme von Bargeld ankniipft, kommt sie im Zusammen-
hang mit Kryptowerten nicht in Betracht (vgl. BSK GwWG-RAMELET, Art.2 Abs. 1lit. bN 17).

522 BOVET/HERITIER LACHAT, N 131; EICHHORN, N 42; NAGEL, Diss., N183; SHK GWG-SCHA-
REN, Art.2N2.

523 Botschaft GwG 1996, S.1116; BSK GWG-PEYER, Art.2 Abs.1lit.a N 6; OFK GwWG-WYSS,
Art.2N22.

524 DUARTE, § 31N 8; NAGEL, Diss. N 194; BSK GWG-PEYER, Art.2 Abs.2 N 2; ROHR, S. 11.

525 NAGEL, Diss., N194; BSK GWG-PEYER, Art.2 Abs.2 N 3; ROHR, S.12; OFK GWG-WYSS,
Art.2N29.

526 BSKGWG-PEYER, Art.2Abs.1lit.aN6; SHK GWG-SCHAREN, Art.2N 2; ZYSSET/NAGEL, S. 143.

527 Prudenziell bezeichnetim finanzmarktrechtlichen Kontext eine Aufsicht, die (im
Gegensatz zu absoluten Verboten oder einem Laisser-faire-Ansatz) durch Umsicht, Ver-
nunft und Sachverstand gekennzeichnet und primér auf die Stabilitdt und Funktions-
fahigkeit des Finanzmarkts ausgerichtet ist (EICHHORN, N 44; GYSI, N 54 ff.; NAGEL,
Diss., N10; vgl. BSK GWG-PEYER, Art.2 Abs. 1lit.a N 7f.; vgl. auch BGE 143 11162 E. 2.2;
Urteil des BVGer B-7234/2015 vom 6. Dezember 2017 E. 2.2; BOVET / HERITIER LACHAT,
N128; SHK GWG-SCHAREN, Art.2 N 7).

528 NAGEL, Diss., N217ff.; BSK GWG-PEYER, Art. 2 Abs. 2N 22ff.; OFK GwWG-WYSS, Art.2 N 14.
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sation (SRO).529 Thnen obliegt nach Art. 14 Abs. 1 GwG die Pflicht, sich einer
solchen anzuschliessen.530

Der personliche und sachliche Geltungsbereich fiir nicht-prudenzielle
Finanzintermedidrinnen istin Art.2 Abs. 3 GwG festgelegt. Erfasst werden
natiirliche und juristische Personen, die entweder eine Tétigkeit im Sinne
der Generalklausel («Personen, die berufsméssig fremde Vermogenswerte an-
nehmen oder aufbewahren oder helfen, sie anzulegen oder zu iibertragen»)
oder eine Tatigkeit nach den Spezialtatbestdanden Art.2 Abs. 3lit. a-g GwG aus-
liben.531 Umstritten ist, ob diese als eigenstdndige Spezialtatbestinde neben
die Generalklausel treten oder ob sie lediglich deren Konkretisierung darstel-
len.532 Die herrschende Lehre geht davon aus, dass simtliche in den Spezial-
tatbestdnden genannten Tétigkeiten nur dann unter das Geldwischereigesetz
fallen, wenn zugleich die Tatbestandsmerkmale der Generalklausel (Fremd-
heit der Vermogenswerte und Berufsmassigkeit) erfiillt sind.533

Beiprudenziellen Finanzintermedidrinnen bestimmt sich der sachliche
Geltungsbereich, im Gegensatzzu denin Art. 2 Abs. 3 GwG erfassten Finanz-
intermedidrinnen, aufgrund eines bestimmten abschliessend aufgefiihrten
regulatorischen Status (resp. Bewilligungsstatus).534 Umstritten ist, ob die
Bewilligungspflicht nach Art. 2 Abs. 2 GwG unabhéngig von der konkret aus-
gelibten Tatigkeit das allein massgebende Kriterium fiir die Unterstellung
unter den sachlichen Geltungsbereich bildet. Dies istim Einklang mit der herr-
schenden Lehre abzulehnen: Aus teleologischer Sicht erfassen die Bestim-
mungen des Geldwischereigesetzes nur Tétigkeiten, die ein typisches Geld-
wischereirisiko aufweisen, weshalb vor diesem Hintergrund der Begriff der
Finanzintermediation gemiss Art.2 Abs. 3 GwG den sachlichen Geltungs-
bereichauchfiirdiein Art. 2 Abs. 2 GwG genannten Finanzintermediére ein-
schrdnkend konturiert.535

529 NAGEL, Diss., N 221ff.; BSK GWG-GRETER, Art.2 Abs.3N 1.

530 BSK GWG-FRIGO/JAIN, Art.14 N 9; OFK GWG-WYSS, Art. 14 N 7; vgl. SHK GwG-BRUNN-
HOFER/LEIMGRUBER, Art.14 N 12. Das Betreiben einer GwG-pflichtigen Tatigkeit ohne
Anschlussan eine SROist geméss Art. 44 FINMAGi.V.m. Art. 14 GwG strafbar (vgl. Ur-
teil des BGer 2C_303/2016 vom 24.November 2016 E. 3.3; JOSITSCH/VON ROTZ, S. 594;
PAJAROLA, N 521).

531 BSKGwWG-GRETER, Art.2 Abs.3 N 9ff.; NAGEL, Diss., N 221 ff.

532 Zum Meinungsstand NAGEL, Diss., N 221 ff.; fiir eine Subsidiaritit der Generalklausel
vgl.z.B. CRLBA-BOVET/BACHARACH, Art.2 N 75.

533 RIMLE, § 12 N 18; NAGEL, Diss., N 221ff.; ROHR, S. 5; SHK GWG-SCHAREN, Art.2 N 55.
534 BSKGWG-PEYER, Art.2 Abs.2N 8; SHK GWG-SCHAREN, Art.2N 8.

535 SHKGWG-SCHAREN, Art.2N9; ANDREOTTI, S.350f.; NAGEL, Diss., N198 ff.; BSK GWG-
PEYER, Art.2 Abs.2N9.
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Im Folgenden wird untersucht, inwiefern Betreiberinnen dezentralisierter
Anwendungen unter den personlichen und sachlichen Geltungsbereich des
Geldwéschereigesetzes fallen —sei es durch eine finanzintermediére Tatigkeit
im Sinne der Generalklausel bzw. der Spezialtatbestinde oder durch eine
Einordnung als prudenziell beaufsichtigte Finanzintermediire. Die Unter-
stellungsfragen miissen grundsitzlich im Einzelfall und im Hinblick auf die
Art der Finanzanwendung durchgefiihrt werden.

a) Hilfebei der Ubertragungvonvirtuellen Vermagenswerten

Im Zusammenhang mit dezentralisierten Finanzanwendungen von grosser
Bedeutungist der Spezialtatbestand der Erbringung einer Dienstleistung fiir
den Zahlungsverkehr nach Art. 2 Abs. 31it.b GwG, welcher durch Art. 4 Abs. 1
GwV eine Prizisierung erfihrt.536 Relevanz hat im Kontext von Kryptowerten
vor allem Art. 4 Abs.1lit.b GwV, wonach eine Finanzintermediirin «hilft, vir-
tuelle Wahrungen an eine Drittperson zu iibertragen, sofern er [sie] mit der
Vertragspartei eine dauernde Geschiftsbeziehung unterhilt oder sofern er
[sie] fiir die Vertragspartei Verfiigungsmacht iiber virtuelle Wahrungen austiibt
und er [sie] die Dienstleistung nicht ausschliesslich gegeniiber angemessen
beaufsichtigten Finanzintermediiren erbringt».537

Der Tatbestand erfasst somit nicht nur die Unterstiitzung bei der Uber-
tragung virtueller Wahrungen an eine Drittperson, sondern setzt zusatzlich
entweder das Bestehen einer dauernden Geschéftsbeziehung mit der Ver-
tragspartei oder die Ausiibung von Verfiigungsmacht iiber deren virtuelle
Wihrungen voraus.

536 ANDREOTTI,S.393f.; MEIRICH, N1297ff.; vgl. EFD, Erlduterungen, S. 22; Bundesrat, DLT,
S.140; NAGEL, Diss., N 637ff.

537 Diese Konkretisierung wurde im Zuge der Anpassung des Bundesrechts an Entwick-
lungen der Technik verteilter Register eingefiihrt. Zuvor wurden hinsichtlich der
Erbringung von Dienstleistungen fiir den Zahlungsverkehr nur DLT-Konstellationen
darunter subsumiert, bei denen der Dienstleister Verfiigungsmacht iiber fremde Ver-
mogenswerte hatte (vgl. FINMA-RS-11/1, N 58). Neben der Verfiigungsmacht wurde
der neue Tatbestand nun auch um eine zweite Tatbestandsvariante der dauernden
Geschiftsbeziehung zwischen Dienstleister und Kunde erweitert (EFD, Erlduterun-
gen, S. 4; GLARNER/GANZONI/HEPP, S.1092f.; MAURENBRECHER/LEISINGER, S. 711f.;
STENGEL/RUCKSTUHL, N 548, 573). Dies begriindete der Gesetzgeber damit, dass an-
gesichts der rasanten Entwicklung solcher Geschiftsmodelle und des unverhéltnis-
méssigen Abklarungsaufwands die Verfiigungsmacht als alleiniges Abgrenzungs-
kriterium zwischen unterstellten und nicht unterstellten Dienstleistungen als nicht
mehr sachgerecht erachtet wird (EFD, Erliduterungen, S.22; BOSKIC/HEPP, S. 219; krit.
ANDREOTTI, S.394 ff.; BSK GWG-BACHELARD/HESS, Art.2 Abs. 3 lit.b N 15; GLARNER/
GANZONI/HEPP, S.1091 ff.; MEIRICH, N 1323 ff.; STENGEL/PAYDAR, N 18.50).
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aa) Virtuelle Wihrungen

Das von der FINMA verwendete und mit den Materialien des Bundesrats weit-
gehend (ibereinstimmende Begriffsverstindnis definiert virtuelle Wahrungen
als «digitale Darstellung eines Wertes, welche im Internet handelbar ist und
die Funktion von Geld libernimmt, ohne jedoch als gesetzliches Zahlungs-
mittel akzeptiert zu werden. Virtuelle Wahrungen haben eine eigene Deno-
mination und sind —im Unterschied zu E-Geld — nicht durch ein gesetzliches
Zahlungsmittel unterlegt. Sie existieren lediglich als digitaler Code und haben
deswegen auch kein materialisiertes Gegenstiick bspw. in Form von Miinzen
oder Noten. Jedoch kénnen virtuelle Wahrungen als Zahlungsmittel fiir reale
Giiter und Dienstleistungen verwendet werden».538

Erfasst sind damit Kryptovermdgenswerte, die eine Zahlungsmittel-
funktion erfiillen, mithin sogenannte Zahlungs-Token (vgl. Art. 4 Abs. 1bislit. ¢
GwV).539 Nicht unter diesen Begriff fallen Token, deren Ausgabe primér dem
Zugang zu einer Blockchain-Anwendung ausserhalb des Finanzsektors dient,
oder solche, die ausschliesslich innerhalb eines geschlossenen Systems und
nur gegeniiber dem Emittenten als Zahlungsmittel eingesetzt werden kdnnen
(Zwei-Parteien-Konstellation).540

Fiir die hier relevanten dezentralisierten Finanzanwendungen ist die
Einordnung in der Regel unproblematisch, da sie funktional iiberwiegend
aufZahlungs-Token wie Bitcoin oder Ether ausgerichtet sind und damit unter
den Begriff der virtuellen Wihrungen im Sinne des Geldwischereigesetzes
fallen.541

bb) Hilfe zur Ubertragung
Die Hilfe zur Ubertragung an eine Drittperson ist weit auszulegen und erfasst
jeden kausalen Beitrag der Finanzintermediirin, der die Ubertragung virtu-
eller Wihrungen an eine Drittperson ermoglicht oder erleichtert.542 Erfor-
derlichist ein Abhédngigkeitsverhdltnis zwischen dem Nutzer und dem Dienst-

538 FINMA, Erlauterungsbericht, S.11; Bundesrat, Virtuelle Wahrungen, S. 7£.; vgl. AN-
DREOTTI, S.385f.; BSK GWG-BACHELARD/HESS, Art. 2 Abs. 3lit. b N12; MEIRICH, N 1310;
NAGEL, Zahlungsverkehr, S. 76.

539 ANDREOTTI, S.386; GLARNER/GANZONI/HEPP, S.1097; KUHN, S. 38; MEIRICH, N 1310;
vgl. EFD, Erlduterungen, Fn.13.

540 GLARNER/GANZONI/HEPP,S.1097; ANDREOTTI, S.386; m.w.H. zum Begriff des Zahlungs-
Tokens Bundesrat, DLT, S.89; FINMA, Wegleitung, S.2f.; NAGEL, Zahlungsverkehr,
S.78.

541 Vgl. MAURENBRECHER/LEISINGER, Teil 2, S.711.

542 NAGEL, Zahlungsverkehr, S. 76, NAGEL, Diss., N 208; vgl. Bundesrat DLT, S. 23; BACHA-
RACH, S.287.
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leister bzw. dessen Infrastruktur im Hinblick auf den Ubertragungsvorgang.543
Einsolchesliegtinsbesondere dann vor, wenn die Unterstiitzungsleistung des
Dienstleisters aus Sicht eines durchschnittlichen, technisch wenig versierten
Nutzers die Durchfiihrung der Transaktion erleichtert.544 Dies kann sich etwa
darin zeigen, dass die Benutzung eines vom Dienstleister bereitgestellten
Webinterfaces erforderlich ist, um virtuelle Wahrungen iiber dessen Infra-
struktur zu transferieren. Ebenso kann eine Abhéngigkeit entstehen, wenn
die Erstellung eines Accounts oder eine Anmeldung Voraussetzung fiir den
Zugang zur technischen Infrastruktur ist, um Ubertragungen vornehmen zu
konnen. Schliesslich ist auch die Bereitstellung von cloudbasierten Speicher-
l6sungen fiir Private Keys relevant, sofern der Nutzer auf diese zuriickgreifen
muss, um seine Transaktionen durchzufiihren.545

Beidezentralisierten Finanzanwendungen iibernehmen Smart Contracts
die Funktion, die Ubertragung von Kryptowerten zwischen Nutzern auto-
matisiert und technisch abgesichert abzuwickeln. Sie stellen damit eine Infra-
struktur bereit, welche die Durchfiihrung solcher Transaktionen in interme-
didrsfreier und standardisierter Form ermoglicht und deren Abwicklung fiir
die Nutzer vereinfacht.546 Dies zeigt sich exemplarisch bei Handelsplattfor-
men, auf denen die Ubertragung entweder unmittelbar zwischen den Wallets
zweier Nutzer oder durch Umschichtung von Vermogenswerten innerhalb
eines Liquiditdtspools erfolgt. Ebenso erleichtern Kryptomixer die Durch-
fiithrung von Transfers, indem sie Einzahlungen verschiedener Nutzer sam-
meln und standardisierte Auszahlungen an neu gewihlte Adressen ermog-
lichen, wodurch die Verbindung zwischen Ein- und Auszahlung technisch
aufgehoben wird. In beiden Fillen stellt das jeweilige Protokoll damit eine
Unterstiitzung der Ubertragung im Sinne von Art. 4 Abs. 11it.b GwV dar.547

BACHARACH legt jedoch zutreffend dar, dass der Begriff der Hilfe> im
Kontext der geldwaschereirechtlichen Unterstellung eine tatsdchliche Ver-
haltenskomponente erfordert. Die massgebliche <Aktivitdt> muss gegenwartig
und aktiv ausgeiibt werden, nicht bloss initial kodiert oder in abstrakter Form
bereitgestellt worden sein. Der blosse Quellcode, der Dritten offen zur Ver-
fliigung gestellt wird, ist einer Dienstleistung im Sinne der Geldwéaschereiver-
ordnung nicht gleichzusetzen, solange die Protokollfunktionen vollstindig
autonom und unverdnderlich ausgefiihrt werden. Ob ein Verhalten in diesem

543 GLARNER/GANZONI/HEPP, S.1100.

544 GLARNER/GANZONI/HEPP, S.1100.

545 Vgl.zum Ganzen GLARNER/GANZONI/HEPP, S.1100.

546 Botschaft DLT, S.270f.; ANDREOTTI, S.397; MEIRICH, N 1303.
547 Vgl.MEIRICH, N 1304; STENGEL/PAYDAR, N 18.74.
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Sinne vorliegt, beurteilt sich laut BACHARACH nicht anhand eines einzelnen
Kriteriums, sondernim Rahmen eines faktischen Kontrollniveaus, das durch
ein Biindel von Indizien bestimmt werden kann. Dazu zdhlen insbesondere
das Erheben von Transaktionsgebiihren, die Moglichkeit, den Smart Contract
zumodifizieren, die Fahigkeit, Transaktionen auf den Krypto-Assets Dritter
auszul6sen, die Option, Funktionen des Smart Contracts auszusetzen oder zu
unterbrechen, der betriebene zentrale Zugang iiber eine Benutzeroberfliche
(Frontend) sowie das Fehlen dezentraler Governance-Mechanismen wie etwa
Governance-Token. Je mehr dieser Elemente kumulativ vorliegen, desto eher
kann von einem <aktiver» Verhalten der Betreiberschaft ausgegangen werden,
dasunter Art.2 Abs. 31it. b GwWGiV.m. Art. 4 Abs.1 GwV fallt.548

Fiir DeFi-Protokolle liegt eine Hilfe zur Ubertragung> nur dann vor, wenn
die Betreiberschaft nicht lediglich den Smart Contract initial ver6ffentlicht,
sondern gegenwartig an der Ermoglichung oder Erleichterung des Transfer-
prozesses mitwirkt. Dies setzt ein funktionales Einflussmoment voraus, etwa
durch die Kontrolle eines Frontends, die Erhebung von Gebiihren oder fort-
bestehende Administrations- bzw. Eingriffsrechte. Beiidealtypisch dezentral
ausgestalteten Anwendungen, deren Protokoll autonom und unverinderlich
ausgefiihrt wird und bei denen die Betreiberschaft weder (iber ein eigenes
Frontend noch iiber Gebiihrenmechanismen oder sonstige administrative
Eingriffs- und Steuerungsmoglichkeiten verfiigt, fehlt es hingegen an einem
solchen funktionalen Einflussmoment.

cc) Erste Tatbestandsvariante: Verfiigungsmacht

Den Materialien zufolge liegt Verfiigungsmacht vor, wenn die Finanzinter-
medidrin Zugriff auf den Private Key des Nutzers hat.549 Sofern dies nicht
gegeben ist, erstreckt sich das Begriffsverstindnis auch auf Dienstleister,
welche «die Ubertragung der virtuellen Wihrungen jedoch mittels Smart
Contract ermoglichen und dabei die Auftrige bestitigen, freigeben oder sper-
ren kdnnen oder anderweitig Kontrolle iiber den Smart Contract haben».550
Nicht erfasst werden hingegen Dienstleister, die lediglich eine reine Vermitt-
lungstatigkeit ausiiben, das heisst Kaufer und Verkdufer zusammenfiihren,
ohne Zugriff auf Smart Contracts oder deren Ausfiithrungsmaoglichkeiten zu
besitzen.551

548 Vgl.zum Ganzen BACHARACH, S.332ff.

549 Bundesrat, DLT, S.146f.; EFD, Erlduterungen, S.22f.

550 Bundesrat, DLT, S.147; EFD, Erlauterungen, S.22; vgl. BACHARACH, S. 336; NAGEL, Zah-
lungsverkehr, S. 76 f.

551 EFD, Erlduterungen, S.23; Bundesrat, DLT, S.147; Bundesrat, Virtuelle Wahrungen,
S.16; vgl. ANDREOTTI, S. 402f.
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Die herrschende Lehre folgt dem Grundgedanken der Materialien im Wesent-
lichen, prazisiert jedoch die Anforderungen.552 Unbestritten liegt eine Verfii-
gungsmacht vor, wenn die Betreiberin Zugriff auf den Private Key des Nutzers
hat.553 Dariiber hinaus kann nicht jede beliebige Form der Kontrolle iiber einen
Smart Contract als Verfiigungsmacht qualifiziert werden. Erforderlich ist ein
unmittelbarer Bezug zu den Auftriagen der Nutzer. Nur wenn die Plattform-
betreiberin mittels Admin Keys oder vergleichbarer Mittel in der Lage ist, in
den Transaktionsfluss einzugreifen, etwa eine Transaktion dauerhaft zu blo-
ckieren oder deren Ausfithrung von einer Bestitigung abhingig zu machen,
liegt Verfiigungsmacht im Sinne des Geldwéschereigesetzes vor.554 Eine blosse
Parametrisierung der Funktionsweise, bspw. durch Anpassung von Handels-
gebiihren, reicht derweil nicht aus.555 Ebenso werden reine Vermittlungsttig-
keiten ohne Einfluss auf den Zahlungsfluss grundsitzlich nicht erfasst.556

Fiir dezentralisierte Finanzanwendungen bedeutet dies, dass eine Ver-
fligungsmacht nur besteht, wenn die Betreiberin iiber eine fortbestehende
Interventions- oder Freigabekompetenz verfiigt, die sich auf konkrete Uber-
tragungsvorginge auswirkt. Fehlt eine solche Einflussméglichkeit und werden
die Protokollfunktionen vollstindig autonom sowie unverdnderlich ausgefiihrt,
wie beiidealtypisch dezentralen Anwendungen, kann eine Verfiigungsmacht
nicht bejaht werden.

dd) Zweite Tatbestandsvariante: dauernde Geschdftsbeziehung

Das Tatbestandselement der dauernden Geschiftsbeziehung geméss Art. 4
Abs.11it.b GwV setzt zunichst voraus, dass zwischen dem Finanzinterme-
didar und dem Nutzer ein ausdriickliches oder stillschweigendes Vertragsver-
hiltnis im Sinne von Art. 1 Abs. 1 OR besteht, das sich inhaltlich auf die Uber-
tragung virtueller Wahrungen bezieht.557 GLARNER/GANZONI/HEPP betonen,
dass ein solches Vertragsverhiltnis auch konkludent zustande kommen kann.

552 ANDREOTTI,S. 396 ff.; BACHARACH, S. 336 ff.; BSK GWG-BACHELARD/HESS, Art.2 Abs. 3
lit. bN 21; BOSKIC/HEPP, S. 219 ff.; GLARNER/GANZONI/HEPP, S.1097 ff.; MEIRICH, N 1311 1T.;
NAGEL, Diss., N 638f.; NAGEL, Zahlungsverkehr, S. 76 f.

553 ANDREOTTI,S. 402f.; BSK GWG-BACHELARD/HESS, Art.2 Abs. 3lit. b N 21; BOSKIC/HEPP,
S.219f.; GLARNER/GANZONI/HEPP, S. 1097 f.; MEIRICH, N 1312; NAGEL, Diss., N 638; NAGEL,
Zahlungsverkehr, S. 76.

554 ANDREOTTI, S.397; BACHARACH, S. 336; NAGEL, Zahlungsverkehr, S.76; STENGEL/
PAYDAR, N 18.70.

555 ANDREOTTI, S.397.

556 ANDREOTTI,S.402ff.; MEIRICH, N1315; MOLO/DRZALIC, S. 50; STENGEL/PAYDAR, N 18.70.

557 ANDREOTTI, S.399; BSK GWG-BACHELARD/HESS, Art. 2 Abs. 3 lit.b N 13; GLARNER/
GANZONI/HEPP, S.1101; vgl. MEIRICH, N 1337ff., der die Frage des Vertragsverhiltnis-
ses detailliert unter Riickgriff auf die Konstruktionen des Mikler- sowie des Software-
nutzungsvertrags priift.
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Indizien hierfiir sind insbesondere, wenn die Nutzung der technischen Infra-
struktur mit laufenden Dienstleistungen des Anbieters verbunden ist, wenn
regelmdissige Wartungen oder Aktualisierungen erforderlich sind, wenn Ge-
biihren nicht bloss transaktionsbezogen, sondern in zeitlichen Intervallen
erhoben werden, wenn zur Nutzung ein spezifisches Interface bereitgestellt
werden muss oder wenn der Zugang eine Anmeldung beziehungsweise Konto-
er6ffnung voraussetzt.558

Uber das Bestehen eines Vertragsverhiltnisses hinaus ist erforderlich, dass
dem Anbieter eine gewisse Einfluss- oder Kontrollmoglichkeit im Hinblick auf
den Ubertragungsvorgang zukommt.559 Diese muss zwar hinter den Erforder-
nissen der Verfiigungsmacht zurtiickbleiben, erfordert aber mehr als eine blosse
Zurverfiigungstellung von Infrastruktur ohne Eingriffsméglichkeiten.560 Da-
mit scheiden grundsétzlich reine Vermittlungstatigkeiten ebenso wie voll-
standig autonome Systeme aus.56! Relevanz kann hingegen insbesondere die
Administrierbarkeit von Smart Contracts erlangen, sofern nicht unmittelbar in
die Transaktion der Nutzer bzw. deren Auftrige eingegriffen werden kann.

Schliesslich setzt das Tatbestandsmerkmal eine gewisse Kontinuitit vor-
aus. Diese fehlt beibloss einmaligen Tétigkeiten, wie sie etwaim Rahmen von
Kassageschiften vorkommen.562 Dauerhaftigkeit liegt demgegeniiber gemass
MEIRICH dann vor, wenn der Betrieb einer dezentralisierten Anwendung von
fortlaufenden Handlungen des Dienstleisters abhingigist — etwa vom dauer-
haften Unterhalt eines Interface oder von einer kontinuierlichen Administ-
ration zur Implementierung von Aktualisierungen und Konfigurationsanpas-
sungen. Auch eine Serie aufeinanderfolgender Vertragsabschliisse kann den
Charakter einer dauernden Geschiftsbeziehungbegriinden. Gerade im DeFi-
Bereich wird dieser Aspekt hiufig dadurch verwirklicht, dass die Verbindung
eines Wallets mit dem Interface einer Anwendung die fortgesetzte Nutzung
des Protokolls erst erméglicht und die Nutzer dadurch in eine wiederholte, auf
Dauer angelegte Beziehung mit dem jeweiligen Anbieter treten.563

Fiir idealtypisch dezentrale Anwendungen gilt indessen: Werden Smart
Contracts vollstindig autonom und unverinderlich ausgefiihrt, besteht kein

558 GLARNER/GANZONI/HEPP, S.1101.

559 GLARNER/GANZONI/HEPP, S.1101f.; BSK GWG-BACHELARD/HESS, Art. 2 Abs.3 lit.b
N 16; NAGEL, Zahlungsverkehr, S. 77; MEIRICH, N 1358 ff.

560 BSKGwWG-BACHELARD/HESS, Art. 2 Abs. 31it. b N 16; GLARNER/GANZONI/HEPP, S.1101;
MEIRICH, N 1358.

561 ANDREOTTI,S. 402ff.; vgl. EFD, Erlduterungen, S.23.
562 ANDREOTTI, S.399; GLARNER/GANZONI/HEPP, S.1101; MEIRICH, N 1367 .
563 MEIRICH, N 1372.
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Frontend-Gatekeeping, keine Registrierungspflicht und keine laufende Be-
treiberintervention, fehlt es an einer fortgesetzten Dienstleistungsstruktur. In
solchen Féllen ist das Tatbestandsmerkmal der dauernden Geschiftsbezie-
hung grundsétzlich zu verneinen.

ee) Berufsmdssigkeit und Fremdheit der Vermdgenswerte

Auch die Spezialtatbestinde des Geldwischereigesetzes setzen voraus, dass
die allgemeinen Kriterien der Berufsmassigkeit und der Fremdheit der Ver-
mogenswerte erfiillt sind.564 Das Erfordernis der Berufsmaéssigkeitistin Art. 7
Abs.1GwV niher konkretisiert und qualifiziert eine Tétigkeit als berufsmaissig,
wenn die Finanzintermediirin pro Kalenderjahr entweder einen Bruttoerl6s
vonmehr als CHF 50’000 erzielt (lit. a), mit mehr als zwanzig Vertragsparteien
Geschiftsbeziehungen aufnimmt oder mindestens zwanzig solche Beziehun-
gen unterhdlt (lit. b), unbefristete Verfiigungsmacht tiber fremde Vermogens-
werte in einem Umfang von tiber CHF 5Millionen hat (lit. c) oder Transaktionen
in einem Gesamtvolumen von iiber CHF 2 Millionen durchfiihrt (lit. d).565

Das Erfordernis der Fremdheit der Vermégenswerte bestimmt sich nach
der rechtlichen Situation. Es liegt vor, wenn der Finanzintermediirin keine
eigenen Rechtsanspriiche, bspw. in Form von Eigentumsrechten, an den be-
treffenden Vermogenswerten zukommen.566

) Wiirdigung
Bei dezentralisierten Handelsplattformen zeigt sich, dass die Hilfe zur Uber-
tragung regelméissig durch Smart Contracts erfolgt, die entweder den direkten
Tausch zwischen den Wallets zweier Nutzer oder die Umschichtung von Be-
stinden innerhalb eines Liquidititspools ermoglichen.>67 Eine Verfiigungs-
macht liegt nur dann vor, wenn die Smart Contracts administrierbar sind und
die Betreiberin in die Abwicklung eingreifen kann, etwa indem Transaktio-
nen blockiert oder freigegeben werden.568 In einer Vielzahl der Protokolle

564 Vgl.vorneN 311; RIMLE, § 12 N 18; NAGEL, Diss., N 221ff.; ROHR, S. 5; SHK GWG-SCHAREN,
Art.2N55.

565 Vgl.CR LBA-BOVET/BACHARACH, Art.2 N 265; BSK GWG-GRETER, Art. 2 Abs.3 N 41;
MEIRICH, N 1079; NAGEL, Diss., N 210.

566 CRLBA-BOVET/BACHARACH, Art.2N 78; BSK GWG-GRETER, Art. 2 Abs. 3 N 28; NAGEL,
Diss., N203; ROHR, S. 8; SHK GWG-SCHAREN, Art.2 Abs. 3 N 75; OFK GWG-WYSS, Art. 2
N26.

567 Vgl.Botschaft DLT, S.270f.; ANDREOTTI, S.397; MEIRICH, N 1303.

568 Vgl.EFD, Erlduterungen, S.22; Bundesrat, DLT, S.147; ANDREOTTI, S. 397; BACHARACH,
S.336; NAGEL, Zahlungsverkehr, S. 76; STENGEL/PAYDAR, N 18.70.
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fehlt ein solches unmittelbares Kontrollrecht.569 Gleichwohl ist eine Unter-
stellung iiber die Tatbestandsvariante der dauernden Geschéftsbeziehung
naheliegend, da Nutzer oft iiber ein von der Betreiberin unterhaltenes Inter-
face Zugang erhalten, wiederholt mit demselben Wallet am Handel teilnehmen
und fiir die Nutzung regelméssig Gebiihren entrichten.570

Bei dezentralisierten Mixern gestaltet sich die Situation dhnlich. Der
Kernmechanismus, die Biindelung von Ein- und Auszahlungen und die stan-
dardisierte Weiterleitung an neu gewdhlte Adressen, wird durch Smart Con-
tracts ausgefiihrt.57! Eine Verfiigungsmacht im engeren Sinn ist hierbeiin der
Regel nicht gegeben, da die Betreiberin nicht in einzelne Transaktionen ein-
greifen kann.572 Die geldwischereirechtliche Relevanz ergibt sich vielmehr
aus der dauernden Geschiftsbeziehung. Diese kann sich aus der wiederhol-
ten Nutzung der Dienste durch dieselben Wallets ergeben, ebenso aus der
Abhéngigkeit von einem kontinuierlichen Betrieb der Anwendung.573 Der
Unterhalt der Infrastruktur, etwa durch Updates oder Schutzvorkehrungen
gegen Angriffe, ist fiir die Funktionsfahigkeit des Mixers unabdingbar. Dar-
aus erwichst eine fortgesetzte Bindung der Nutzer an die Betreiberin, die das
Merkmal der Dauerhaftigkeit erfiillt.574

Die Praxis verdeutlicht damit, dass das Tatbestandselement der Verfii-
gungsmacht in dezentralisierten Umgebungen nur punktuell greift, wahrend
die Variante der dauernden Geschiftsbeziehung als <Auffangtatbestand> eine
wesentliche Rolle spielt. Sie erfasst gerade jene Fille, in denen keine unmittel-
bare Zugriffsmoglichkeit besteht, die Nutzer aber dennoch in ein auf Dauer
angelegtes Vertrags- und Abhdngigkeitsverhiltnis mit der Betreiberin ein-
gebunden sind. Sofern es sich jedoch um idealtypisch dezentrale Protokolle
ohne jegliche Kontroll- und Einflussméglichkeit handelt, etwa weil die Smart
Contracts nicht modifizierbar sind und kein Zugriff auf Private Keys besteht,
scheidet die Unterstellung unter die Tatbestandsvariante der dauernden
Geschiftsbeziehung ebenfalls aus.575

Fiir beide Anwendungsfille gilt schliesslich, dass neben den tatbestands-
spezifischen Merkmalen auch die allgemeinen Voraussetzungen der Berufs-

569 ANDREOTTI,S.402f.

570 Vgl.EFD, Erlauterungen, S.22; ANDREOTTI, S. 402f.; GLARNER/GANZONI/HEPP, S. 1101.
571 Vgl.MEIRICH, N 1304; STENGEL/PAYDAT, N 18.74.

572 Vgl.NADLER/SCHAR, Tornado Cash, S.124; STENGEL/PAYDAR, N 18.74.

573 Vgl.GLARNER/GANZONI/HEPP, S.1101.

574 Vgl.MEIRICH, N 1372.

575 Vgl. GLARNER/GANZONI/HEPP, S.1101f.; BSK GWG-BACHELARD/HESS, Art. 2 Abs. 3lit.b
N 16; MEIRICH, N 1358 ff.
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massigkeit und der Fremdheit der Vermogenswerte erfiillt sein miissen.576
Angesichts der regelmassigen Erhebung von Gebiihren, der Vielzahl gleicharti-
ger Nutzerbeziehungen und der betrichtlichen Transaktionsvolumina ist
die Berufsmassigkeit in der Praxis bei DeFi-Protokollen in aller Regel gegeben
(Art.7 GwV).577 Ebenso ist die Fremdheit der Vermdgenswerte zu bejahen, da
die Token rechtlich im Vermdgen der Nutzer verbleiben und die Betreiberinnen
lediglich technische Infrastrukturen zur Ubertragungbereitstellen, ohne selbst
Eigentumsrechte an den tibertragenen Vermogenswerten zu erlangen.578

b) Geld-und Wertiibertragung

Fiir dezentralisierte Finanzanwendungen kommt schliesslich auch der Tat-
bestand des Geld- und Wertiibertragungsgeschifts in Betracht (Art.2 Abs. 2
lit. bi.V.m. Art. 4 Abs. 1lit. d GwV).579 Dieser ist definiert als der «Transfer von
Vermogenswerten durch Entgegennahme von Bargeld, Edelmetallen, virtu-
ellen Wihrungen, Schecks oder sonstigen Zahlungsmitteln» und entweder
«Auszahlung einer entsprechenden Summe in Bargeld, Edelmetallen oder
virtuellen Wahrungen» (lit. a) oder die «bargeldlose Ubertragung oder Uber-
weisung tiber ein Zahlungs- oder Abrechnungssystem» (lit. b).580

Das Merkmal der Entgegennahme setzt voraus, dass die Finanzinterme-
didrin Verfiigungsmacht iiber die Vermogenswerte erlangt.581 Dies ist im Kon-
text dezentralisierter Anwendungen, wie bereits dargelegt, nur dann erfiillt,
wenn der Dienstleister mittels Admin Keys oder vergleichbarer Mittel in den
Transaktionsfluss eingreifen kann, etwaindem er Transaktionen blockiert oder
deren Ausfiihrung von einer Bestitigung abhingig macht.582 Dariiber hinaus
verlangt der Tatbestand das Vorliegen eines Dreiparteienverhiltnisses.583

576 Vgl.RIMLE, § 12 N18; NAGEL, Diss., N 221 ff.; ROHR, S. 5; SHK GWG-SCHAREN, Art.2 N 55.
577 Vgl.MEIRICH, N 1281.

578 Vgl.CR LBA-BOVET/BACHARACH, Art.2 N 78; BSK GWG-GRETER, Art. 2 Abs.3 N 28;
NAGEL, Diss., N203; ROHR, S. 8; SHK GWG-SCHAREN, Art. 2 Abs. 3N 75; OFK GWG-WYSS,
Art.2 N 26.

579 EFD, Erlduterungen, S.23; MEIRICH, N 1330; STENGEL/PAYDAR, N 18.63 ff.

580 Vgl.BACHARACH, S.271; BSK GWG-BACHELARD/HESS, Art. 2 Abs. 31it. b N 22; CR LBA-
BOVET/BACHARACH, Art.2 N 138; NAGEL, Zahlungsverkehr, S. 80.

581 STENGEL/PAYDAR, N 18.85; BSK GWG-BACHELARD/HESS, Art. 2 Abs.3lit.b N 22; CR
LBA-BOVET/BACHARACH, Art.2 N 138; NAGEL, Zahlungsverkehr, S. 74, 80.

582 Vgl.vorne N 323ff.; ANDREOTTI, S.397; BACHARACH, S. 336; NAGEL, Zahlungsverkehr,
S.76; STENGEL/PAYDAR, N 18.70.

583 BSKGwWG-BACHELARD/HESS, Art. 2 Abs. 3lit. bN26; CR LBA-BOVET/BACHARACH, Art.2

N156; STENGEL/PAYDAR, N 18.59; STENGEL/BIANCH]I, N 30; NAGEL, Diss., N 642; NAGEL,
Zahlungsverkehr, S. 80; MOLO/DRZALIC, S. 50.
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Bei dezentralisierten Protokollen erweist sich bereits das Tatbestandsmerk-
mal der Entgegennahme als problematisch, da hierfiir eine Verfiigungsmacht
der Betreiberin iiber die Vermogenswerte erforderlich wére. Diese fehlt aber
in der Regel, weil Smart Contracts ohne Eingriffsmoglichkeit der Betreiberin-
nen ausgefiihrt werden.584

Hinsichtlich des Dreiparteienverhiltnisses ist bei P2P-Handelsplattfor-
men von dessen Vorliegen auszugehen, da neben Sender und Empféinger stets
auch die Betreiberin als vermittelnde Instanz in den Transaktionsablauf ein-
gebunden ist. Schwieriger gestaltet sich die Beurteilung bei Mixern, da die
Ubertragungen zwar an neue Adressen erfolgen, es sich dabei aber hiufig um
dieselbe Person handeln kann. Aufgrund der mit der Pseudonymitét verbun-
denen Intransparenz ist jedoch regelméssig nicht feststellbar, ob Sender und
Empfingeridentisch sind. Daher ist auch bei Mixern grundsétzlich von einem
Dreiparteienverhiltnis auszugehen.585

Zusammenfassend ist eine Unterstellung unter Art.2 Abs. 2 lit.bi.V.m.
Art. 4 Abs.1lit.d GwV nur bei solchen dezentralisierten Finanzanwendungen
moglich, bei denen sowohl ein Dreiparteienverhéiltnis als auch fortbestehende
Interventions- und Steuerungsrechte der Betreiberinnen bestehen, die sich
auf konkrete Ubertragungsvorginge auswirken. Fehlt ein solches Einfluss-
moment —insbesondere bei idealtypisch dezentralen Anwendungen, deren
Smart Contracts vollstdndig autonom und unverdnderlich ausgefiihrt wer-
den —, liegt weder eine Entgegennahme noch ein Dreiparteienverhltnis vor,
sodass dieser Anwendungsbereich regelmassig nicht erfiillt ist.

¢) Prudenczielle Finanzintermedidre
aa) Bank

Denkbar erscheint eine Unterstellung dezentralisierter Anwendungen unter
das Geldwischereigesetz gestiitzt auf die Einordnung als Bank im Sinne von
Art.1a oder Art. 1b BankG.586 Erforderlich ist hierfiir das Vorliegen einer ge-
werbsmadssigen Entgegennahme von Publikumseinlagen, was grundsétzlich
bereits dann erfiillt sein kann, wenn im Rahmen einer auf Dauer angelegten
Geschiftstatigkeit fremde Mittel entgegengenommen werden.>87 Der Begriff
<Publikumseinlagen» ist weit zu verstehen und erfasst prinzipiell, vorbehéltlich

584 Vgl.vorne N 325.

585 Vgl.Bundesrat, Virtuelle Wahrungen, S.15f.; FINMA, Erlduterungsbericht, S.12; BSK
GWG-BACHELARD/HESS, Art. 2 Abs.3lit.bN27.

586 ANDREOTTI,S.462ff.; NOSER/INFANGER/LUDI, N12.43ff., vgl. Bundesrat, DLT, S. 91; EFD,
Vernehmlassungsvorlage, S.15; BACHARACH, S. 325.

587 SCHONKNECHT, Einlagebegriff, S. 301; MEIRICH, N 737; NOSER/INFANGER/LUDI, N 12.43;
vgl. EFD, Vernehmlassungsvorlage, S.14.
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der Ausnahmen gemiss Art. 5 Abs. 1 BankV, simtliche Verbindlichkeiten mit
Darlehens- oder Hinterlegungscharakter.588 Auch Kryptowerte im Sinne von
Zahlungs-Token konnen Einlagequalitdt aufweisen.589 Dies erfordert einerseits
das Bestehen eines Riickzahlungsanspruchs des Nutzers, der sich bei dezen-
tralisierten Protokollen im Hinblick auf den Ubertrag der Kryptowerte an den
Smart Contract grundsitzlich implizit ergibt.590 Dariiber hinaus darf dem Nut-
zer keine uneingeschrinkte Verfiigungsmacht zukommen. Insbesondere darf
er nicht allein mittels seines Private Keys Zugriff auf die Werte behalten.591

Schliesslich diirfen die Kryptowerte im Konkursfall nicht aussonderbar
sein, das heisst, sie miissen in die Konkursmasse der Intermediirin fallen
(vgl. Art. 242 ff. SchKG).592 Ob eine Aussonderung moglich ist, richtet sich
grundsétzlich geméiss Art. 242 Abs. 1 SchKG danach, ob die Konkursmasse
Gewahrsam iiber die betreffende Sache innehat.593 Im Kontext von Krypto-
werten ist dies nicht der Fall, wenn der Kunde mittels seines Private Keys
weiterhin Zugriff auf die fremdverwahrten Vermogenswerte hat, selbst wenn
dem Verwahrer ein Mitgewahrsam zukommt.5%4 Ergidnzend ergibt sich ein Aus-
sonderungsanspruch geméss Art.242a Abs. 2 SchKG, sofern sich der Gemein-
schuldner verpflichtet hat, die kryptobasierten Vermogenswerte jederzeit
bereitzuhalten, und diese entweder dem Dritten individuell (lit. a) oder einer
Gemeinschaft zugeordnet wurden und klar ersichtlich ist, welcher Anteil des
Gemeinschaftsvermogens dem Dritten zusteht (lit. b).595

Zwar kann bei dezentralisierten Finanzanwendungen eine Einordnung
als Bank denkbar sein, ein Scheitern der Bewilligungspflicht ergibt sich aller-
dings in erster Linie aus dem Kriterium der Verfiigungsmacht des Dienst-
leisters iiber die eingebrachten Vermogenswerte.59 Bei der Interaktion mit

588 MEIRICH, N736; ANDREOTTI, S.463; BSK BankG-BAHAR/STUPP, Art.1 N 11ff.

589 Vgl.EFD, Erlduterungen, S.17; MEIRICH, N 7423 ff.; NOSER/INFANGER/LUDI, N 12.43.

590 MEIRICH, N 756 ff.; NOSER/INFANGER/LUDI, N 12.43; vgl. Bundesrat, DLT, S. 91 EFD, Ver-
nehmlassungsvorlage, S.15; BACHARACH, S. 272; BSK GWG-PEYER, Art.2 Abs.2 N 26.

591 MEIRICH, N 789 ff.; NOSER/INFANGER/LUDI, N 12.43; ANDREOTTI, S. 462; BACHARACH,
S.274ff.; vgl. Bundesrat, DLT, S.91 EFD, Vernehmlassungsvorlage, S.15. Die Ausfiih-
rungen, die hierzu vorne in N 323 ff. gemacht wurden, gelten analog.

592 Bundesrat, DLT, S.97; EFD, Vernehmlassungsvorlage, S.15; m.w.H. ANDREOTTI, S. 4691t.;
MEIRICH, N 825; NOSER/INFANGER/LUDI, N 12.43.

593 Botschaft DLT, S.264; ANDREOTTI, S.469; MEIRICH, N 824; NOSER/INFANGER/LUDI,
N12.43; vgl. BGE 110 111 87 E. 2a.

594 ANDREOTTI, S.469f.; MEIRICH, N 825.

595 Botschaft DLT,S.292; ANDREOTTI, S.472f.; NOSER/INFANGER/LUDI, N 12.43; MEIRICH,
N 8291f.; Bei sammelverwahrten (kryptobasierten) Depotwerten findet eine Abson-
derunggemdss Art. 16 Ziff. 1bisi.V.m. Art. 37d BankG unter den gleichen Voraussetzun-
gen von Amtes wegen statt (vgl. Botschaft DLT, S. 303; ANDREOTT], S. 474).

596 Vgl.vorne N 323ff.
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Smart Contracts verbleibt die Zugriffsmoglichkeit typischerweise beim Nut-
zer —seies vollstindig oder in Form eines geteilten Gewahrsams.597 Ausschliess-
liche Verfiigungsmacht kann der Intermediédrin allerdings dann zukommen,
wenn die Betreiberin der Finanzanwendung durch eine dauerhafte Verfii-
gungsbeschrinkung mittels Modifikationen an den Smart Contracts auf die
Riickzahlungs-, Weiterleitungs- oder Abwicklungsfunktion einwirkt und den
Mitgewahrsam des Nutzers aufheben kann.598 Dies ist namentlich der Fall,
wenn der Zugriff des Nutzers durch irreversible Ubertragung oder Vernichtung
der Token, durch das Einfrieren des Zugangs oder durch gezielte Neukonfigu-
ration der Vertragslogik technisch oder wirtschaftlich dauerhaft ausgeschlos-
sen wird, wodurch der Mitgewahrsam des Nutzers entfillt und die alleinige
Verfiigungsmacht der Betreiberin begriindet wird.599

Gerade idealtypisch dezentrale Finanzanwendungen erfiillen diese Kri-
terien regelmassig nicht. Ihre Smart Contracts werden autonom und unver-
anderlich ausgefiihrt, Nutzer behalten die uneingeschriankte oder geteilte
Kontrolle iiber ihre Vermogenswerte und die Betreiberin verfiigt iiber keiner-
lei Interventions- oder Freigabekompetenz.

bb) Finanzmarktinfrastrukturen

Beidezentralisierten Finanzanwendungen stellt sich (jedenfalls soweit sie den
Handel mit tokenisierten Effekten oder anderen finanzmarktrechtlich erfass-
ten Instrumenten ermdglichen) die Frage, ob sie gestiitzt auf eine Einordnung
als DLT-Handelssystem geméss Art.73a FinfraG oder als Zentralverwahrerinin
der Funktion eines Effektenabwicklungssystems gemiss Art. 61 Abs. 3 FinfraG
dem Geldwaschereigesetz unterstehen (Art. 2 Abs. 2 lit. dbisund dauvater Gw G).600

Ein DLT-Handelssystem ist eine Einrichtung zum multilateralen Han-
del mit DLT-Effekten, das den gleichzeitigen Austausch von Angeboten unter
mehreren Teilnehmern sowie Vertragsabschliisse nach nichtdiskretioniren
Regeln ermoglicht.601 Zusitzlich muss entweder eine Zulassung von Teil-
nehmern gemiss Art.73c Abs. 1lit. e FinfraG vorliegen (lit. a), eine zentrale
Verwahrung der DLT-Effekten auf Grundlage einheitlicher Regeln und Ver-
fahren erfolgen (lit. b) oder die Abrechnung und Abwicklung entsprechender

597 Vgl.ANDREOTTI, S. 476.

598 MEIRICH, N 821f.

599 MEIRICH, N 821; vgl. ANDREOTTI, S. 477; NOSER/INFANGER/LUDI, N 12.43.

600 Vgl. ANDREOTTI, S. 443 ff.; HUMBEL/ECKERT, S.20; NOSER/INFANGER/LUDI, N 12.65;
MAURENBRECHER/LEISINGER, Teil 2, S.711; vgl. auch Bundesrat, DLT, S.112f.

601 Botschaft DLT, S.310f.; ANDREOTTI, S. 436 MEIRICH, N 634; REMUND/MEIER, S. 350;
WEBER, DLT, S. 452.
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Geschifte zentral organisiert sein (lit. ¢).602 Als Effektenabwicklungssystem
gilt eine Einrichtung, die basierend auf einheitlichen Regeln und Verfahren
Geschifte mit Effekten und anderen Finanzinstrumenten abrechnet und ab-
wickelt (Art. 61 Abs. 3 FinfraG).603

Ungeachtet weiterer individueller Voraussetzungen6%4 verlangen beide
Formen von Finanzmarktinfrastrukturen, dass es sich um eine «Einrichtung»
handelt.605 Den Materialien zufolge setzt dieser Begriff eine gewisse physische
Prasenz sowie eine technische Infrastruktur fiir den Handel voraus.6% In der
Literatur wird ergdnzend gefordert, dass zumindest ein Mindestmass an zen-
traler Organisation oder technischer Infrastruktur gegeben sein muss.607

Diese Anforderungen sind bei dezentralisierten Protokollen in aller Regel
nicht erfiillt. Es fehlt an einer physischen Prisenz, einer zentralen technischen
Infrastruktur sowie einer organisatorisch einheitlich gesteuerten Plattform-
struktur. Der Protokollbetrieb erfolgt automatisiert und verteilt, ohne dass
eine zentrale Stelle den Handel, die Ausfithrung oder die Abwicklung koor-
diniert. Eine Einordnung als Einrichtung im Sinne von Art. 73a Abs. 1 und
Art. 61 Abs. 3 FinfraG ist daher abzulehnen.608

2. Ortlicher Geltungsbereich

Dezentralisierte Finanzanwendungen operieren iiber global verteilte Netz-
werke und autonom ausgefiihrte Smart Contracts, sodass Transaktionen ohne
territoriale Bindung abgewickelt werden. Zu bestimmen ist daher, welche
Ankniipfungspunkte fiir die Eroffnung des oértlichen Geltungsbereichs des
Geldwischereigesetzes massgeblich sind.609

Das Geldwaschereigesetzist dem Verwaltungsrecht zuzuordnen, womit
grundsdtzlich die allgemeinen Regeln zum ortlichen Geltungsbereich nach
dem Territorialitdtsprinzip zur Anwendung gelangen.610 Eine besondere

602 Botschaft DLT, S.310f.; ANDREOTTI, S. 436; MEIRICH, N 634; REMUND/MEIER, S. 350;
WEBER, DLT, S. 452.

603 Bundesrat, DLT, S.112; ANDREOTTI, S. 457; BSK FinfraG-SCHLEIFFER/SCHARLI, Art. 61
N63.

604 Zum Vorliegen der einzelnen Tatbestandsmerkmalen vgl. ANDREOTTT, S. 436 ff., 458 fF.
605 Vgl. ANDREOTTI, S. 448f., 459; BSK FinfraG-SCHLEIFFER/SCHARLI, Art. 61 N 66 ff.
606 Vgl.Botschaft BEHG 1993, S.1396ff.

607 Vgl. KRAMER/MEIER, Fn.160; BSK FinfraG-BAHAR/STUPP, Art. 81N 2; SK FinfraG-HESS /
KALBERMATTER / WEISS VOIGT, Art. 81 N 30; zustimmend ANDREOTTI, S. 448f.

608 GL.M.ANDREOTTI, S.449; WEBER, Aktiven, N 110.
609 Vgl.ANDREOTTI, S.346; MAURENBRECHER/LEISINGER, Teil 2, S.710; MEIRICH, N 663;
NOSER/INFANGER/LUDI, N 12.23.

610 HAFELIN/MULLER/UHLMANN, N 308 f.; CR LBA-CASSANI, Art.1N18; BSK GWG-GRETER,
Art.2 Abs. 3N 48; LUTHIGER, N 218; STENGEL/PAYDAR, N 18.33.
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Ausprigung davon bildet das sogenannte Auswirkungsprinzip, das die An-
wendung schweizerischen Verwaltungsrechts auf Auslandssachverhalte er-
laubt, sofern sie sich «in einem ausreichenden Mass auf dem Territorium der
Schweiz auswirken».611

Eine Konkretisierung des territorialen Geltungsbereichs der Geldwésche-
reiverordnung findet sich in Art. 2 Abs. 11it. a GwV.612 Danach ist das Gesetz
anwendbar, wenn eine finanzintermediire Tétigkeit in der Schweiz ausgetibt
wird oder von der Schweiz aus erfolgt. Dies gilt insbesondere, wenn die Finanz-
intermedidrin entweder in der Schweiz ihren Wohnsitz hat oder im Handels-
register eingetragen ist, selbst wenn die Tétigkeit ausschliesslich im Ausland
erfolgt.613 Erfasst wird ebenso eine im Handelsregister eingetragene Zweignie-
derlassung (sogenannte formelle Zweigniederlassungim Sinne der Art. 113 ff.
HRegV).614

Die Praxis der FINMA bezieht zudem faktische Zweigniederlassungen in
den ortlichen Geltungsbereich ein.615 Gemdss Bundesgericht fallen darunter
«Geschiftsstellen von Firmen, die nach ausldndischem Recht konstituiert sind
und ihre Hauptniederlassung im Ausland haben, hier jedoch einer bewilli-
gungspflichtigen Tétigkeit nachgehen, ohne formell eine Zweigniederlassung
begriindet zu haben».616

Eine faktische Zweigniederlassung setzt geméss FINMA-Praxis einen Per-
sonenbezug auf schweizerischem Territorium voraus, etwa wenn die Finanz-
intermedidrin «in der Schweiz Personen beschiftigt, die fiir ihn [sie] dauernd
in der Schweiz oder von der Schweiz aus finanzintermedidre Geschéfte aus-
fithren oder abschliessen oder ihn [sie] rechtlich zu solchen verpflichten kon-
nen», oder wenn Personen «dem auslindischen Finanzintermediir dauernd

611 BGE13311331E.6.1;93 11192 E. 3; vgl. auch BGE 138 11 346 E. 3.2. Dogmatisch bleibt
allerdings umstritten, ob das Auswirkungsprinzip als eine spezielle Auspriagung des
Territorialitdtsprinzips oder als eine Ausnahme davon zu verstehen ist (ZYSSET/NAGEL,
S.141; vgl. HAFELIN/MULLER/UHLMANN, N 311).

612 Die herrschende Lehre und die FINMA wenden die sich auf die Geldwéschereiver-
ordnung beziehende Bestimmung zum rdumlichen Geltungsbereich auch auf das
Geldwischereigesetz an (STENGEL/PAYDAR, N 18.34; vgl. ZYSSET/NAGEL, S.144; CR
LBA-CASSANI, Art.1N 19; BSK GWG-GRETER, Art.2 Abs. 3 N 51; SHK GWG-SCHAREN,
Art.2 NFn. 59; vgl. auch FINMA-RS 11/1).

613 FINMA-RS-11/2, N 28.2; CR LBA-CASSANI, Art.1N 20; BSK GWG-GRETER, Art.2 Abs. 3
N 48; MEIRICH, N 699; SHK GWG-SCHAREN, Art.2 N 67f.; OFK GwWG-WYSS, Art.2 N 3;
ZYSSET/NAGEL, S.145.

614 FINMA-RS-11/2, N 28.2; BSK GWG-GRETER, Art.2 Abs. 3 N 48; ZYSSET/NAGEL, S. 145.

615 FINMA-RS-11/2, N 28.3; MEIRICH, N 700; SHK GWG-SCHAREN, Art.2 N 69; OFK GwG-
WYSS, Art.2 N 3; ZYSSET/NAGEL, S.145.

616 BGE 13011351 E.5.1; RIMLE, § 1 N 108, 111; vgl. auch FINMA-RS-11/2, N 28.3; MEIRICH,
N700; SHK GWG-SCHAREN, Art.2 N 69; OFK GWG-WYSS, Art. 2N 3; ZYSSET/NAGEL, S. 145.
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helfen, in der Schweiz oder von der Schweiz aus wesentliche Bestandteile der
finanzintermedidren Tatigkeit auszufiihren, etwa durch die Entgegennahme
oder die Aushdndigung von Vermogenswerten oder durch die Erbringung
der finanzintermediiren Dienstleistung».617 Nicht erfasst werden hingegen
rein grenziiberschreitende Tatigkeiten im Ausland ohne jegliche physische
Prisenzin der Schweiz, wie dies bei reinen Online-Angeboten oder blossem
Serverstandort in der Schweiz der Fall ist.618

Die raumliche Unterstellung dezentralisierter Finanzanwendungen
unter das Geldwéschereigesetz erfordert nach diesem Verstindnis eine phy-
sische Prisenz von gewisser Dauerhaftigkeit. Unproblematisch ist dies bei
Anwendungen, die im Namen von Personen mit (Wohn-)Sitz bzw. Handels-
registereintrag in der Schweiz betrieben werden — ein in der Praxis jedoch
seltener Ausnahmefall.619

Fehlt eine solche formelle Prisenz und ist eine Betreiberschaft nicht
erkennbar, ist zwischen idealtypisch dezentralen Anwendungen und solchen
mit zentralisierenden Elementen zu unterscheiden. Bei idealtypisch dezent-
ralen Anwendungen, das heisst Konstrukten ohne jegliche Kontroll- oder Ein-
flussmoglichkeiten und mit unveranderlichen Smart Contracts, erscheint eine
physische Ankniipfung an das schweizerische Territorium héchstens mit
Blick auf den Ortder initialen Bereitstellung der Smart Contracts denkbar.620
Das Kriterium der Dauerhaftigkeit liesse sich dabei jedoch kaum bejahen, wes-
halb eine Er6ffnung des rdumlichen Geltungsbereichs grundsétzlich ausschei-
det. Zudem fehlt es bei solchen Strukturen regelmassig bereits am personli-
chen und sachlichen Anwendungsbereich des Geldwischereigesetzes.621

Indessen konnen bei Anwendungen mit zentralisierenden Elementen
Ankniipfungspunkte iiber Personen mit physischer Prasenz (insbesondere
mit Wohnsitz) in der Schweiz entstehen. Dies betrifft insbesondere Personen
mit Admin Keys oder sonstigen Eingriffsmoglichkeiten, deren Tétigkeit fiir
das Funktionieren der Smart Contracts unerlisslich ist (etwa das Zurver-
fligungstellen von Hardware-Zugidngen), oder Personen, die ein Interface
betreiben.622

617 FINMA-RS-11/2,N28.4;vgl. ZYSSET/NAGEL, S. 145; BSK GWG-GRETER, Art. 2 Abs. 3N 48;
MEIRICH, N 701; SHK GWG-SCHAREN, Art.2 N 70.

618 FINMA-RS-11/2, N 28.6; CR LBA-CASSANI, Art.1N 22; BSK GWG-GRETER, Art.2 Abs.3
N 49; MEIRICH, N 703; SHK GWG-SCHAREN, Art.2 N 70; ZYSSET/NAGEL, S. 146; vgl. auch
EFD, Erliuterungen, S. 23.

619 Vgl. MAURENBRECHER/LEISINGER, Teil 2, S.710; NOSER/INFANGER/LUDI, N 12.22f.
620 Vgl.auch MEIRICH, N 666.

621 Vgl.vorne N 309ff.

622 Vgl.NOSER/INFANGER/LUDI, N 12.33.
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3. Zwischenfazit

Die Analyse des personlichen und sachlichen Geltungsbereichs zeigt, dass
eine Einordnung dezentralisierter Anwendungen als prudenziell beaufsich-
tigte Finanzintermedidrinnen nach Art. 2 Abs. 2 GwG als Bank (lit. a) oder als
DLT-Handelssystem (lit. dauater) regelmassig ausscheidet. Weder die ausschliess-
liche Verfiigungsmacht tiber die eingebrachten Vermdgenswerte noch die An-
forderungen an eine «Einrichtung sind in der Praxis typischerweise erfiillt.

Demgegeniiber kommt im Bereich der nicht-prudenziellen Finanzinter-
medidrinnen dem Spezialtatbestand der Erbringung einer Dienstleistung fiir
den Zahlungsverkehrnach Art.2 Abs. 31it. bGwGiV.m. Art. 4 Abs. 1lit. b GwV
zentrale Bedeutung zu. Die Voraussetzung der virtuellen Vermogenswerte
ist bei dezentralisierten Anwendungen unproblematisch gegeben, da diese
typischerweise auf Zahlungs-Token wie Bitcoin oder Ether beruhen. Auch die
Hilfe zur Ubertragung ist zu bejahen, da Smart Contracts die Abwicklung
von Transaktionen nicht nur erméglichen, sondern fiir den durchschnittli-
chen Nutzer erheblich erleichtern. Hinsichtlich der Tatbestandsvariantenist
festzuhalten, dass eine Verfiigungsmacht nur ausnahmsweise besteht, etwa
wenn administrierbare Smart Contracts Eingriffe in den Transaktionsfluss
erlauben. Weit hdufiger riickt die Variante der dauernden Geschéftsbezie-
hungin den Vordergrund. Diese kann sich aus der fortgesetzten Nutzung der
von Betreiberinnen unterhaltenen Interfaces, der Verbindung eines Wallets
mit der Anwendung sowie aus der Entrichtung von Gebiihren ergeben und
begriindet ein Vertragsverhiltnis.

Auch das Geld- und Wertiibertragungsgeschéft nach Art.2 Abs. 2 lit.b
GwGiV.m. Art. 4 Abs.1lit. d GwV kniipft an die Verfiigungsmacht der Betrei-
berin an. Insoweit gelten die gleichen Uberlegungen wie bei Art. 4 Abs. 1lit.b
GwV: Eine Verfiigungsmacht ist zwar denkbar, liegt jedoch bei dezentrali-
sierten Protokollen in aller Regel nicht vor. Damit ist eine Unterstellung zwar
moglich, bleibt praktisch jedoch auf Ausnahmefélle beschrankt.

Indiesem Zusammenhang ist erginzend festzuhalten, dass idealtypisch
dezentrale Anwendungen (verstanden als Systeme ohne jegliche Kontroll-
oder Einflussmoglichkeiten auf die Vermégenswerte und mit unverdnderli-
chen Smart Contracts) vom sachlichen wie persénlichen Geltungsbereich des
Geldwischereigesetzes regelmassig nicht erfasst werden.

Hinsichtlich des riumlichen Geltungsbereichs gilt, dass sich dezentra-
lisierte Anwendungen in aller Regel einer formellen Niederlassung in der
Schweiz entziehen. Fiir ihre Unterstellung ist daher in erster Linie auf die
Figur der faktischen Zweigniederlassung nach FINMA-Praxis abzustellen,
die einen Personenbezug auf schweizerischem Territorium voraussetzt. Bei
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idealtypisch dezentralen Protokollen konnte zwar der Ort der initialen Bereit-
stellung als Ankniipfungspunkt in Betracht gezogen werden; das Erfordernis
einer dauerhaften physischen Prasenzliesse sich damit jedoch kaum bejahen,
sodass eine Unterstellung grundsétzlich auch in raumlicher Sicht ausschei-
det. Wiederum kénnen Anwendungen mit zentralisierenden Elementen (z.B.
durch Betreiberinnen mit Admin Keys, durch sonstige Eingriffsméglichkeiten
oder durch den Betrieb eines Interface von der Schweiz aus) eine faktische
Prasenz bspw. am Wohnsitz der Betreiberin begriinden und damit in den
ortlichen Geltungsbereich des Geldwéaschereigesetzes fallen.

4. Qualifizierte Handlungspflichten des Geldwaschereigesetzes

Aus dem Gesetz erwachsende Rechtspflichten begriinden nicht in jedem Fall
eine Garantenstellung. Erforderlich ist vielmehr eine qualifizierte Pflicht zum
Tatigwerden, die sich aus der besonderen Beziehung zwischen der verpflich-
teten Person und dem geschiitzten Rechtsgut oder der Gefahrenquelle er-
gibt.623In diesem Zusammenhang ist Teil einer breiteren Meinungsdebatte,
obdie Sorgfaltspflichten des Geldwischereigesetzes als Handlungspflichten
im qualifizierten Sinne zu verstehen sind.624

a) Meinungsstand

Das Bundesgericht hat in seinem Leitentscheid eine Garantenstellung von
Finanzintermedidrinnen, gestiitztauf Art. 6 (Abklarungspflicht) und Art. 9 GwG
(Meldepflicht) sowie die Geldwaschereiverordnung-FINMA, bejaht.625 Inso-
fern kann sich eine Sicherungspflicht ergeben, wenn die Finanzintermediérin
die Art und den Zweck einer Transaktion oder einer Geschéiftsbeziehungbei
Ungewohnlichkeit oder bei Anhaltspunkten auf ein Verbrechen identifiziert
sowie bei der Meldestelle fiir Geldwéscherei keine Meldung absetzt.626

623 AKStGB-GRAF, Art. 11 N 20; HK StGB-WOHLERS, Art.11 N 10; vgl. BGE 148 [V 39 E. 2.3.2;
1411V 249E.1.1;140 IV 11 E.2.4.2; Urteil des BGer 6B_1341/2018 vom 16. April 2019 E. 3.2;
CR CPI-CASSANI/VILLARD, Art.11 N 21, 30; EGGER TANNER, S.133; BSK StGB I-NIGGLI/
MUSKENS, Art. 11N 71; PK StGB-TRECHSEL/FATEH-MOGHADAM, Art. 11N 7; vgl. auch Bot-
schaft StGB 1998, S.2002.

624 Anstatt vieler KV/KO StGB-ACKERMANN/ZEHNDER, Art.305Pis N 630 ff.; BOURQUIN,
S.205ff.; CR CP II-CASSANI/VILLARD, Art. 305bisN 39; CONRAD HARI, S. 365; MUSKENS/
NIGGLI, S. 16 ff.; BSK StGB II-PIETH, Art. 305bis N 57f.; THOMMEN, S. 425 ff.

625 BGE1381V188E.6.2.2;bestitigtin Urteil des BGer 6B_729/2010 vom 8. Dezember 2011
E.4.3, Urteil des BGer 4A_603/2020 vom 16. November 2022 E. 4.4.

626 BGE 1381V 188 E.6.2.2; KV/KO StGB-ACKERMANN/ZEHNDER, Art.305bis N 631; ACKER-
MANN/ZEHNDER, Dogmatik, S. 46; AK StGB-GRAF, Art. 305bisN 17.
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Die herrschende Lehre schliesst sich dieser Rechtsprechung im Grundsatz
inzwischen mehrheitlich an.627 Allerdings betonen die Befiirworter mit Hin-
weis auf zusdtzliche Zurechnungsvoraussetzungen wie die hypothetische
Kausalitédt oder den Vorsatz, dass nicht jede Pflichtverletzung automatisch
eine Garantenstellung begriindet.628

Derweil verneint ein anderer Teil der Lehre eine Garantenstellung von
Finanzintermediirinnen gestiitzt auf das Geldwischereigesetz.629 DONATSCH/
THOMMEN/WOHLERS argumentieren, dass Finanzintermedidrinnen im Ge-
gensatz zu Polizei- und Justizbeamten keine qualifizierte Pflicht auferlegt
werden kann, zum Schutz des staatlichen Einziehungsinteresses tétig zu
werden.630 In dhnlicher Weise betont EGGER TANNER, dass Finanzintermedii-
rinnen nicht fiir die Wahrung der Rechtspflege zustindig seien, sondern ihre
Funktionim Erbringen von Finanzdienstleistungen liege.63! Gleichermassen
lehnt BOMMER die Qualifikation der Rechtspflicht ab, da Finanzintermedia-
rinnen nicht dieselbe Verantwortung fiir die Rechtspflege bzw. die Durch-
setzung des staatlichen Einziehungsanspruchs tragen wie dies bei institutio-
nell zustindigen Akteuren, etwa der Staatsanwaltschaft, der Fall sei.632

Beanstandet wird insbesondere, dass das Bundesgericht die Meldepflicht
nach Art. 9 GwG zur Begriindung einer Garantenpflicht heranzieht und damit
der Strafnorm von Art. 37 GwG (Verletzung der Meldepflicht) ihren eigenstén-
digen Anwendungsbereich entzieht.633

627 KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305bis N 630 ff.; ACKERMANN/ZEHNDER,
Dogmatik, S. 46 ff.; BACHER, S. 235ff.; CR CP II-CASSANI/VILLARD, Art.305bis N 39;
DONATSCH/CAVALLO, S.524; AK StGB-GRAF, Art. 305Pis N 17 f.; HK StGB-ISENRING,
Art.305bisN 7f.; KUNZ, S. 5f.; MACALUSO/GARBARSKI, S.1318 ff.; BSK StGB II-PIETH,
Art.305bisN 57; PK StGB-PIETH/SCHULTZE, Art. 305bisN 20.

628 CRCPII-CASSANI/VILLARD, Art.305PisN 37; ACKERMANN/ZEHNDER, Dogmatik, S. 47 ff.;
CONRAD HARI, S. 369; KUNZ, S. 4 f.; MACALUSO/GARBARSKI, S.1321; vgl. auch Urteil des
BGer 6B_908/2009 vom 3. November 2010 E. 7.1.2; CR CP I-CASSANI/VILLARD, Art. 11
N 19; BSK StGB II-PIETH, Art. 305PisN 57.

629 DONATSCH/THOMMEN/WOHLERS, S.509.

630 BOMMER, ZBJV 2015, S.352; CONRAD HARI, S. 361fF.; DONATSCH/THOMMEN/WOHLERS,
S.509; EGGER TANNER, S.137; THOMMEN, S. 430ff.

631 EGGERTANNER, S.137; vgl. CONRAD HARI, S. 366.
632 BOMMER, ZBJV 2015, S.352.

633 BOMMER, ZBJV 2015, S. 352; CONRAD HARI, S. 367; THOMMEN, S. 432. Dieser Argumen-
tation folgt auch das Bundesgericht im Falle der sozialversicherungsrechtlichen Melde-
pflichtverletzung: «Die genannten Strafbestimmungen in den Spezialgesetzen hitten
keinen Sinn bzw. wéren iiberfliissig, wenn man aus der Meldepflicht eine Garanten-
pflicht ableiten und die blosse Verletzung der Meldepflicht als Betrug qualifizieren
wollte» (BGE 1401V 11E. 2.4.6; vgl.auch BGE 150 1V 389 E. 4.5f.; 1311V 83 E. 2.1.3; BOUR-
QUIN, S.212; VON ROTZ, S.173).
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b) Wiirdigung

Kritisch zu wiirdigen ist die Auffassung, dass Finanzintermediédrinnen grund-
sitzlich keine qualifizierte Handlungspflicht gestiitzt auf das Geldwiascherei-
gesetz zukommen kann.

Der Gesetzgeber sieht den Zweck des Geldwaschereigesetzes nicht nurin
der Aufspiirung und Einziehung krimineller Vermogenswerte, sondern auch
in der Ermittlung und strafrechtlichen Verfolgung der dahinterstehenden Per-
sonen.634 Diese Auffassung wird auch durch das Bundesgericht gestiitzt: «Das
Geldwaschereigesetzsoll in Ergdnzung zu strafrechtlichen Bestimmungen
[...] verhindern, dass Gelder verbrecherischen Ursprungs in den ordentlichen
Geldkreislauf gelangen, und helfen, die fiir die Geldwéscherei verantwort-
lichen Personen zu ermitteln und strafrechtlich zubelangen [...]. Es dient der
Bekdampfung der Geldwéscherei (Art. 305Pis StGB) im Finanzsektor und regelt
in diesem Zusammenhang die dazu notwendige Sicherstellung der Sorgfalt
bei Finanzgeschiften (vgl. Titel des Gesetzes und Art. 1 GwG)».635

Im Hinblick darauf, dass das schweizerische Rechtssystem keine gene-
relle Pflicht zur Anzeige strafbarer Handlungen kennt, kommt der Meldepflicht
nach Art. 9 GwG eine besondere Bedeutung zu.636 Als ausschlaggebend fiir
die Einfiihrung dieser Meldepflicht erachtete der Gesetzgeber wiederum die
Zwecksetzung des Geldwéschereigesetzes.637

In Anbetracht des Zweckes des Geldwiaschereigesetzes ist der bundes-
gerichtlichen Rechtsprechung beizupflichten, wonach die geldwischerei-
rechtlichen Pflichten der Finanzintermediirinnen als spezifische Sicherungs-
pflichten zum Schutz des staatlichen Einziehungsinteresses zu qualifizieren
sind, die iiber eine blosse «allgemeine Biirgerpflicht> hinausgehen und den
Anforderungen an eine qualifizierte Handlungspflicht geniigen.638

Die Sorgfalts- und Meldepflichten des Geldwéaschereigesetzes sind vom
Gesetzgeber ausdriicklich als paralleles und erginzendes Instrumentarium
zuden strafrechtlichen Bestimmungen ausgestaltet worden, um eine effektive

634 Botschaft GwG 1996, S.1113; vgl. BOURQUIN, S. 211; KV/KO GWG-HUTZLER, Art.9 N 3;
BSK GWG-IVELL, Art.9 N 4; SHK GWG-LUCHSINGER, Art.9 N 6; REINLE, N 87f.; OFK
GWG-THELESKLAF, Art.9 N 3; vgl.auch BGE 134 111 529 E. 4.2.

635 BGE134111529E.4.2; vgl. BSK GWG-IVELL, Art.9 N 4.

636 EGGER TANNER, S.133; BOURQUIN, S.211; KV/KO GWG-HUTZLER, Art.9 N 3; SHK GWG-
LUCHSINGER, Art.9 N 6.

637 Botschaft GwG 1996, S.1113; BOURQUIN, S.212; KV/KO GWG-HUTZLER, Art.9 N 3; BSK
GWG-IVELL, Art.9 N 4; SHK GWG-LUCHSINGER, Art.9 N 6; OFK GWG-THELESKLAF,
Art.9N3.

638 Vgl.BGE1381V188E.6.2.2; gl.M. ACKERMANN, Unterlassungsrisiken, S. 156 f.; BOURQUIN,
S.212f.; CORBOZ, Art. 305bis N 23; vgl. auch CR CP II-CASSANI/VILLARD, Art. 305bis N 39.
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Bekdmpfung der Geldwischerei zu gewéhrleisten.63% Dem Einwand, die sepa-
rate Strafnorm von Art. 37 GwG verliere ihren eigenstandigen Anwendungs-
bereich, ist entgegenzuhalten, dass nicht jede Verletzung der Meldepflicht
zugleich die Tatbestandsvoraussetzungen einer Unterlassungsstrafbarkeit
nach Art. 305Pis StGB erfiillt. Art. 37 GwG behilt daher einen selbstindigen
Anwendungsbereich.640

Ferner ist zu beachten, dass die geldwischereirechtlichen Sorgfaltspflich-
ten sich unmittelbar an die (Kollektiv-)Person mit der Sondereigenschaft
«Finanzintermediirin richten.641 In der Regel miissen diese Pflichten nach
Art. 29 StGB iiber die Zurechnungsnorm auf Organe bzw. Vertreter oder Mit-
glieder libertragen werden.642 Sofern natiirliche Personen als Finanzinter-
medidrinnen titig sind, unterstehen sie unmittelbar den Bestimmungen des
Geldwdischereigesetzes.643

5. Zwischenfazit

Ist das Geldwéschereigesetz sachlich, personlich und raumlich anwendbar,
kann sich eine Handlungspflicht fiir Finanzintermedidrinnen aus den darin
verankerten Sorgfaltspflichten ergeben. Eine qualifizierte Pflicht zum Tétig-
werden folgt dabei aus dem gesetzgeberischen Zweck. So dient das Geld-
waschereigesetz nicht nur der Lokalisierung deliktisch erlangter Vermogens-
werte und der Sicherung ihrer Einziehung, sondern ebenso der Identifikation
der hinter den Transaktionen stehenden Personen und deren strafrechtli-
cher Verfolgung. Damit obliegt den Finanzintermediirinnen eine spezifische
Sicherungsfunktion zugunsten des staatlichen Einziehungsinteresses, die
sie deutlich iiber eine blosse «allgemeine Biirgerpflicht> hinaushebt und die
Anforderungen an eine qualifizierte Handlungspflicht erfiillt.

B. Garantenstellungen im Kontext von Gefahrenquellen

Die vorstehenden Ausfiihrungen betreffen ausschliesslich Konstellationen,
indenen die Betreiberin als Finanzintermediirin dem Geldwaschereigesetz
untersteht. Eine solche Unterstellung ldsst sich jedoch nicht fiir simtliche

639 Botschaft GwG 1996, S.1102; BOURQUIN, S.212; VON ROTZ, S.147.
640 Vgl.SHK GwG-HILF, Art. 37 N 38; a.M. BOMMER, ZBJV 2015, S. 352.
641 DUARTE, § 31N 8; NAGEL, Diss. N194; BSK GWG-PEYER, Art.2 Abs.2 N 2; ROHR, S. 11.

642 UrteildesBGer4A 603/2020vom16. November2022E. 6.1; Urteildes BGer 2C_192/2019
vom 11. Marz 2020 E. 5.4.1; KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305bisStGB N 641f.;
ACKERMANN/ZEHNDER, Dogmatik, S. 48; BOURQUIN, S.213f.; CONRAD HARI, S. 368;
MOCKLI/REBER, S.159; ablehnend gegeniiber der Zurechnung von Garantenpflichten,
die dem Unternehmen obliegen, VON ROTZ, S. 174.

643 ROHR,S.11; BSK GWG-PEYER, Art.2 Abs.2 N 2; vgl. NAGEL, Diss., N192ff.
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Arten dezentralisierter Finanzanwendungen ohne Weiteres bejahen.644 Ins-
besondere beiidealtypisch dezentral ausgestalteten Anwendungen oder bei
Geschiftsmodellen ausserhalb des sachlichen Geltungsbereichs des Geld-
wischereigesetzes fehlt es an einer entsprechenden gesetzlichen Handlungs-
pflicht. Esist daher zu priifen, ob fiir Betreiberinnen dezentralisierter Finanz-
anwendungen eine solche aus Ingerenz, aus der Herrschaft iiber eine Gefah-
renquelle oder aus Geschiftsherrenhaftung ergehen kann.

1. Ingerenzund Herrschaft iiber eine Gefahrenquelle

Eine Garantenstellung aus Ingerenz nach Art. 11 Abs. 2lit. d StGB kniipftan den
Grundsatz an, dass, wer eine Gefahr schafft oder vergrossert, verpflichtet ist,
alle durch die Umstdnde gebotenen Massnahmen zu ergreifen, um die Reali-
sierung der Gefahr zu vermeiden oder gegebenenfalls die Erhohung der bereits
verursachten Gefahrdung zu verhindern.645 Vor diesem Hintergrund konnte
auch das Bereitstellen dezentralisierter Finanzanwendungen als Schaffung
einer Gefahr verstanden werden. Die Anwendung eréffnet eine technische
Moglichkeit zur Begehung von Delikten durch Dritte (Geldwaschereihandlun-
gen durch die Nutzer) und begriindet damit eine mogliche Gefihrdung des
staatlichen Einziehungsinteresses.646

Inder Doktrin besteht Einigkeit dariiber, dass nicht jede Gefahrschaffung
eine Garantenstellung zu begriinden vermag.647 So setzt ein Teil der Lehre fiir
die Entstehung einer Garantenstellung ein pflichtwidrig gefahrschaffendes
Vorverhalten voraus.648 Die herrschende Lehre und im Ergebnis auch das
Bundesgericht stellen hingegen auf die Intensitit der Gefahr selbst ab.649

644 Vgl.vorne N 307ff.

645 BGE1341V255E.4.2.2;1341V193E.7.2;116 1V 202 E.2; CR CPI-CASSANI/VILLARD, Art. 11
N 41; DONATSCH/GODENZI/TAG, S. 332; MOREILLON, S. 252; BSK StGB I-NIGGLI/MUSKENS,
Art.11 N 92; TRECHSEL et al., S. 244 ff.; PK StGB-TRECHSEL/FATEH-MOGHADAM, Art. 11
N14.

646 Davonabzugrenzenistdie Frage, ob bereits durch das Gefahrschaffen, das heisst das
Deployment des Codes, eine Strafbarkeit begriindet wird (vgl. hierzu vorne N 208 f.).

647 BSK StGBI-NIGGLI/MUSKENS, Art.11 N 95; GETH, N 291; GRUBMILLER, S.138; STRATEN-
WERTH/BOMMER, AT, § 14 N 22,

648 GRUBMILLER, S.144 ff.; PK StGB-TRECHSEL/FATEH-MOGHADAM, Art.11 N 14; TRECHSEL
etal., S.259ff.

649 CRCPI-CASSANI/VILLARD, Art.11 N 41; DAN, N 250; DONATSCH/GODENZI/TAG, S. 333;
GETH, N 299; AK StGB-GRAF, Art. 11N 14; MOREILLON, S. 257 f.; STRATENWERTH/BOMMER,
AT, § 14 N 24; VON ROTZ, S. 99; vgl. BGE 134 IV 255 E. 4.2.2; CAPRARA, S.138f. In der
Literatur werden daneben auch das Addquanzprinzip sowie die Eigenverantwortung
alseinschriankende Kriterien herangezogen (vgl. BSK StGB I-NIGGLI/MUSKENS, Art. 11
N 96, 98; DONATSCH/GODENZI/TAG, S.333; STRATENWERTH/BOMMER, AT, § 14 N 22,
25; CR CPI-CASSANI/VILLARD, Art.11 N 42; FLACHSMANN, S. 51 ff.; PK StGB-TRECHSEL/
FATEH-MOGHADAM, Art. 11 N 14).
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Im Kontext von dezentralisierten Finanzanwendungen zeigt sich, dass das
Deployment, verstanden als blosses Bereitstellen des Codes, weder pflicht-
widrig erfolgt noch fiir sich genommen eine Gefahr von hinreichender Inten-
sitdt fiir das staatliche Einziehungsinteresse zu begriinden vermag.65° Die
dogmatisch einschlégige Figur liegt daher nicht in der Ingerenz, da nicht der
einmalige Akt der Veréffentlichung des Programmcodes, sondern die durch
die Anwendung selbst geschaffene und fortdauernd bestehende Risikolage
pragend ist. Entscheidend ist daher nicht das punktuelle Vorverhalten der
Entwicklerin oder Betreiberin; vielmehr zédhlt die tatsdchliche Moglichkeit,
iliber eine auf Dauer angelegte Gefahrenquelle zu verfiigen und diese zu kon-
trollieren. In Betracht fillt vorliegend die Garantenstellung aus der Herrschaft
iiber eine Gefahrenquelle, welche eine bislang wenig geklirte und gesetzlich
nicht ausdriicklich geregelte Konstellation bildet.65! Thre Konturen verschwim-
menin der Literatur teilweise mit jenen der Ingerenz, sodass bei einem weiten
Gefahrschaffungsverstdndnis auch die Herrschaft iiber eine Gefahrenquelle
unter diesen Tatbestand subsumiert wird.652

Die Herrschaft iiber eine Gefahrenquelle begriindet eine Form der Zu-
standshaftung, die dem Grundsatz folgt, dass der «Eigentiimer von Sachen,
Anlagen, Maschinen usw.» verpflichtet ist, «die davon ausgehenden Gefahren
zu kontrollieren und zu verhindern, dass aus ihnen Schadigungen fremder
Rechtsgiiter entstehen».653 Leitend ist dabei der Gedanke, dass jene Person,
die fiir einen bestimmten Lebensbereich Verantwortung trigt, auch die von
diesem Bereich ausgehenden Gefahren abwenden muss.654

Der Entstehungsgrund der Garantenstellung aus der Herrschaft iiber
eine Gefahrenquelle orientiert sich in der Lehre an den von DONATSCH/
GODENZI/TAG formulierten Voraussetzungen.655 Danach gentigt fiir deren

650 Einevergleichbare Problematik stellt sich beidigitalen Infrastrukturen wie Hosting-
Providern, Content-Providern, Darknet-Handelsplattformen oder selbst einer Pinn-
wand eines Facebook-Kontos, die von Dritten bzw. Nutzern als Plattform zur Bege-
hung von Straftaten genutzt werden (vgl. BGE 148 IV 188 E. 3.5.1; EQUEY, N 263; 363;
FRANCEY, N 254; zum deutschen Recht BACHER, S. 317 ff.; CEFFINATO, Internetplatt-
formbetreiber, S. 404 ff.; SIEBER, N 42 ff.; WEBER, S. 268; S. WUST, S.166 ff.).

651 CRCPI-CASSANI/VILLLARD, Art.11 N 48; OFK StGB-DONATSCH/HEIMGARTNER, Art. 11
N 14; DONATSCH/GODENZI/TAG, S. 334 ff.; GRUBMILLER, S.142; BSK StGB I-NIGGLI/
MUSKENS, Art.11 N 102; STRATENWERTH/BOMMER, AT I, § 14 N 29 ff.; VON ROTZ, S. 100.

652 Vgl.z.B. AKStGB-GRAF, Art. 11N 14; TRECHSEL et al., S. 259 ff.; PK StGB-TRECHSEL/FATEH-
MOGHADAM, Art. 11N 14.

653 STRATENWERTH/BOMMER, AT, § 14 N 30 m.V.a. die deutsche Lehre Tiibinger Kom-
mentar StGB-BOSCH, § 13 N 43; JESCHECK/WEIGEND, S. 626 ff.; m.w.H. zu technischen
Systemen als Gefahrenquellen SIMMLER, S. 227 ff.

654 STRATENWERTH/BOMMER, AT, §14 N 30; HURTADO POZO/GODEL, N 838; VON ROTZ, S.100.

655 CAPRARA, S.139; vgl. CR CP I-CASSANI/VILLLARD, Art.11 N 48; DONATSCH/GODENZI/
TAG, S.334f.; BSK StGB I-NIGGLI/MUSKENS, Art.11 N 102; VON ROTZ, S.100.
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Entstehung weder die blosse Moglichkeit, iiber eine Gefahrenquelle zu herr-
schen, noch deren tatsdchliche Ausiibung. Erforderlich ist vielmehr, dass sich
die betroffenen Dritten sowie die Allgemeinheit auf deren Eindimmung durch
die verantwortliche Person verlassen diirfen.656 Eine solche Erwartung wird in
Rechtsprechung und Lehre priméir bei Bergbahnunternehmen (z.B. der Siche-
rung von Skipisten) sowie bei Konzert- und Sportveranstaltern bejaht.657

Fiir dezentralisierte Finanzanwendungen fehlt es demgegeniiber an einer
solchen vergleichbaren, gefestigten gesellschaftlichen Erwartungshaltung,
wonach Betreiberinnen verpflichtet wiren, Geldwéschereihandlungen durch
Nutzer zu verhindern oder anzuzeigen. Anders als bei Bergbahnunternehmen
oder Veranstaltern werden Betreiberinnen dezentralisierter Finanzanwen-
dungen gesellschaftlich nicht als Personen wahrgenommen, denen die Ver-
antwortung fiir die Verhinderung der durch die Nutzung der Anwendung er-
moglichten Straftaten zukommt. Eine entsprechende Verkehrserwartung hat
sich bislang weder in der gesellschaftlichen Wahrnehmung noch im rechtli-
chen Umgang mit solchen Anwendungen herausgebildet. Eine Begriindung
der Garantenstellung durch Herrschaft iiber eine Gefahrenquelle lisst sich
folglich im Zusammenhang mit dezentralisierten Protokollen nach diesen in
der schweizerischen Lehre vertretenen Voraussetzungen nicht herleiten.

In der deutschen Lehre und Rechtsprechung sowie geméss SEELMANN
bildet die verantwortliche Stellung fiir Gefahren, die aus Raumlichkeiten
ergehen, eine besondere Fallgruppe innerhalb der Garantenstellung aus Herr-
schaftiiber eine Gefahrenquelle.658 Eine Garantenpflicht wird dort angenom-
men, wo Rdume aufgrund ihrer besonderen Beschaffenheit oder Lage zur
Begehung von Straftaten genutzt werden.659 Die schweizerische Doktrin (mit
Ausnahme von SEELMANN) steht diesem Ansatzjedoch tiberwiegend kritisch
gegeniiber.660

656 DONATSCH/GODENZI/TAG, S.334f.; CRCPI-CASSANI/VILLLARD, Art.11N 48; CAPRARA,
S.139; OFK StGB-DONATSCH/HEIMGARTNER, Art. 11 N 14; HEINE/TRUNIGER, S.91; BSK
StGB I-NIGGLI/MUSKENS, Art.11 N 102; HK StGB-WOHLERS, Art.11 N 16.

657 DONATSCH/GODENZI/TAG, S.334; CR CP I-CASSANI/VILLLARD, Art.11 N 48; CAPRARA,
S.139; ENGLER, Sportanlisse, S. 496 ff.; HEINE/TRUNIGER, S. 91 ff.; BSK StGB I-NIGGLI/
MUSKENS, Art. 11N 102; HK StGB-WOHLERS, Art. 11N 16; vgl. BGE 1411V 249 E.1.4.1f.; 125
IV9E.2;1221V193 E.2a;1151V189E.3; 1111V 15E.1f.; 109 IV99 E. 1.

658 Vgl.z.B.aBSK StGBI-SEELMANN, Art. 11N 53; vgl. auch STRATENWERTH/BOMMER, AT,
§14N30.

659 Anstattvieler Urteil des BGH 3 StR 34/82 vom 24. Februar 1982, NJW 22/1982, S.1235ff.;
Tiibinger Kommentar StGB-BOSCH, § 13 N 54; MiiKo StGB-FREUND/ROSTALSKI, § 13
N155f.

660 Vgl.BGE 791V 145; aBSK StGB I-SEELMANN, Art. 11 N 53; MELE/PETERS, S. 393 mit Ver-
weis auf die eigene Selbstverantwortung Dritter; MOREILLON, S. 276 f.; STRATENWERTH/
BOMMER, AT, § 14 N 30; vgl. auch BGE 811V 197 E. 2; HURTADO POZO/GODEL, N 836.
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Indiesem Zusammenhanglasst sich eine Parallele zu dezentralisierten Proto-
kollen ziehen, da auch sie Dritten einen digitalen Handlungsraum eréffnen,
deriiber die neutrale Bereitstellung hinaus fiir deliktische Zwecke instru-
mentalisiert werden kann.66! In Anlehnung an die deutsche Lehre wire eine
Garantenstellung grundsitzlich denkbar und jedenfalls dort naheliegend,
wo eine Anwendung gerade durch ihre besondere Beschaffenheit oder spezi-
fischen Funktionen Geldwischereihandlungen von Nutzern erleichtert. Mit
Blick auf den hier interessierenden Geldwéaschereitatbestand und das dadurch
geschiitzte staatliche Einziehungsinteresse betrifft dies insbesondere Systeme,
die Anonymisierungsmechanismen implementieren. So biindeln etwa Mixer
Einzahlungen verschiedener Nutzer, verteilen diese automatisiert neu und
16sen die Riickverfolgbarkeit von Transaktionen auf, was sie in besonderer
Weise fiir missbrauchliche Verwendungen pridestiniert. Angesichts des —
aus Griinden der Rechtsstaatlichkeit von Lehre und Rechtsprechung zu Recht
eng bemessenen — Anwendungsbereichs dieser gesetzlich nicht ausdriicklich
normierten Garantenstellung aus Herrschaft iiber eine Gefahrenquelle ist
einer Ausdehnungihres Anwendungsbereichs mit besonderer Zuriickhaltung
zu begegnen und ginge im vorliegenden Kontext zu weit.

2. Geschiftsherrenhaftung

Eine weitere mogliche Grundlage fiir die Annahme einer Garantenstellung
bildet die Geschiftsherrenhaftung. Sie beruht auf der Uberlegung, dass dem
Inhaber oder Leiter eines Unternehmens Straftaten zugerechnet werden kén-
nen, dieim Rahmen des Betriebs veriibt werden.662 Damit handelt es sich um
eine besondere Ausprigung der Herrschaft iiber eine Gefahrenquelle, die sich
jedoch spezifisch im Unternehmenskontext entfaltet.663 Als Gefahrenquellen
kommen einerseits Personen in Betracht, sodass dem Geschéftsherrn kraft
seiner Autorititsstellung die Pflicht zukommt, deliktisches Verhalten von
Untergebenen zu verhindern; andererseits konnen auch sachliche Gefahren-
quellen in seinen Verantwortungsbereich fallen.664

661 BeiHandelsplattformenim Darknet vgl. BACHER, S. 320; CEFFINATO, Internetplattform-
betreiber, S. 405f.; SIEBER, N 56; WEBER, S. 275, die das Zurverfiigungstellen von Spei-
cherplatz mit dem Vermieten einzelner Wohnungen in einem Hochhaus vergleicht,
wo ab einer gewissen Anzahl von Mietern davon auszugehen ist, dass einzelne Bewoh-
ner Straftaten begehen; so auch ZIESCHANG, S. 66.

662 DONATSCH/GODENZI/TAG,S.334; CR CPI-CASSANI/VILLLARD, Art. 11N 48; BSK StGBI-
NIGGLI/MUSKENS, Art. 11 N102; HK StGB-WOHLERS, Art. 11 N 16; vgl. BGE 96 IV 155 E. 4.

663 OFK StGB-DONATSCH/HEIMGARTNER, Art.11 N 15; DONATSCH/GODENZI/TAG, S.336;
STRATENWERTH/BOMMER, AT I, § 14 N 31; TRECHSEL et al., S. 262.

664 SIMMLER, S.233f. m.V.a. EIDAM, S.202.
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Wie bereits ausgefiihrt, lassen sich dezentralisierte Finanzanwendungen als
sachliche Gefahrenquellen begreifen, die Dritten die Begehung von Geld-
waschereihandlungen ermoglichen.665 Eine beherrschende Stellung des Be-
treibers konnte insofern angenommen werden, wenn er iiber wirksame Kon-
trollmechanismen verfiigt und dadurch den Betrieb der Anwendung beein-
flussen kann.666 Die Qualifikation als Geschiftsherr setzt jedoch voraus, dass
dasBetreiben der Anwendung einem Geschifts- oder Unternehmensbetrieb
im Sinne der abschliessend enumerierten Unternehmensformen des schwei-
zerischen Gesellschaftsrechts entspricht.667 Jenseits einer gewdhlten gesetzli-
chen Rechtsform kommen vorliegend aufgrund ihrer Auffangfunktion das Ein-
zelunternehmen668 bei einer einzelnen Person oder eine einfache Gesellschaft
bzw. Kollektivgesellschaft bei einer Personenmehrheit in Betracht.669
Fraglichist allerdings, ob iiberhaupt der Weg iiber die Geschéftsherren-
haftungbeschritten werden kann. Diese greift typischerweise in Konstella-
tionen, in denen einer fiir einen Gefahrenbereich verantwortlichen Person
Straftaten aufgrund ihrer autoritéts- und weisungsbegriindeten Stellung zu-
gerechnet werden, gerade weil ihr nicht unmittelbar eine Unterlassung vorge-
worfen werden kann.670 Eine solche Struktur ist bei dezentralisierten Finanz-
anwendungen regelmassig nicht gegeben. Der dezentralisierte Charakter der

665 Vgl.vorne N 378.
666 Vgl.vorne N123ff.

667 Fiir die Geschéftsherrenhaftung bietet sich als systematischer Anhaltspunkt der
Unternehmensbegriff nach Art. 102 Abs. 4 StGB an, der ausdriicklich juristische Per-
sonen, Gesellschaften und Einzelunternehmen umfasst (vgl. auch FORSTER, S. 92, 97;
GRATF, S.362; HEINIGER, N 466; JEANNERET, S. 919; BSK StGB I-NIGGLI/GFELLER, Art. 102
N 370).

668 BeiEinzelunternehmen handelt es sich um ein durch eine natiirliche Person in eige-
nem Namen und eigener Verantwortung betriebenes Unternehmen, welches kein
eigenes Rechtsubjekt darstellt (vgl. BGE 74 11 224 E. 2; MEIER-HAYOZ/FORSTMOSTER/
SETHE, § 26 N 3; BK OR-SEIFFERT, Art. 931 N 6).

669 Eineeinfache Gesellschaft nach Art. 530ff. ORist die vertragliche Verbindung von zwei
oder mehreren Personen zur Erreichung eines gemeinsamen Zweckes mit gemeinsa-
men Kréften oder Mitteln. Sieist nach Art. 530 Abs. 2 OR subsididr und kommt nur zur
Anwendung, wenn keine andere Rechtsform einschligigist. Charakteristischistihre
weitgehend dispositive Ordnung mit nur wenigen Schutzvorschriften zugunsten der
Beteiligten (BK OR-FELLMANN/MULLER, N 13; ZK OR-HANDSCHIN/VONZUN, Art. 530
N 3ff.; BSK OR II-TRUNIGER/HANDSCHIN, Art. 530 N 13f.). Der Einbezug nicht rechts-
fahiger Personenverbindungen in den Unternehmensbegriff von Art. 102 Abs. 4 StGB
istin Rechtsprechung und Lehre anerkannt (vgl. CASSANI/VILLARD, N 3.56 ff.; BSK
StGB I-NIGGLI/GFELLER, Art.102 N 409 ff.; ROTH, Responsabilité, S. 368; RYSER, N 152;
krit. BERTOSSA, S. 82ff.; ENGLER, Diss., S. 26; FORSTER, S. 118; CR CP I-MACALUSO, Art. 102
N15; BSK StGB I-NIGGLI/GFELLER, Art. 102 N 413; vgl. auch MEIER-HAYOZ/FORSTMOSTER/
SETHE, § 12 N18f.).

670 GRAF,S.520.
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Aufgabenverteilung sowie die Abwesenheit einer hierarchischen Organi-
sations- und Befehlskette sprechen gegen die Annahme einer geschéftsher-
rentypischen Autoritdtsstellung gegeniiber handelnden Dritten. Bei Betrei-
berinnen dezentralisierter Finanzanwendungen besteht hingegen — soweit
liberhaupt — eine Verantwortlichkeit nicht infolge einer iibergeordneten
Leitungs- oder Weisungsfunktion, sondern aufgrund eigener faktischer Kon-
trollmoglichkeiten iiber Smart Contracts resp. die Anwendung selbst. Die
Geschiftsherrenhaftung vermag daher keine eigenstandige Grundlage fiir
eine Garantenstellung zu begriinden. Der Riickgriff auf diese Figur erweist
sich im vorliegenden Kontext als nicht sachgerecht.671

3. Qualifizierte Handlungspflicht

Weitere Uberlegungen zur Garantenstellung sind im vorliegenden Zusammen-
hang nicht vertieft anzustellen. Entscheidend ist, dass nach schweizerischem
Verstidndnis die Begriindung einer Garantenstellung stets eine qualifizierte
Handlungspflicht voraussetzt, die iiber die blosse Bereitstellung einer poten-
ziell missbrauchsanfilligen Infrastruktur hinausgeht.672 Eine solche Pflicht
setzt eine besondere Beziehung zwischen der verpflichteten Person und dem
geschiitzten Rechtsgut voraus und bildet die Kehrseite des Grundsatzes, dass
das Strafrecht keine allgemeine Pflicht zur Abwehr fremder Rechtsgutsverlet-
zungen kennt.673 Welche Anforderungen an das Kriterium der qualifizierten
Handlungspflicht zu stellen sind, ist weitgehend ungeklart, weshalb Zurtick-
haltungbei der Annahme einer Garantenstellung geboten ist.674 Moralische
oder sittliche Erwartungen geniigen dafiir nicht.675

Fiir Betreiberinnen von dezentralisierten Finanzanwendungen, die eine
Gefahrenquelle fiir die Deliktsbegehung der Geldwascherei durch Nutzer
darstellen, stellt sich damit die Frage, ob sie eine qualifizierte Pflicht trifft,
welche sie zur Verhinderung der Gefihrdung der Rechtspflege bzw. des staat-
lichen Einziehungsinteresses verpflichtet. Dies ist zu verneinen: Als Privat-

671 Zustimmend KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305bis N 220.

672 Vgl.vorne N 367ff.; BGE 148 [V 39 E.2.3.2; 1411V 249 E.1.1; 140 IV 11 E. 2.4.2; AK StGB-
GRAF, Art.11 N 10; CR CP I-CASSANI/VILLARD, Art.11 N 21, 30; EGGER TANNER, S.132;
BSK StGB I-NIGGLI/MUSKENS, Art.11 N 71; vgl. auch Botschaft StGB 1998, S.2002.

673 BSKStGBI-NIGGLI/MUSKENS, Art.11 N 67; CONRAD HARI, S. 365; AK StGB-GRAF, Art. 11
N 10; VON ROTZ, S. 74; HK StGB-WOHLERS, Art.11 N 9; vgl. BGE 148 1V 39 E. 2.3.2; 1411V
459E.4.2;1231V 70 E. 2; DONATSCH/GODENZI/TAG, S. 325.

674 BSKStGBI-NIGGLI/MUSKENS, Art. 11N 71.

675 Botschaft StGB1998,S.2002; DAN, N195; DONATSCH/GODENZI/TAG, S. 325; GETH, N 295;
AK StGB-GRAF, Art. 11N 10 ff.; BSK StGB I-NIGGLI/MUSKENS, Art. 11N 47; STRATENWERTH/
BOMMER, AT, § 14 N 27; PK StGB-TRECHSEL/FATEH-MOGHADAM, Art. 11N 7; vgl. BGE 123
IV70E.2;120 1V 98 E.2¢; 108 IV 3 E. 1b; Urteil des BGer 6B_274/2019 vom 28. Februar
2020E.2.4.
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personen fehltihnen die notwendige besondere Beziehung zu diesem Rechts-
gut.676 Eine qualifizierte Handlungspflicht zur Verhinderung oder Anzeige von
Geldwdéschereihandlungen Dritter wird in der Lehre fiir Privatpersonen —im
Gegensatz zu Polizei-, Justiz- und Zollbeamten sowie von Finanzintermedii-
rinnen im Falle der Verletzung geldwischereirechtlicher Sorgfaltspflichten —
ausdriicklich verneint.677 Dem ist zuzustimmen. Beamte sind aufgrund ihrer
amtlichen Funktion verpflichtet, staatliche Interessen zu schiitzen und Ge-
fahrdungen durch Dritte abzuwehren. Bei Finanzintermedidren beruht die
Handlungspflicht aufihrer gesetzlich begriindeten Stellung im System der
Geldwischereibekdmpfung.678

C. Zwischenfazit

Eine Garantenstellung der Betreiberinnen dezentralisierter Anwendungen
istim schweizerischen Recht nur aus Gesetz zu begriinden —und zwar dort,
wo sie als Finanzintermediirinnen den geldwéschereirechtlichen Sorgfalts-
pflichten unterstehen. Diese Pflichten verleihen ihnen eine qualifizierte Siche-
rungspflicht zugunsten des staatlichen Einziehungsinteresses und heben sie
iiber eine allgemeine Biirgerpflicht hinaus.

Indes entziehen sich Betreiberinnen idealtypisch dezentraler Anwen-
dungen ohne Verfiigungsmacht oder sonstige Kontrollmoglichkeiten iiber
Vermogenswerte sowie mit unverdnderlichen Smart Contracts dem Regime
des Geldwischereigesetzes. Fiir solche Konstellationen sowie generell bei de-
zentralisierten Protokollen, die nicht dem Geldwischereigesetz unterstellt
sind, stellt sich zwar die Frage nach alternativen Entstehungsgriinden einer
Garantenstellung; weder Ingerenz noch die Herrschaft iiber eine Gefahren-
quelle oder die Geschiftsherrenhaftung vermogen jedoch im vorliegenden
Zusammenhang eine qualifizierte Handlungspflicht zu begriinden. Privaten
fehlt die institutionelle Bestimmung zum Schutz der Rechtspflege, weshalb
die blosse Bereitstellung oder Veréffentlichung einer missbrauchsanfilligen
Infrastruktur nicht ausreicht, um eine Garantenstellung anzunehmen.

676 Zustimmend KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305PisN 614.

677 PKStGB-PIETH/SCHULTZE, Art. 305PisN 20; ACKERMANN/ZEHNDER, Dogmatik, S. 46;
CONRAD HARI S. 365; vgl. ARZT, S.192; EGGER TANNER, S.137; GRABER, S.137; DONATSCH/
THOMMEN/WOHLERS, S. 509.

678 Vgl.vorne N 367f.; BGE1381V188E.6.2.2; KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305bis
N 630ff.; ACKERMANN/ZEHNDER, Dogmatik, S. 46 ff.; BACHER, S. 235ff.; CR CP II-CASSANI/
VILLARD, Art. 305PisN 39; DONATSCH/CAVALLO, S. 524; AK StGB-GRAF, Art. 305PisN 17f.;
HK StGB-ISENRING, Art.305bisN 7f.; KUNZ, S. 5f.; MACALUSO/GARBARSKI, S. 1318 ff.; BSK
StGBII-PIETH, Art. 305Pis N 57; PK StGB-PIETH/SCHULTZE, Art. 305bis N 20.
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Insgesamt ist festzuhalten, dass eine Garantenstellung fiir Betreiberinnen
dezentralisierter Finanzanwendungen mangels anderer Ankniipfungsgrund-
lagen lediglich aus dem Geldwischereigesetz hergeleitet werden kann.

III. Weitere objektive Tatbestandsmerkmale der unechten
Unterlassung

A. Hypothetische Kausalitit

Unechte Unterlassungsdelikte setzen grundsétzlich einen Kausalzusammen-
hang zwischen der unterlassenen Handlung und dem eingetretenen Erfolg
voraus. Die Ursichlichkeitspriifung bei Unterlassungsdelikten erfolgt auf der
Grundlage einer hypothetischen Kausalitit.679 Massgeblich ist, ob der Erfolg
bei pflichtgeméssem Handeln des Garanten, das heisst bei Vornahme der durch
seine Garantenstellung gebotenen Handlung, mit an Sicherheit grenzender
Wahrscheinlichkeit ausgeblieben wére.680

Die herrschende Lehre und Rechtsprechung setzt (im Hinblick auf die
Rechtsstaatlichkeit richtigerweise)68! voraus, dass der Erfolg mit einem hohen
Grad an Wahrscheinlichkeit oder mit an Sicherheit grenzender Wahrschein-
lichkeit hdtte abgewendet werden konnen (Wahrscheinlichkeitstheorie).682
Ein Teil der Lehre vertritt hingegen die sogenannte Risikoerh6hungstheorie,
wonach die hypothetische Kausalitét bereits dann gegeben ist, wenn das ge-
botene Verhalten das Risiko des Erfolgseintritts vermindert hétte.683

Wie in den vorangehenden Ausfiihrungen dargetan, handelt es sich bei
der Geldwischerei durch Unterlassen um ein Erfolgsdelikt.684 Der Erfolg be-
steht hierbei in der Begehung der Geldwéascherei durch eine andere Person.
Erforderlichist daher der Nachweis eines hypothetischen Kausalzusammen-

679 DAN,N334; DONATSCH/GODENZI/TAG, S.339; FLACHSMANN, S. 82; HURTADO POZO/GODEL,
N 841; BSK StGB I-NIGGLI/MUSKENS, Art.11N109; TRECHSEL et al., S. 265; vgl. SUMMER-
MATTER, S.26f.

680 BGE1341V255E.4.4.1;1171V130E.2a; 1091V 137 E.2a; CRCPI-CASSANI/VILLARD, Art. 11
N 57; DAN, N 335; DONATSCH/GODENZI/TAG, S.339f.; GRAVEN/STRAULI, S. 91f.; BSK
StGB I-NIGGLI/MUSKENS, Art. 11 N 111; RIKLIN, § 19 N 30; STRATENWERTH/BOMMER,
AT1, §14 N 38; TRECHSEL et al., S.265.

681 M.w.H.TRECHSELetal.,S.267; CR CPI-CASSANI/VILLARD, Art.11 N 59; DAN, N344; GETH,
N 290; AK StGB-GRAF, Art.11 N 20.

682 Vgl.BGE1301V7E.3.2;1211V 286 E.3; 116 IV306 E.2b; 1091V 137E.2a; 108 [V3E.2; 106 IV
398E.3b;105IV18E.3a; CRCPI-CASSANI/VILLARD, Art.11 N 58; DAN, N 344; DONATSCH/
GODENZI/TAG, S.339; GETH, N 289; GRAVEN/STRAULI, S. 91; BSK StGB I-NIGGLI/MUSKENS,
Art.11N110; SCHULTZ, S.128; TRECHSEL et al., S. 267.

683 Vgl. STRATENWERTH/BOMMER, AT, § 14 N 42; vgl.auch BGE 1351V 56 E. 5.

684 Vgl.vorne N 297f.; vgl. auch PK StGB-TRECHSEL/FATEH-MOGHADAM, Art.11 N 2; BSK
StGB I-NIGGLI/MUSKENS, Art. 11 N 41.
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hangs zwischen der Verletzung der Handlungspflicht und der vom Dritten
begangenen Geldwaschereihandlung.685 Auch das Bundesgericht hat in sei-
nem Leitentscheid die hypothetische Kausalitidt im Zusammenhang mit der
Geldwischerei durch Unterlassung gepriift. Es hielt fest, dass eine Verdachts-
meldung an die MROS mit hoher Wahrscheinlichkeit erfolgt wire, wenn die fiir
die Meldung zustdndige Generaldirektion {iber den geldwéschereirelevanten
Sachverhalt informiert worden wire.686

Vorliegend ist demnach gemass der Wahrscheinlichkeitstheorie konkret
zu priifen, ob die gebotene Handlung der Betreiberin nicht hinzugedacht wer-
den kann, ohne dass auch die tatbestandsmassige Verwirklichung der Geld-
wischerei durch den Nutzer bzw. die abstrakte Gefihrdung der Einziehung
mit hoher Wahrscheinlichkeit entfiele.687

Wie bereits festgehalten, kann eine allfillige Garantenpflicht der Betrei-
berin ausschliesslich aus dem Geldwéschereigesetz abgeleitet werden.688 Im
konkreten Fall wére folglich zu priifen, ob und in welchem Umfang Sorgfalts-
pflichtenim Rahmen der Finanzanwendung implementiert wurden und ob
beideren Einhaltung eine mégliche Gefihrdung des Einziehungsinteresses
mit einem hohen Grad an Wahrscheinlichkeit unterblieben wére.

Im vorliegenden Kontext fallen als mogliche Grundlagen insbesondere
Art. 6 (besondere Sorgfaltspflichten), Art. 9 (Meldepflicht) sowie Art. 10 GwG
(Vermogenssperre) in Betracht.689

Diein Art. 6 GwG vorgesehenen Abklarungspflichten69 kénnten im Rah-
men dezentralisierter Finanzanwendungen insbesondere durch praventiv
implementierte technische Kontrollmechanismen erfiillt werden, welche auf-
fillige Transaktionen oder Adressen automatisiert identifizieren. Da solche
Anwendungen vollautomatisiert ablaufen und die Interaktion der Nutzer ohne
vermittelnde Instanz erfolgt, miissen die geldwaschereirechtlichen Pflichten

685 BACHARACH, S.225f.; BOURQUIN, S.218f.; CASSANI/VILLARD, N 6.87; CR CP [I-CASSANI/
VILLARD, Art.305Pis N 37; CONRAD HARI, S.369; VON ROTZ, S.114; a.M. KV/KO StGB-
ACKERMANN/ZEHNDER, Art. 305bisN 611.

686 Urteil des BGer 6B_908/2009 vom 3.November 2010 E. 7 (nicht publiziert in BGE 136
1V 188); vgl. BOURQUIN, S. 218f.; VON ROTZ, S.199f.

687 Vgl.CRCPI-CASSANI/VILLARD, Art. 11N 58; DAN, N 344; DONATSCH/GODENZI/TAG, S. 339;
GETH, N 289; AK StGB-GRAF, Art.11 N 22; GRAVEN/STRAULI, S. 91; BSK StGB I-NIGGLI/
MUSKENS, Art.11 N 110; SCHULTZ, S. 128; TRECHSEL et al., S. 267.

688 Vgl.vorne N 367ff.

689 Vgl.vorne N 363 ff.

690 BeiKryptowerten liegt regelmaissig ein erhohtes Risiko im Sinne von Art. 6 Abs. 2 lit.c
GwGi.V.m. Art.13f. GwWV-FINMA vor, weshalb weitergehende Abkldarungspflichten ge-
méss Art. 15 GwV-FINMA hinzutreten konnen (STENGEL/PAYDAR, N 18.101; BACHARACH,
S.370ft.; vgl. BSK GWG-MULLER/LOTSCHER, Art. 6 N 15ff., 60ff.).
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bereits ex ante, das heisst vor oder wihrend der Nutzung der Anwendung, in
die Systemarchitektur eingebettet sein. Dazu zdhlen Blockchain-Analysetools
zur Erkennung von Vermogenswerten mit deliktischem Ursprung (Tainted
Coins), Systeme zum Abgleich von Wallet-Adressen mit Sanktions- oder Watch-
lists sowie Whitelist-Architekturen, die Transaktionen auf zuvor verifizierte
Adressen beschrinken.691

Auch die Meldepflicht nach Art. 9 GwG wire in dezentralisierten Syste-
men nur dann erfiillbar, wenn sie programmatisch ausgeldst wird. Aufbauend
aufden Abklirungsmechanismen muss die Systemarchitektur eine Trigger-
logik enthalten, welche bei Vorliegen eines geldwéschereirelevanten Verdachts
automatisiert einen Meldeprozess generiert und diesen den Administratoren
zur Ubermittlung bereitstellt. Ohne eine solche automatisierte Vorverlage-
rung des Meldeverhaltens wiirde der Zweck der Meldepflicht — die Weiterlei-
tung sicherungsrelevanter Informationen als Grundlage des Einziehungs-
interesses —leerlaufen, weil sich manuelle Interventionen im Echtzeitablauf
des Protokolls nicht realisieren lassen.

Schliesslich ldsst sich auch die Pflicht zur Vermoégenssperre nach Art. 10
GwG technisch nur vortransaktional erfiillen. Eine Ex-post-Sperre scheidet aus,
dadie Transaktion im Zeitpunkt des Abschlusses automatisch und unwider-
ruflich ausgefiihrtist. Eine wirksame Vermoégenssperre miisste daher in Form
einer programmatischen Freeze- oder Pause-Mechanik implementiert sein,
welche den Zugriff oder Transfer bestimmter Token-Bestinde bereits bei Ein-
tritt eines Verdachtszustands temporar blockiert. Damit dient die Sperrfunk-
tion nicht bloss der Sanktion, sondern als priaventiver Schutzmechanismus,
der die Gefihrdung des Einziehungsinteresses verhindert, bevor irreparable
Vermogensverschiebungen eintreten.692

Diese technischen Instrumente ermdglichen es einer Betreiberin grund-
sitzlich, die geldwéschereirechtlichen Sorgfaltspflichten nicht manuell, son-
dern durch ex ante programmierte Verhaltenslogiken in die Funktionsweise
der Anwendung zu integrieren. Entscheidend ist deshalb, ob anzunehmen ist,
dass die Einhaltung dieser Pflichten —insbesondere die automatisierte Erken-
nung, Meldeauslésung und Sperrmechanik — mit hoher Wahrscheinlichkeit
geeignet gewesen wire, die vom Nutzer beabsichtigte Geldwéschereihandlung
bzw. die Gefihrdung des Einziehungsinteresses zu verhindern. Fiir die Beja-
hung der hypothetischen Kausalitit spricht insbesondere der Umstand, dass
die Betreiberin durch die Einbettung der Abkliarungspflichten nach Art. 6 GwG

691 BACHARACH, S.63f.,375f.; vgl. KGGT, NRA 2024, S. 55; ANDREOTTI, S. 300; CARLISLE,
S.83; MAUCHLE, Registrierungsvereinbarung, S. 692f.; NOSER/INFANGER/LUDI, N12.33.

692 Vgl.MAUCHLE, Registrierungsvereinbarung, S. 692 f.; MEIRICH, N 185.
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Verdachtsmomente bereits vor Ausfiihrung der Transaktion hitte erkennen
konnen und gestiitzt darauf die Moglichkeit besass, eine Meldung im Sinne
von Art. 9 GwG auszulOsen oder die Vermogenssperre nach Art. 10 GwG zu
aktivieren. In diesem Szenario wire die vom Nutzer bewirkte Gefahrdung des
Einziehungsinteresses mit hoher Wahrscheinlichkeit ausgeblieben.693

B. Tatmacht

Eine weitere Voraussetzung fiir die Strafbarkeit durch Unterlassen ist schliess-
lich, dass der Téter tiber die tatsdchliche Méglichkeit verfiigte, die gebotene
Handlung vorzunehmen und den Erfolg abzuwenden (Tatmacht).694 Handlungs-
moglichkeit bedeutet, dass der Garant in der konkreten Situation sowohl phy-
sisch alsauch psychischin der Lage gewesen sein muss, die gebotene Handlung
auszufiihren.695 Massgeblich sind hierbei nur Handlungen, die ihm nach dem
Massstab der Zumutbarkeit realistischerweise abverlangt werden konnten.696

Im Rahmen der Tatmacht ist folglich zu beurteilen, ob die Betreiberin in
der konkreten Situation iiberhaupt in der Lage war, die gebotenen Handlun-
gen zur Erfolgsabwendung vorzunehmen. Dies hingt wesentlich vom Grad
der administrativen Kontrolle iiber das Protokoll oder die Benutzeroberfliche
ab. Verfiigtsie (z.B. durch Admin Keys, Upgrade-Mechanismen oder eine zen-
trale Frontend-Kontrolle) {iber effektive Eingriffsmoglichkeiten, ist die Hand-
lungsmoglichkeit grundsitzlich zu bejahen. Bei idealtypisch dezentralen
Anwendungen ohne administrative Steuerungsbefugnisse, das heisst ohne
Modifikationsmoglichkeit der Smart Contracts oder Einfluss iiber ein kontrol-
liertes Interface, fehlt es hingegen an der erforderlichen Tatmacht. Die Frage
der Tatmacht ist in solchen Fillen allerdings von untergeordneter Bedeu-
tung, weil die Unterlassungsstrafbarkeit bereits daran scheitert, dass mangels
personlicher resp. sachlicher Unterstellung unter das Geldwaschereigesetz

693 Selbstbei Zugrundelegung der Risikoerh6hungstheorie ergibe sich kein anderes Ergeb-
nis, da die Implementierung automatisierter Abklarungs-, Melde- und Sperrmechanis-
men das Risiko der Vereitelung des staatlichen Einziehungsinteresses reduziert hitte.

694 BGE1161V386E.2e;1091V137E.2a; Urteildes BGer 6B _1036/2019 vom 16. Januar 2020
E.2.2; CRCPI-CASSANI/VILLARD, Art.11 N 56; DAN, N 296 ff.; DONATSCH/GODENZI/TAG,
S.338; FLACHSMANN, S. 74f.; GRUBMILLER, S. 180 ff.; BSK StGB I-NIGGLI/MUSKENS, Art. 11
N 120; MOREILLON, S. 81; STRATENWERTH/BOMMER, AT I, § 14 N 41; PK StGB-TRECHSEL/
FATEH-MOGHADAM, Art.11 N 17.

695 CRCPI-CASSANI/VILLARD, Art.11N56; DAN, N298ff.; FLACHSMANN, S.75; GETH, N 286;
GRUBMILLER, S. 180 ff.; BSK StGB I-NIGGLI/MUSKENS, Art. 11 N 120; STRATENWERTH/
BOMMER, AT I, § 14 N 41; PK StGB-TRECHSEL/FATEH-MOGHADAM, Art. 11 N 17.

696 DAN,N304f.; AKStGB-GRAF, Art.11 N 18; BSK StGB I-NIGGLI/MUSKENS, Art.11 N 121; PK

StGB-TRECHSEL/FATEH-MOGHADAM, Art. 11 N 17; m.w.H. zum Kriterium der Zumutbar-
keit GRUBMILLER, S. 183 ff.
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keine Garantenstellung besteht, welche eine qualifizierte Handlungspflicht
zubegriinden vermochte.697

C. Gleichwertigkeit von Tun und Unterlassen

Gemdss Art. 11 Abs. 3 StGBist der Tater nur dann wegen Unterlassens strafbar,
«wenn ihm nach den Umstdnden der Tat derselbe Vorwurf gemacht werden
kann, wie wenn er die Tat durch ein aktives Tun begangen hitte».698 Mit dem
Gleichwertigkeitskriterium schuf der Gesetzgeber eine weitere Einschrin-
kung der Strafbarkeit, wobei dieses Erfordernis aufgrund seiner Vagheit in der
Lehre dogmatische Fragen aufgeworfen hat.699 Einigkeit besteht darin, dass
es sich dabei um ein auf Unrechtsgesichtspunkte bezogenes Kriterium han-
deltund seine eigenstindige Bedeutung darin liegt, dass es nicht darum geht,
zu messen, ob der Vorwurf «genauso schwer> wiegt, sondern darum, ob die-
selben strafrechtlich relevanten Elemente erfiillt sind — mit Ausnahme der
eigentlichen Handlung.700

Der Gesichtspunkt der Gleichwertigkeit der Geldwascherei durch Unter-
lassen mit einem Tun ist folglich regelmaissig erfiillt, wenn die Betreiberin
sdmtliche Unterlassungstatbestandsmerkmale erfiillt und ihr Unterlassen
damit denselben strafrechtlichen Vorwurfbegriindet wie ein Tun.701

IV. Subjektiver Tatbestand

A. (Eventual-)Vorsatz

Beider Geldwiascherei handelt es sich um ein Vorsatzdelikt.702 Gemass Art. 12
Abs. 2 StGB handelt vorsétzlich, wer die Tat wissentlich und willentlich begeht.

697 Vgl.vorne N 309ff.

698 Vgl.BGE 1411V 249 E.1.1;1131V 72 E. 5a; Urteil des BGer 6B_884/2020 vom 19. Novem-
ber2020E.2.2; CRCPI-CASSANI/VILLARD, Art.11N13; DAN, N 397; BSK StGB I-NIGGLI/
MUSKENS, Art. 11 N 115.

699 CR CPI-CASSANI/VILLARD, Art.11 N 13; DAN, N 402 ff.; MOREILLON, S. 324 f.; PK StGB-
TRECHSEL/FATEH-MOGHADAM, Art.11 N 21; TRECHSEL et al., S. 268; VON ROTZ, S. 106.

700 DAN, N 412ff.; vgl. DONATSCH/GODENZI/TAG, S. 340; GETH, N 319; AK StGB-GRAF, Art. 11
N24; TRECHSEL et al., S.268; PK StGB-TRECHSEL/FATEH-MOGHADAM, Art. 11 N 21; VON
ROTZ, S.106; a.M. GRUBMILLER, S. 202f.; vgl.auch BGE 1411V 249 E.1.1; 96 [V 155 E. II.4a;
861V 218E.2.

701 Im Ubrigen wird auf die bereits erfolgten Ausfiihrungen und Subsumtionen zu den
Unterlassungstatbestandsmerkmalen verwiesen, vgl. vorne N 304 ff.

702 Botschaft StGB1989,S.1084; Urteil des BGer 6B _224/2017 vom 17. November 2017 E. 4.2.1;
Urteil des BGer 6B_908/2009 vom 3. November 2010 E. 8.1; KV/KO StGB-ACKERMANN/
ZEHNDER, Art.305Pis N 672; LENGAUER/RUCKSTUHL, N 521; STRASSER, S.150; BSK
StGBII-PIETH, Art. 305PisN 59.
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Fiir die Strafbarkeit nach Art. 305s StGB geniigt bereits Eventualvorsatz.703
Beim unechten Unterlassungsdelikt umfasst der Vorsatz einerseits neben dem
Wissen um die Garantenstellung und die daraus fliessende Handlungspflicht,
um die Gefdhrdung des geschiitzten Rechtsguts sowie um die Moglichkeit, den
Eintritt des tatbestandsméssigen Erfolgs durch pflichtgemaésses Verhalten ab-
zuwenden, auch die objektiven Tatbestandsmerkmale des relevanten Delikts.
Andererseits erfordert der Vorsatz den Willen, trotz dieser Erkenntnis untitig
zu bleiben und den Erfolg zumindest in Kauf zu nehmen.704

Nach allgemeinem Grundsatz muss der Vorsatzbereits vor Beginn der Tat-
handlung vorliegen und wahrend des gesamten Handlungsverlaufs fortbeste-
hen.705 Fehlt er im Zeitpunkt der Tatbegehung und tritt erst nachtréglich hinzu,
bleibt das Verhalten gemass dem Grundsatz dolus subsequens non nocet straf-
los.706 Ein erst wihrend der Tatausfiihrung entstehender Vorsatz (dolus super-
veniens) setzt voraus, dass es sich beim betreffenden Delikt um ein Dauerdelikt
handelt. Bei der Geldwéaschereinach Art. 305PisStGB handelt es sichindes um
ein Zustandsdelikt.707 Wird daher ein Vermogenswert zunichst gutgliubig
entgegengenommen und entsteht der Vorsatz erst nachtréglich, bleibt das
passive Verhalten straflos. Vorbehalten bleiben freilich Konstellationen, in
denen den Tater (trotz gutglaubiger Entgegennahme) nachtraglich eine Garan-
tenpflicht trifft.708

1. Wissenselement
a) Wissenum Garantenstellung und Handlungspflicht

Auf der Wissensseite erfordert das unechte Unterlassungsdelikt, dass der Tater
weiss oder zumindest fiir moglich hilt, eine Garantenstellung innezuhaben,

703 Urteil des BGer 6B_908/2009 vom 3. November 2010 E. 8.1; EGGER TANNER, S.188.

704 ACKERMANN/ZEHNDER, Dogmatik, S.49; CR CPI-CASSANI/VILLARD, Art.11 N 61; DAN,
N 353ff.; DONATSCH/GODENZI/TAG, S. 341f.; AK StGB-GRAF, Art.11 N 23; BSK StGBI-NIG-
GLI/MUSKENS, Art.11 N 146; STRATENWERTH/BOMMER, AT, § 14 N 42 ff.; TRECHSEL et
al., S.268f.; VEST et al., AT, S.241ff.

705 KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305Pis N 696; EGGER TANNER, S.192; GETH,
N 125; GIANNINI, S. 92; GRABER, S. 145; BSK StGB II-PIETH, Art. 305PisN 60; vgl. CRCP I-
VILLARD/CORBOZ, Art.12 N 29; DONATSCH/GODENZI/TAG, S.118; TRECHSEL et al., S.118.

706 Urteil des BGer 6B 1362/2020 vom 20.]Juni 2022 E. 15.2.5; KV/KO StGB-ACKERMANN/
ZEHNDER, Art.305bis N 696; DONATSCH/GODENZI/TAG, S.118; EGGER TANNER, S.193;
GETH, N 125; GIANNINI, S. 92; GRABER, S.145; AK StGB-GRAF, Art. 305bisN 19; HURTADO
POZO/GODEL, N 409.

707 KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305bisN 696; EGGER TANNER, S.192; GIANNI-
NI, S.92; GRABER, S.145; NADELHOFER DO CANTO, S. 349; PK StGB-TRECHSEL/FATEH-
MOGHADAM, Art.12 N 21; TRECHSEL et al., S.118.

708 KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305N 698; EGGER TANNER, S.193; GIANNI-
NI, S.92f.; GRABER, S.145.
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und dass daraus eine entsprechende Handlungspflicht erwichst.709 Betreibe-
rinnen dezentralisierter Finanzanwendungen miissen somit fiir méglich hal-
ten, dass sie im Sinne einer Finanzintermediirin dem Geldwischereigesetz
unterstehen und ihnen damit verbundene Sorgfaltspflichten zukommen.

Das Wissenselement bereitet in der Regel keine Schwierigkeiten, wenn
die Betreiberin auf der von der FINMA gefiihrten Liste bewilligter Institute
aufgefiihrtist oder sich einer Selbstregulierungsorganisation angeschlossen
hat.710 Problematischist hingegen, dass viele dezentralisierte Finanzanwen-
dungen zwar dem Geldwéschereigesetz unterstellt sind, tatsdachlich aber weder
iiber eine Bewilligung verfiigen noch einer Selbstregulierungsorganisation
angehoren oder einer klaren Rechtsform zugeordnet sind. In solchen Fillen
spricht fiir ein Wissen um die eigene Unterstellung, wenn die Betreiberin oder
das Protokoll in von Aufsichts- oder Strafverfolgungsbehoérden (z.B. FINMA,
I0SCO oder vergleichbaren internationalen Organisationen) gefithrten Warn-
listen aufgefiihrtist.711 Die FINMA eroffnet in diesen Konstellationen Unter-
suchungen und fordert die betroffenen Personen zur Stellungnahme auf,
wodurch diese liber eine mégliche Bewilligungspflicht oder Unterstellung
ausdriicklich informiert werden.712

Der Tater muss die tatsdchlichen Voraussetzungen der Garantenstellung
erfassen oder zumindest im Sinne einer «Parallelwertung in der Laiensphére»
erkennen, dass ihm gegeniiber dem bedrohten Rechtsgut eine besondere Ver-
antwortung zukommt, die eine Handlungspflicht begriindet, auch wennihm
die konkrete gesetzliche Grundlage dieser Pflicht nicht bekannt ist.713

Im vorliegenden Kontext konnte argumentiert werden, dass Betreibe-
rinnen dezentralisierter Protokolle zumindest fiir moglich halten miissen,
dem Geldwéschereigesetz zu unterstehen. Anwendungen, die den Transfer,

709 BGE1091V137E.2b; ACKERMANN/ZEHNDER, Dogmatik, S. 49; CR CPI-CASSANI/VILLARD,
Art. 11N 61; DAN, N 361; DONATSCH/GODENZI/TAG, S. 341f.; GETH, N 309; AK StGB-GRAF,
Art. 11N 23; BSK StGB I-NIGGLI/MUSKENS, Art.11 N146; STRATENWERTH/BOMMER, AT,
§14 N 42ff.; TRECHSELetal., S.268; VEST etal., AT, S. 241 ff.; HK StGB-WOHLERS, Art. 11N 5.

710 Vgl.FINMA, Bewilligte Institute, Personen und Produkte; BSK GwWG-FRIGO/JAIN, Art. 14
N1; OFK GWG-WYSS, Art.14 N 7ff.

711 Vgl.FINMA, Warnungen der FINMA; vgl. auchI0SCO, International Securities & Com-
modities Alerts Network (I-SCAN); Kantonspolizei Ziirich, Warnliste; BOHRER et al.,
S.37; BLATTER, S. 25; MEIRICH, N 1594; SCHONKNECHT, Vorabklidrungen, S. 85f.

712 Vgl.BOHRERetal., S.37; BLATTER, S. 25 ff.; SCHONKNECHT, Vorabkldrungen, S. 85f.

713 ACKERMANN, Unterlassungsrisiken, S.164; DAN, N 361; FLACHSMANN, S. 38; STRATEN-
WERTH/BOMMER, AT I, § 14 N 44; vgl. auch zur Parallelwertung in der Laiensphire
BGE1291V 238E.3.2.2; 1291V 238 E.3.2.2; 1191V 242 E.2d; 991V 57 E.1a; AK StGB-ABO
YOUSSEF, Art.12 N 4; DONATSCH/GODENZI/TAG, S.119; GRAVEN/STRAULI, S.170; BSK
StGBI-NIGGLI/MADER, Art.12 N 27; SCHULTZ, S.190f.; STRATENWERTH/BOMMER, AT1, § 9
N 72; PK StGB-TRECHSEL / FATEH MOGHADAM, Art.12 N 6; HK StGB-WOHLERS, Art.12N 13.
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die Verwahrung oder den Tausch von Vermogenswerten ermoglichen, wei-
sen funktional eine enge Ndhe zu klassischen Finanzdienstleistungen auf und
lassen eine Unterstellung unter das Geldwischereigesetz als naheliegend er-
scheinen. Angesichts der anhaltenden regulatorischen Diskussionen iiber die
Einbeziehung von DeFi-Protokollen in den Anwendungsbereich des Geld-
waschereirechts (insbesondere im Lichte der GAFI-Empfehlungen) ist davon
auszugehen, dass Betreiberinnen die Moglichkeit ihrer Erfassung durch das
Geldwaschereigesetz und der daraus fliessenden geldwéschereirechtlichen
Sorgfaltspflichten zumindest erkennen miissen.714

b) Wissenum Gefahr, Handlungsmoglichkeit und Kausalitdt

Beim Erfolgsdelikt setzt der Unterlassungsvorsatz voraus, dass der Téter die
Gefahr des Erfolgseintritts sowie die Moglichkeit zu dessen Abwendung er-
kennt und ihm bewusst ist, dass seine Untdtigkeit ursdchlich fiir den Erfolg
ist.715 Wie der Téter eingreifen konnte, braucht ihm nicht im Einzelnen be-
wusst zu sein. Die fiir das Vorliegen des Vorsatzes ausschlaggebende Bereit-
schaft, die Rechtsgutsverletzung bzw. -gefihrdung als Konsequenz des eige-
nen Verhaltens hinzunehmen, zeigt sich bereits darin, dass er sich nicht die
Miihe macht, mogliche Rettungsmoglichkeiten in Erwigung zu ziehen, ob-
schon er damit rechnet, dass solche bestehen konnten.716

Manifestiert sich die Gefahrenlage in einem Delikt eines Dritten, muss
sich das Wissen des Garanten aufalle objektiven Tatbestandsmerkmale der
einschligigen Norm erstrecken.?17

Dazu gehortinsbesondere das Bewusstsein, dass die Vermdgenswerte ver-
brecherischen Ursprungs sind, wobei es ausreichend ist, wenn die Umstdnde in
der Parallelwertungin der Laiensphéire> nahelegen, dass die Vermogenswerte
aus einer schwerwiegenden Vortat stammen, die erhebliche Sanktionen nach
sich zieht.718 An dieses Wissenselement sind keine hohen Anforderungen zu

714 Vgl.Bundesrat, DLT, S.139ff.; FINMA, Vermogenswerte, S.1f.; GAFI, VASP, S.11f.; GAFI,
Update, S.2ff.; KGGT, NRA 2024, S. 47 ff.; KGGT, NRA 2018, S. 20ff.; U.S. Department of
the Treasury, S. 3ff.

715 ACKERMANN/ZEHNDER, Dogmatik, S.49; CR CPI-CASSANI/VILLARD, Art.11 N 61; DAN,
N 360 ff.; DONATSCH/GODENZI/TAG, S. 341f.; GETH, N 309; AK StGB-GRAF, Art.11 N 23;
BSK StGB I-NIGGLI/MUSKENS, Art. 11 N 146; STRATENWERTH/BOMMER, AT 1, § 14 N43f.;
TRECHSEL et al., S.268; VEST et al., AT, S. 241 ff.; HK StGB-WOHLERS, Art. 11N 5.

716 STRATENWERTH/BOMMER, AT, §14 N 45.

717 DAN,N363; CR CPI-CASSANI/VILLARD, Art.11N 61; BSK StGB I-NIGGLI/MUSKENS, Art. 11
N145.

718 Vgl. Botschaft StGB 1989, S.1085; BGE 1491V 248E.6.3;1221V 211 E.2e; 1191V 242 E. 2b;
Urteil des BGer 7B_1059/2023 vom 26. Médrz 2025 E. 3.1.3.2; Urteil des BGer 6B_270/2021
vom 5. Oktober 2022 E. 2.2; Urteil des BGer 6B_295/2022 vom 15. September 2022 E. 1.2;
Urteil des BGer 6B _1362/2020 vom 20.Juni 2022 E.15.2.2; DONATSCH/THOMMEN/
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stellen. Bereits wer im Sinne der <Willful-Blindness-Theorie> offensichtlich ge-
botene Abkldrungen unterlésst und verddchtige Gelder trotz bestehender Zwei-
fel weiterleitet, handelt mit Wissen um die mogliche deliktische Herkunft.719

Im vorliegenden Zusammenhang miissen Betreiberinnen dezentralisier-
ter Finanzanwendungen folglich wissen oder zumindest fiir méglich halten,
dass die Vermogenswerte, die Nutzer iiber die Plattform zu waschen beabsich-
tigen, einen verbrecherischen Ursprung aufweisen. Im Umfeld dezentralisier-
ter Protokolle konnen verschiedene objektive Umstdnde auf ein entsprechen-
des Wissen hindeuten. Hinweise ergeben sich zunédchst aus der Beschaffen-
heit der auf der Blockchain offen einsehbaren Transaktionshistorie.720 Dazu
zdhlen Vermogenswerte, die von Adressen stammen, welche in Sanktions-
oder Watchlists (z.B. der OFAC oder anderer Aufsichts- und Strafverfolgungs-
behoérden) gefiihrt werden, oder die mit bereits als verdichtig gekennzeich-
neten Token-Bestdnden in Verbindung stehen. Ebenso kénnen behordliche
Hinweise oder 6ffentliche Warnungen tiber die Nutzung bestimmter Anwen-
dungen zu Geldwischereizwecken ein solches Bewusstsein indizieren.721
Auch transaktionsbezogene Faktoren kdnnen ein entsprechendes Wissen
nahelegen. Dazu gehoren ungewohnlich hohe oder unregelmaissige Trans-
aktionsvolumina, eine auffillige Hiufung kurzlebiger oder neu erstellter Wal-
lets, die ausschliesslich zum einmaligen Transfer verwendet werden, sowie
strukturelle Muster wie eine wiederkehrende Zerstiickelung von Betrigen
(Smurfing) oder untypische zeitliche Ablidufe.722

Schliesslich muss der Betreiberin bewusst sein, dass sich durch die Ein-
haltung der geldwischereirechtlichen Sorgfaltspflichten Geldwischereihand-
lungen der Nutzer resp. die Gefihrdung der Einziehungsinteressen verhin-
dern lassen.723

WOHLERS, S. 505; GRABER, S.142; AK StGB-GRAF, Art. 305Pis N 19; LENGAUER/RUCK-
STUHL, N 521; BSK StGB II-PIETH/SCHULTZE, Art. 305Pis N 59; PK StGB-PIETH/SCHULTZE,
Art.305bisN 21.

719 Urteil des BGer 6B 627/2012 vom 18.]Juli 2013 E. 2.4; AK StGB-GRAF, Art. 305Dbis N 19;
vgl. auch Urteil des BGer 6B_1013/2020 vom 12. Marz 2024 E. 6.4; Urteil des BGer
6B_627/2012vom 18.Juli 2013 E. 1.2; Urteil des BGer 6B_321/2010 vom 25. August 2010 E. 3.2.

720 Vgl.vorneN 21.

721 Vgl. MEIRICH, N 500; vgl. auch TEICHMANN, S. 559; Office of Foreign Assets Control, Is
it possible to query a digital currency address using OFAC’s Sanctions List Search tool?.

722 ACKERMANN/ZEHNDER, Dogmatik, S. 50; PAJAROLA, N 513f.; vgl. BGE 119 IV 242 E. 2d;
Urteil des BGer 6B 627/2012vom18.Juli2013 E. 2.4; Urteil des BGer 6B_321/2010 vom
25. August 2010 E. 4.2.4; Urteil des BGer 6P.23/2000 vom 31.Juli 2000 E.9d; CRCP I-
VILLARD/CORBOZ. Art.12 N 84; Anhang Ziff. 2 ff. GwV-FINMA.

723 Vgl.DAN, N 360 ff.; DONATSCH/GODENZI/TAG, S. 341f.; BSK StGB I-NIGGLI/MUSKENS,
Art.11N147.
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Das erforderliche Bewusstsein umfasst die Erkenntnis, dass geldwéscherei-
relevante Transaktionen durch geeignete technische und organisatorische
Massnahmen zur Transaktionsiiberwachung und Abkldrung (Art.6 GwG)
identifiziert werden und bei Vorliegen eines begriindeten Verdachts durch die
Meldung an die Meldestelle fiir Geldwéscherei (Art. 9 GwG) staatliche Siche-
rungs- und Einziehungsmassnahmen ausgeldst werden konnen.724 Die geld-
wischereirechtlichen Sorgfaltspflichten dienen gerade dazu, die staatliche
Aufspiirung und Einziehung deliktischer Vermogenswerte zu erméglichen
und eine weitere Verschleierung ihrer Herkunft zu verhindern.”25 Finanz-
intermedidrinnen nehmen insofern eine praventive Scharnierfunktion ein,
indem sie durch Abkldrungs- und Meldeverfahren bereits auf der Ebene der
Transaktionsabwicklung ansetzen. Daraus folgt, dass einer Betreiberin, welche
den geldwischereirechtlichen Pflichten untersteht, bewusst sein muss, dass
deren Befolgung geeignet ist, die Vereitelung der Einziehung zu verhindern
oder zumindest zu begrenzen.

2. Willenselement

Neben dem Wissen um die Tatumstidnde muss der Tater den Willen haben,
trotz dieser Erkenntnis pflichtgemisses Handeln zu unterlassen und den Ein-
tritt des tatbestandsmassigen Erfolgs zumindest in Kauf zu nehmen.726 Dies
istjedoch nur in Fillen des direkten Vorsatzes unzweifelhaft, nimlich dort, wo
die Tatbestandsverwirklichung das eigentliche Handlungsziel des Téters dar-
stellt oder er sie als unvermeidliche Nebenfolge seines Verhaltens erkennt.727

Halt der Tater hingegen die Tatbestandsverwirklichung zwar fiir mog-
lich, handelt aber dennoch, «weil er den Erfolg fiir den Fall seines Eintritts in
Kaufnimmt, sich mitihm abfindet, mag er ihm auch unerwiinscht sein», liegt
eine eventualvorsitzliche Begehung vor.728 Die Inkaufnahme des Erfolgs im

724 ACKERMANN/ZEHNDER, Dogmatik, S. 49; vgl. auch HEIERLI, N 78; BSK GWG-IVELL,
Art.9 N1ff.; BSK GWG-MULLER/LOTSCHER, Art. 6 N 11f.

725 Botschaft GwG 1996, S.1113; vgl. BOURQUIN, S. 211; KV/KO GwG-HUTZLER, Art.9 N 3;
BSK GWG-IVELL, Art.9 N 4; SHK GWG-LUCHSINGER, Art.9 N 6; REINLE, N 87f.; OFK
GwWG-THELESKLAF, Art. 9 N 3; vgl.auch BGE 134 111 529 E. 4.2.

726 DAN, N 363; DONATSCH/GODENZI/TAG, S.342; VON ROTZ, S. 106 f.; gegen das Erfordernis
eines Willenselement beim unechten Unterlassungsdelikt STRATENWERTH/BOMMER,
ATI, §14 N 46ff.

727 STRATENWERTH/BOMMER, ATI,§9N 961F.; AK StGB-ABO YOUSSEF, Art.12 N 5; DONATSCH/
GODENZI/TAG, S.122; BSK StGB I-NIGGLI/MADER, Art.12 N 42 ff.; PK StGB-TRECHSEL/
FATEH-MOGHADAM, Art.12 N 12a.

728 BGE 1501V 10 E.5.7.2;149 IV 57 E.2.2; 147 IV 439 E. 7.3.1; vgl. AK StGB-ABO YOUSSEF,
Art.12N 8; BSK StGB I-NIGGLI/MADER, Art. 12 N 46; STRATENWERTH/BOMMER, AT1, § 9
N 106; TRECHSEL et al., S.116; CR CP I-VILLARD/CORBOZ, Art.12 N 64.
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Rahmen des voluntativen Elements markiert zugleich die Grenze zum bewusst
fahrlassighandelnden Téter, welcher sich der Tatumstdnde zwar bewusst ist,
jedoch auf den Nichteintritt der Tatbestandsverwirklichung vertraut.729

Aus dem blossen Wissen um die Moglichkeit des Erfolgseintritts darf
indes nicht ohne Weiteres auf Inkaufnahme geschlossen werden.?3¢ Nach der
bundesgerichtlichen Rechtsprechung ist ein solcher Schluss nur zuldssig,
«wenn sich dem Tater der Erfolg seines Verhaltens als so wahrscheinlich auf-
dréangte, dass sein Verhalten verniinftigerweise nur als Inkaufnahme dieses
Erfolges ausgelegt werden kann».73! Die Beurteilung richtet sich nach den
konkreten Umstdnden, unter anderem nach der Schwere der Sorgfaltspflicht-
verletzung, dem Risiko der Tatbestandsverwirklichung sowie nach Beweg-
grund und Art der Tathandlung.732

Ubertragen auf den vorliegenden Kontext kann von Eventualvorsatz aus-
gegangen werden, wenn die Betreiberin trotz drohender Gefahr einer Geld-
wdaschereihandlung untétig bleibt und dabei die Realisierung dieser Gefahr
zumindest in Kauf nimmt.733

Ob eine solche Inkaufnahme vorliegt, istanhand der konkreten Umstinde
zubeurteilen. Massgebend sind dabei insbesondere die Schwere der Verletzung
geldwischereirechtlicher Sorgfaltspflichten sowie die Nihe zum Eintritt der
Geldwdschereihandlung des Nutzers. Auch bei dezentralisierten Strukturen
stellt sich dabei die zusétzliche Schwierigkeit, dass es in Abwesenheit von
Gestindnissen regelmadssig an einem unmittelbaren Nachweis der inneren
Willensrichtung fehlt, weshalb sich die richterliche Feststellung des Eventu-
alvorsatzes auf eine sorgfiltige Analyse dusserlich feststellbarer Indizien und
Erfahrungsregeln stiitzen muss.”34 Gerade im Hinblick auf die Straflosigkeit
der fahrldssig begangenen Geldwascherei erweist sich die Beurteilung, ob

729 BGE 1471V 439 E.7.3.1; DONATSCH/GODENZI/TAG, S.124; BSK StGB I-NIGGLI/MADER,
Art.12 N 58; STRATENWERTH/BOMMER, AT I, § 9 N 106; PK StGB-TRECHSEL/FATEH-
MOGHADAM, Art.12 N 14; CR CP I-'VILLARD/CORBOZ, Art.12N 7.

730 BGE1351V12,E.2.3.2;1331V9E. 4.1; Urteil des BGer 6B_775/2011 vom 4.Juni2012E. 2.4.1;
AK StGB-ABO YOUSSEF, Art.12 N 9; HK StGB-WOHLERS, Art.12 N 8.

731 BGE 1471V 439 E.7.3.1; 137 IV 1 E. 4.2.3; 133 IV 222 E. 5.3; DONATSCH/GODENZI/TAG,
S.124; AK StGB-ABO YOUSSEF, Art.12 N 10; BSK StGB I-NIGGLI/MADER, Art.12 N 53; PK
StGB-TRECHSEL/FATEH-MOGHADAM, Art.12N15.

732 BGE1471V439E.7.3.1;1351V12E.2.3.2;134IV29E. 3; Urteil des BGer 6B_1084/2023 vom
29.November 2023 E. 1.2.2; DONATSCH/GODENZI/TAG, S.125; AK StGB-ABO YOUSSEF,
Art.12 N 9; STRATENWERTH/BOMMER, AT I, § 9 N 107; PK StGB-TRECHSEL/FATEH-
MOGHADAM, Art.12 N 15.

733 Vgl.STRATENWERTH/BOMMER, AT, § 14 N 491f.

734 BGE1341V26E.3.2.2;1301V 58 E. 8.4; Urteil des BGer 6B _1071/2019 vom 5. November
2020 E. 2.2; AK StGB-ABO YOUSSEF, Art.12 N 9; ACKERMANN/ZEHNDER, Dogmatik,

S.51; DONATSCH/GODENZI/TAG, S.125; STRASSER, S.155; VEST, Zufall, S.953ff.; CRCPI-
VILLARD/CORBOZ, Art.12 N 77f.; HK StGB-WOHLERS, Art.12 N 6.
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eine Inkaufnahme des Erfolgs vorlag oder der Titer im Sinne bewusster Fahr-
lassigkeit pflichtwidrig darauf vertraute, dass sich das erkannte Risiko nicht
verwirklichen werde, als heikle Gratwanderung.735

Im Folgenden werden mogliche Indizien aufgeworfen, die auf ein Inkauf-
nehmen im Sinne der dargelegten Grundsitze von Lehre und Rechtsprechung
des Bundesgerichtes hindeuten.

Ein potenzieller Hinweis auf die Inkaufnahme durch Betreiberinnen de-
zentralisierter Anwendungen liegt in der Missachtung der Sorgfaltspflichten
nach dem Geldwéschereigesetz, der Geldwéaschereiverordnung und der Geld-
wdschereiverordnung-FINMA.736 Letztere enthélt im Anhang verschiedene
durch die FINMA herausgearbeitete Anhaltspunkte, die auf Geldwéscherei
hindeuten.737

In der Rechtsprechung und Lehre werden namentlich Verstosse gegen
Art. 6, Art.9und Art. 10 GwG als Anzeichen fiir eventualvorsitzliches Handeln
diskutiert.738 Dabei gentigt die Verletzung einer einzelnen Pflicht in der Regel
nicht. Ausschlaggebend sind vielmehr der Umfang und das Gewicht der Pflicht-
verletzungen sowie die Frage, inwieweit geldwéschereirechtliche Sorgfalts-
pflichten iiberhaupt implementiert wurden.?3? Die Pflichtverletzung steht
dabeiin Wechselwirkung zur Intensitidt des vom Tater erkannten Risikos der
Tatbestandsverwirklichung.740

735 Vgl. Botschaft 1989, S.1061; KV/KO StGB-ACKERMANN/ZEHNDER, Art.305bis N 672;
ACKERMANN/ZEHNDER, Dogmatik, S. 50; GIANNINI, S.135; GRABER, S.141ff.; SCHUB-
ARTH, S. 522; STRASSER, S.158.

736 KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305bis N 676 ff.; ACKERMANN/ZEHNDER,
Dogmatik, S. 48f.; BOURQUIN, S. 249 ff.; CR CP II-CASSANI/VILLARD, Art. 305Pis N 42;
STRASSER, S.158; vgl. BGE 134 111 529 E. 4.3; Urteil des BGer 6B_1362/2020 vom 20. Juni
2022E.15.2.4; Urteil des BGer 6S.56/2007 vom 30. Mdrz 2007 E. 3.1; CASSANI/VILLARD,
N 6.94; OFK StGB-ISENRING, Art. 305Pis N 20.

737 STRASSER, S.155; vgl. BSK GWG-LANDOLT/GEMPERLI, Art.3 N 111; PAJAROLA, N 514
m.V.a. Anhang Ziff. 2 ff. GwWV-FINMA.

738 ACKERMANN/ZEHNDER, Dogmatik, S. 49; BOURQUIN, S.251; CASSANI/VILLARD, N 6.94;
CR CP II-CASSANI/VILLARD, Art.305bis N 42; STRASSER, S.158; vgl. Urteil des BGer
6B 1362/2020 vom 20.Juni2022E.15.2.4; Urteil des BGer 6S.56/2007 vom 30. Mdrz 2007
E.3.1.

739 DasBundesgericht hat diese Rechtsprechungjiingst wieder bestétigt: «Dass das Nicht-
wissen um die verbrecherische Herkunft von Vermogenswerten auf einer Verletzung
von gesetzlichen Pflichten als Finanzintermediér beruht, reicht nach der Rechtspre-
chung fiir den Nachweis des (Eventual-)Vorsatzes in Bezug auf die Verletzung des Geld-
wischereitatbestands von Art. 305Pis StGB nicht aus» (Urteil des BGer 6B_1180/2023
vom 24.September 2025 E.1.4.3.5); Urteil des BGer 6B_1362/2020 vom 20. Juni 2022
E.15.2.4; Urteil des BGer 6S.56/2007 vom 30. Mdrz 2007 E. 3.3; KV/KO StGB-ACKERMANN/
ZEHNDER, Art. 305bisN 676; BACHARACH, S. 227; BOURQUIN, S. 249 ff.; CR CP II-CASSANI/
VILLARD, Art. 305bis N 42; HEIERLI, N 78; OFK StGB-ISENRING, Art. 305bisN 55.

740 VEST, Zufall, S.954.
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Gemadss Art. 6 GwG hat die Finanzintermedidrin Art und Zweck der gewiinsch-
ten Geschiftsbeziehung risikobasiert zu identifizieren, wobei sich der Umfang
der vorzunehmenden Abkldrungen nach dem individuellen Geldwischerei-
risikorichtet, dasinsbesondere von der Art der Dienstleistung, der Herkunft
und Struktur der Vermogenswerte sowie den Transaktionsmustern abhingt
(sogenannter risikobasierter Ansatz).74! Erhohte Abklarungspflichten kom-
men bei Branchen und Produkten mit erhohtem Geldwéaschereirisiko im Sinne
von Art.13 Abs. 2 GwV-FINMA zum Tragen, etwa bei Geschéften mit virtuellen
Wihrungen, deren technische Eigenschaften —namentlich die Méglichkeit
anonymer und grenziiberschreitender Ubertragungen — ein erhohtes Risiko
begriinden und daher weitergehende Priifungen nach Art. 15 GwV-FINMA
auslosen.742

Eine einfache Verletzung von Art. 6 GwG begriindet zwar fiir sich allein
noch keinen Eventualvorsatz, entfaltet aber Indizwirkung.743 Deutlich starker
wiegt hingegen, wenn Betreiberinnen gegen verstédrkte Abklarungspflichten
verstossen, da diese Pflichten gerade fiir T4tigkeiten gelten, die aufgrund ihres
erhohten Geldwéaschereirisikos —wie beim Betrieb dezentralisierter Finanz-
anwendungen — einer vertieften Priifung bediirfen.744

Schliesslich bestehen bei einem begriindeten Verdacht, dass diein die
Geschiftsbeziehunginvolvierten Vermégenswerte im Zusammenhang mit
einer strafbaren Handlung nach Art. 305bis Ziff. 1 StGB stehen oder aus einem
Verbrechen oder einem qualifizierten Steuervergehen herriihren, die Pflicht
zur Meldung im Sinne von Art. 9 GwG sowie einer allfilligen Vermogenssperre
nach Art. 10 GwG.75 Auch deren Missachtung stellt ein gewichtiges Indiz fiir
Eventualvorsatz dar.746

741 Botschaft GAF12007, S.6284; BSK GWG-MULLER/LOTSCHER, Art.6 N 3f.; STENGEL/
RUCKSTUHL, N 592; STENGEL/PAYDAR, N 18.100; OFK GWG-WYSS, Art. 6 N 3ff.

742 BSKGwG-MULLER/LOTSCHER, Art.6 N 36 ff.; LUCHSINGER/PORTMANN, S. 43; STENGEL/
PAYDAR, N 18.101; vgl. auch LUCHSINGER/PORTMANN, S. 49 m.V.a. KGGT, NRA 2024,
S. 47ff.; MOLO/DRZALIC, S. 55f.; RONC/SCHUPPLI, S. 534.

743 Vgl.Urteil des BGer 6B_1180/2023 vom 24. September 2025 E. 1.4.3.5; Urteil des BGer
6B_1362/2020 vom 20.Juni2022E.15.2.4; Urteil des BGer 6S.56/2007 vom 30. Mdrz 2007
E.3.3; ACKERMANN/ZEHNDER, Dogmatik, S. 49; BACHARACH, S. 227; CASSANI/VILLARD,
N 6.94; EGGER TANNER, S.189.

744 Vgl. ACKERMANN/ZEHNDER, Dogmatik, S. 49; STRASSER, S. 158.

745 BSK GWG-IVELL, Art.9 N 6ff., Art.10 N 11ff.; SHK GWG-LUCHSINGER, Art.9 N 20ff.;
STENGEL/PAYDAR, N 18.116 ff.; OFK GWG-THELESKLAF, Art.9 N 3ff.; OFK GWG-THELES-
KLAF, Art.10 N 1ff.

746 BGE134111529E. 4.3; KV/KO StGB-ACKERMANN/ZEHNDER Art. 305PisN 656; ACKERMANN/
ZEHNDER, Dogmatik, S. 49; HEIERLI, N 78; BSK GWG-IVELL, Art. 10 N 56; REINLE, N 659;
STRASSER, S.158; STRATENWERTH/BOMMER, BT I, § 57 N 60; OFK GWG-THELESKLAF,
Art.10N10.
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Selbst wenn zum Zeitpunkt der geldwaschereirelevanten Transaktion noch
kein Vorsatzbesteht, kann bei nachtréglich eintretender Bosglaubigkeit eine
vorsatzliche Unterlassung ausnahmsweise angenommen werden. Dies ist der
Fall, wenn die Betreiberin erst spéter von der deliktischen Herkunft der Ver-
mogenswerte erfihrt und dennoch passiv bleibt, da sich aus der Meldepflicht
eine Garantenpflicht ergibt.747

In einer Gesamtbetrachtung ist schliesslich zu berticksichtigen, dass
dezentralisierte Finanzanwendungen uneingeschrankt zuganglich sind und
Nutzer direkt mit dem Protokoll interagieren, wodurch der gesamte Ablaufauto-
matisiert und ohne Eingriffsmoglichkeit der Betreiberin erfolgt.748 Fiir eine
Inkaufnahme des Taterfolgs spricht insbesondere, wenn keinerlei Kontroll-
oder Abklarungsmassnahmen zur Erfiillung der geldwéschereirechtlichen
Sorgfaltspflichten technisch implementiert wurden.”49 Bei der Beurteilung
sind zudem die Art der Finanzanwendung und ihre inhdrente Funktionalitét
zuberticksichtigen, dainsbesondere bei anonymisierenden oder herkunfts-
verschleiernden Strukturelementen — etwa bei Kryptomixern oder Handels-
protokollen, die den Handel mit stark anonymisierenden Kryptowdhrungen
wie Monero ermoglichen — der Eventualvorsatz besonders naheliegt.750

Eine Inkaufnahme des Taterfolgs kann iiberdies Ausdruck bewussten
Nicht-wissen-Wollens («willful blindness>) sein, wenn die Betreiberin trotz ein-
deutiger Anhaltspunkte, die zu weiterfiihrenden Abklarungen veranlassen
miissten, bewusst daraufverzichtet, genauere Kenntnis tiber die Herkunft der
Vermogenswerte oder die Zielrichtung der Transaktion zu erlangen.”5! Vor dem
Hintergrund der systemimmanenten Pseudonymitét der Nutzer und gegebe-
nenfalls zusitzlicher anonymisierender Funktionen der Anwendung spricht
insbesondere das vollstdndige Unterlassen jeglicher Abklarungsbemiihungen
fiir eine solche Gleichgiiltigkeit.

747 Vgl.vorne N 406; KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305PSN 698; EGGER TANNER,
S.193; GIANNINI, S.92f.; GRABER, S.145.

748 Vgl.vorne N 71ff.
749 Vgl. ACKERMANN, Unterlassungsrisiken, S.165; STRASSER, S.153f.

750 Vgl.BACHARACH, S.68; vgl.auch Anhang Ziff. 2 ff. GwWV-FINMA; ANDREOTTI, S.609f.;
IKEMEYER/KRIMPHOVE, S. 432, 435; MEIRICH, N 137; MURPHY.

751 KV/KO StGB-ACKERMANN/ZEHNDER, Art.305Pis N 683; ACKERMANN/ZEHNDER, Dog-
matik, S. 51; BOURQUIN, S. 252; EGGER TANNER, S. 189; GIANNINI, S. 90; AK StGB-GRAF,
Art.305bisN 19; HEIERLI, S. 90; HERREN, S. 1120; KERN, Kunsthandel, S. 378; STRASSER,
S.154,158; vgl. Urteil des BGer 6B_627/2012vom 18. Juli2012 E. 1.2, 2.4; Urteil des BGer
6B_835/2008 vom 20. April 2009 E. 4; vgl.auch BGE 1351V 12 E. 2.3.1; Urteil des BGer
6B 1355/2020 vom 14.Januar 2022 E. 5.4.3; Urteil des BStGer SK.2022.2 vom 6. Juni 2023
E.10; Urteil des BStGer CA.2021.15 vom 20.Juni 2022 E. 2.3.6.
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B. Irrtiimer

Inder Doktrin wird einhellig vertreten, dass das Verhalten des Taters nach den
Regeln des Sachverhaltsirrtums gemass Art. 13 StGB zu beurteilen ist, wenn er
einen oder mehrere der subjektiven Umstdnde verkennt.752 Weist eine Betrei-
berin somit einen Vorsatzmangel in Bezug auf Garantenstellung, Kausalitit,
Tatmacht oder Gefahrensituation auf, ist von Straflosigkeit auszugehen. War
der Irrtum vermeidbar, kdme nach Art. 13 Abs. 2 StGB eine Strafbarkeit wegen
fahrldssiger Begehungin Betracht, welche beim Tatbestand der Geldwésche-
rei allerdings ausgeschlossen ist.753 Kein Sachverhaltsirrtum liegt hingegen
vor, wenn sich die Betreiberin bewusst fiir ein Nichtwissen entscheidet.754

Erkennt die Betreiberin zwar ihre aus dem Geldwéschereigesetz erwach-
sende Garantenstellung, irrt jedoch tiber den Umfang der daraus folgenden
Pflichten und bleibt deshalb untétig, ist ihr Verhalten unter dem Gesichts-
punkt des Rechtsirrtums nach Art. 21 StGB zu wiirdigen.”55 Dass sich eine
Betreiberin, die um ihre Garantenstellung als Finanzintermedidrin weiss, bei
Unterlassung der damit verbundenen gesetzlichen Pflichten in einem Gebots-
irrtum befindet, erscheint nicht denkbar. Auf eine vertiefte Erérterung wird
daher verzichtet.

C. Zwischenfazit

Beider Geldwischereiin der Form des unechten Unterlassungsdelikts sowie
als Vorsatzdelikt miissen Betreiberinnen dezentralisierter Finanzanwendun-
gen sowohl um ihre Garantenstellung als Finanzintermediirinnen als auch
um die daraus fliessenden Handlungspflichten wissen. Erforderlich sind zu-
dem das Bewusstsein fiir die Gefihrdung des geschiitzten Rechtsguts sowie
die Moglichkeit, den Eintritt des tatbestandsmaéssigen Erfolgs durch pflicht-
gemasses Verhalten abzuwenden. Auf der Willensseite verlangt der Vorsatz
schliesslich die Inkaufnahme des Erfolgs, mithin den Entschluss, trotz dieser
Erkenntnis untitig zu bleiben.

752 DAN,N378; DONATSCH/GODENZI/TAG, S. 341; AK StGB-GRAF, Art.11N 23; STRATENWERTH/
BOMMER, AT, § 14 N 44; TRECHSEL et al., S. 268f.; VEST et al., AT, S. 242.

753 Vgl. Botschaft 1989, S.1061; KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305bis N 672;
GIANNINI, S.135; GRABER, S.141ff.; STRASSER, S.158.

754 BGE1351V12E.2.3.1; Urteil des BGer 6B_910/2019 vom 15.Juni 2020 E. 2.2.4.4; Urteil
desBGer 6B 997/2014 vom 22. Dezember 2014 E. 2.2; AK StGB-ABO YOUSSEF, Art.13N 2;
BSK StGB I-NIGGLI/MADER, Art.13 N 10.

755 DAN, N 378; DONATSCH/GODENZI/TAG, S. 342; GETH, N 309; BSK StGB I-NIGGLI/MUSKENS,
Art.11 N 147; STRATENWERTH/BOMMER, AT I, § 14 N 44; TRECHSEL et al., S.268f.; VEST
etal., AT, S.243.
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Im Vordergrund steht bei Betreiberinnen dezentralisierter Protokolle primar
Eventualvorsatz. Das Wissenselement bezieht sich hierbei vor allem auf das
Erkennen der Gefahr, dass Nutzer tiber die Anwendung Geldwéschereihand-
lungen vornehmen kénnten. Objektive Umstdnde wie auf der Blockchain offen
einsehbare Transaktionsmuster, Transaktionen mit Adressen auf Sanktions-
oder Watchlists (z.B. der OFAC) oder behérdliche Warnungen zu bestimmten
Protokollen kénnen ein solches Wissen nahelegen. Gleiches gilt fiir transak-
tionsbezogene Auffilligkeiten wie ungewohnlich hohe oder unregelméssige
Volumina, kurzlebige Wallets oder fragmentierte Transfers (Smurfing).

Das voluntative Element — die Inkaufnahme des Erfolgs — manifestiert
sichin der Missachtung geldwischereirechtlicher Pflichten (GwG, GwV, GwV-
FINMA). Einzelne Pflichtverletzungen begriinden zwar regelméissig noch
keinen Eventualvorsatz, entfalten jedoch Indizwirkung, deren Gewicht sich
nach der Schwere der Pflichtverletzung und der Nihe zum Risikoeintritt
bestimmt. Besonders stark wirkt diese Indizwirkung, wenn Betreiberinnen
jegliche Sorgfaltsmassnahmen unterlassen, etwa keine Abklarungen gemass
Art.6 GwGiV.m. Art. 13 ff. GwV-FINMA vornehmen oder Meldepflichten nach
Art.9 GwG ignorieren. Dies gilt umso mehr, als der Umgang mit virtuellen
Wihrungen aufgrund ihrer technischen Eigenschaften (insbesondere der
Pseudonymitét und der Moglichkeit grenziiberschreitender Transfers) per se
erhohte geldwischereirechtliche Risiken birgt und daher verstérkte Abkla-
rungspflichten auslost. Ein Verzicht auf die technische Implementierung jeg-
licher geldwischereirechtlicher Sorgfaltspflichten in die Anwendung lasst auf
einbewusstes Nicht-wissen-Wollen schliessen und stellt in diesem Zusammen-
hang ein besonders gewichtiges Indiz fiir eine Inkaufnahme dar.

In der Gesamtbetrachtung spricht die vollstindige Abwesenheit techni-
scher oder organisatorischer Sorgfaltsvorkehrungen fiir eine Inkaufnahme.
Dies giltin besonderem Masse, wenn die Anwendung anonymisierende oder
herkunftsverschleiernde Funktionalititen aufweist, wie sie etwa bei Krypto-
mixern oder Privacy Coins bestehen. In solchen Fillen ist von Eventualvorsatz
auszugehen.

V. Versuch

Die herrschende Lehre bejaht den Versuch bei der unechten Unterlassung.756
Uneinsist sich die Doktrin indes hinsichtlich des Versuchsbeginns. So werden
im Wesentlichen drei Ansitze vertreten. Danach soll der Versuch beginnen,

756 DAN, N 483; STRATENWERTH/BOMMER, AT I, § 15N 1ff.; CR CP I-CASSANI, Art. 11N 62;
DONATSCH/GODENZI/TAG, S. 343; AK StGB-GRAF, Art. 11N 6; BSK StGB I-NIGGLI/MUSKENS,
Art.11N142; VEST et al., AT, S.244.
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sobald der Garantenpflichtige die erste Handlungsmoglichkeit verstreichen
lasst, durch Unterlassen eine unmittelbare Gefahr fiir das Rechtsgut herbei-
fiihrt oder die letzte Rettungsmoglichkeit ungenutzt 1dsst.757 Die mittlere
Losung wird in der herrschenden Lehre bevorzugt, dasie erlaubt, sowohl voll-
endete als auch unvollendete Versuche zu erfassen.?8 Der Versuch ist dem-
zufolge dann vollendet, wenn der Unterlassungstiter die nach seiner Vorstel-
lungletzte Moglichkeit zum rettenden Eingreifen hat verstreichen lassen und
der Erfolg trotzdem nicht eingetreten ist.759

Wie bereits festgehalten, liegt bei der Geldwascherei durch Unterlassen
der Erfolg in der Vornahme der Geldwéschereihandlung durch den Dritten
bzw. in der abstrakten Gefihrdung des staatlichen Einziehungsinteresses.760
Der Anwendungsbereich des Versuchs durch Unterlassen ist insofern bei den
Betreiberinnen nicht denkbar, als bereits die durch den Nutzer bewirkte abs-
trakte Gefahrdung des Rechtsguts bzw. ein Verhalten, das typischerweise die
Moglichkeit einer Rechtsgutsgefihrdung begriindet, geniigt und der Erfolg
im weiteren Sinne (die Deliktsbegehung des Dritten) damit eintritt.761 Die fiir
den Versuchsbeginn ausschlaggebende Gefahrdung des Rechtsguts fillt somit
mit der Vollendung des Geldwéaschereitatbestands zusammen, was bei dezen-
tralisierten Anwendungen grundsatzlich bereits beim direkten Interagieren
des Nutzers mit dem Protokoll der Fall ist.762

VI. Fazit

Dieses Kapitel ging der Frage nach, ob und unter welchen Voraussetzungen
Betreiberinnen dezentralisierter Finanzanwendungen wegen Geldwascherei
durch Unterlassen nach Art. 305bs1.V.m. Art. 11 StGB strafrechtlich verantwort-
lichgemacht werden kénnen, wenn Nutzer ihre Protokolle fiir Geldwéscherei-
handlungen verwenden.

757 DAN,N486; CRCPI-CASSANI, Art.11 N 62; AK StGB-GRAF, Art.11 N 6; BSK StGB I-NIGGLI/
MUSKENS, Art.11 N 142; STRATENWERTH/BOMMER, AT [, § 15 N 2f.

758 DAN, N 486; CR CP I-CASSANI, Art.11 N 62; DONATSCH/GODENZI/TAG, S.343; AK StGB-
GRAF, Art.11 N 6; GRAVEN/STRAULL, S. 266 f.; STRATENWERTH/BOMMER, AT [, § 15N 3;
VEST etal., AT, S.245; a.M. BSK StGB I-NIGGLI/MUSKENS, Art.11 N 142.

759 HURTADO POZO/GODEL, N 848; RIKLIN, AT, § 19 N 36; STRATENWERTH/BOMMER, AT I,
§15N 3; TRECHSEL et al., S.269.

760 Vgl.vorne N 296 ff.; ACKERMANN, Eignungsdelikt, S. 4; KV/KO StGB-ACKERMANN/
ZEHNDER, Art.305Vbis N 394 f., 745; DONATSCH/THOMMEN/WOHLERS, S. 502; EGGER
TANNER, S.121; FUCHS, N 183; GRABER, S.133; VEST, Geldwischerei, S. 55; vgl. auch
BGE 1451V 491 E.2.3.2; Urteil des BGer 6B_332/2019 vom 29. Oktober 2019 E. 2.1.2.

761 Vgl.vorne N175f.

762 Vgl.vorne N 275.
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Ausgangspunkt bildet die Erkenntnis, dass die Geldwdschereinach Art. 305bis
StGB auch in Form eines unechten Unterlassungsdelikts begangen werden
kann und als Erfolgsdelikt in Erscheinung tritt, weil sich der tatbestandsmés-
sige Erfolgin der Gefihrdung des staatlichen Einziehungsinteresses durch die
vom Nutzer begangene Geldwischereihandlung verwirklicht. Die Geldwésche-
rei des Nutzersist der Betreiberin, welche zu ihrer Verhinderung verpflichtet
ist, als titerschaftlich herbeigefiihrter Unterlassungserfolg vorzuwerfen.

Die Grundlage einer solchen Handlungspflicht ergibt sich aus einer Ga-
rantenstellung, welche eine qualifizierte Pflicht zum Schutz des staatlichen
Einziehungsinteresses voraussetzt. Eine solche Pflicht 1dsst sich ausschliess-
lich aus dem Geldwischereigesetz herleiten. Dessen Sorgfalts- und Melde-
pflichten bezwecken sowohl die Lokalisierung und Sicherung der Einziehung
deliktischer Vermogenswerte als auch die Identifikation und strafrechtliche
Verfolgung der hinter den Transaktionen stehenden Personen. Finanzinter-
medidrinnen nehmen damit eine Sonderstellung im staatlichen Kampfgegen
die Geldwischerei ein. Ihre Pflichten gehen iiber eine blosse «allgemeine Biir-
gerpflicht> hinaus und stehen in engem funktionalem Bezug zum Rechtsgut
des Schutzes der Rechtspflege. Ein derart spezifischer Bezug kann ausser-
halb des Geldwéschereigesetzes —etwaim Rahmen der Ingerenz, der Herr-
schaft iiber eine Gefahrenquelle oder der Geschéftsherrenhaftung —nicht
begriindet werden.

Eine auf das Geldwischereigesetz gestiitzte Garantenstellung besteht
jedoch nur, wenn die Betreiberinnen dessen Anwendungsbereich unterste-
hen. Diesist namentlich dann der Fall, wenn sie als Finanzintermedidrinnen
im Sinne von Art.2 Abs. 3 1it.b GwG i.V.m. Art. 4 Abs.1lit.b GwV tatig sind
und tiber Kontroll- oder Einflussmoglichkeiten auf den Transaktionsablauf
verfligen. Eine ortliche Unterstellung setzt zudem eine gewisse physische
Prisenzvon gewisser Dauer in der Schweiz voraus, etwa wenn die Betreibe-
rinnen ihre administrativen oder technischen Funktionen von hier aus wahr-
nehmen.

Da es sich bei der Geldwischerei durch Unterlassen um ein Erfolgsdelikt
handelt, muss zwischen dem Eintritt des Erfolgs und der pflichtwidrigen Un-
tatigkeit ein hypothetischer Kausalzusammenhang bestehen. Dabei ist im
Grundsatz zu berticksichtigen, dass eine technische Implementierung zur
Abkldrung der Hintergriinde einer Transaktion sowie eine damit verbundene
Meldung an die MROS oder die Anordnung einer Vermogenssperre die Gefahr-
dung des staatlichen Einziehungsinteresses mit hoher Wahrscheinlichkeit
hitte verhindern kénnen. Ob die Betreiberin iiber die hierfiir erforderliche
Tatmacht verfiigt, das heisst iiberhaupt in der Lage ist, die gebotenen Hand-
lungen vorzunehmen, hingtletztlich davon ab, ob ihr tatsdchliche Kontroll-
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oder Eingriffsmoglichkeiten in den Transaktionsablauf zur Verfiigung stehen.
Diese Eigenschaft fehltbeiidealtypisch dezentralen Finanzanwendungen in
der Regel.

Aufsubjektiver Ebene setzt die Strafbarkeit Vorsatz voraus. Betreiberinnen
miissen zumindest fiir méglich halten, dass ihre Anwendung zu Geldwésche-
reizwecken missbraucht wird und die dariiber transferierten Vermogenswerte
deliktischer Herkunft sind. Angesichts der Transparenz 6ffentlicher Block-
chains lassen sich entsprechende Indikatoren (etwa ungewohnliche Trans-
aktionsmuster, wiederkehrende Wechsel zwischen Wallet-Clustern, Verbindun-
gen zu sanktionierten Adressen oder behodrdliche Warnhinweise) regelmaéssig
erkennen. Unterbleiben trotz solcher Anhaltspunkte jegliche Abkldrungen,
spricht dies dafiir, dass die Betreiberin sich der deliktischen Herkunft der
iibertragenen Vermogenswerte bewusst ist.

Hinsichtlich des Willenselements verlangt der Eventualvorsatz, dass die
Betreiberin die deliktische Verwendung ihrer Anwendung zumindest in Kauf
nimmt. Entscheidend sind insoweit in erster Linie die Schwere und Systematik
der Verletzung geldwischereirechtlicher Sorgfaltspflichten. Einzelne Ver-
sdumnisse oder punktuelle Fehlleistungen reichen hierfiir grundsitzlich nicht
aus. Im Umgang mit dezentralisierten Finanzanwendungen ist jedoch zu be-
riicksichtigen, dass bereits aufgrund der pseudonymen und grenziiberschrei-
tenden Nutzungslage erhohte Abklarungspflichten bestehen. Eine Inkauf-
nahme liegt vorwiegend dann nahe, wenn keinerlei technische oder organisa-
torische Massnahmen zur Umsetzung der Sorgfaltspflichten getroffen wurden.
Ein solches Verhalten deutet — gerade vor dem Hintergrund der systemimma-
nenten Anonymitit —auf bewusste Gleichgiiltigkeit bzw. ein Nicht-Wissen-
Wollen hin, insbesondere dann, wenn die Anwendung zusétzlich anonymi-
sierende oder herkunftsverschleiernde Funktionalitdten aufweist.

Kapitel 3: Strafrechtliche Anschlussfragen

Es wurde aufgezeigt, dass Betreiberinnen dezentralisierter Finanzanwen-
dungen, deren Infrastruktur von Dritten zur Geldwéscherei genutzt wird, als
Unterlassungstiterinnen aufgrund pflichtwidriger Untétigkeit nach Art. 305bis
StGB strafrechtlich verantwortlich sein konnen. Das nachfolgende Kapitel
widmet sich den sich daraus ergebenden strafrechtlichen Folgefragen. Zu-
nichst wird gepriift, unter welchen Voraussetzungen die Qualifikationstat-
bestdnde der schweren Falle nach Art. 305bis Ziff. 2 StGB auf Betreiberinnen
iibertragbar sind (I.). Anschliessend werden die Konkurrenzfragen zwischen
Gehilfenschaft und titerschaftlicher Unterlassung und bei mehrfacher geld-
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waschereirelevanter Nutzung durch verschiedene Nutzer sowie die Konkurrenz
zu eigenstdndig sanktionierten Sorgfaltspflichtverletzungen nach Art. 305ter
StGBund Art. 37 GwG geklart (IL.). Zuletzt werden die Ankniipfungspunkte
der schweizerischen Strafhoheit bei Inland- und Auslandtaten im Kontext
dezentralisierter Protokolle untersucht (I11.).

I. Schwere Fille von Geldwascherei

Im Regelfall bedroht Art. 305bis Ziff. 1 StGB die Geldwascherei mit Freiheits-
strafe bis zu drei Jahren oder Geldstrafe. In schweren Fillen nach Art. 305bis
7iff. 2 StGB kann die Strafe auf'bis zu fiinf Jahre Freiheitsstrafe oder Geldstrafe
erhoht werden.763 Bei den schweren Fillen liegt jeweils ein personliches Merk-
malim Sinne von Art. 27 StGB vor, sodass der Téter oder die Teilnehmerin das
qualifizierende Tatbestandsmerkmal personlich erfiillen muss.764

Das nachfolgende Kapitel untersucht, inwieweit diese Qualifikationstat-
bestdnde auf Betreiberinnen dezentralisierter Finanzanwendungen —als
Gehilfinnen oder Unterlassungstiterinnen — iibertragbar sind und in welchen
Konstellationen eine Erh6hung des Strafrahmens in Betracht kommt.

Im Einzelnen wird zunichst untersucht, ob Betreiberinnen als Mitglieder
einer kriminellen bzw. terroristischen Organisation oder als Mitglieder einer
Bande in Betracht kommen. Anschliessend wird gepriift, ob eine gewerbs-
massige Begehung mit grossem Umsatz oder erheblichem Gewinn einschligig
istund ob dartiiber hinaus —iiber die Generalklausel — weitere Konstellationen
als schwere Fille qualifiziert werden konnen.

A. Mitglieder einer kriminellen oder terroristischen Organisation

Ein schwerer Fall nach Art. 305bis Ziff. 2 lit. a StGB stellt die Mitgliedschaftin
einer kriminellen oder terroristischen Organisation im Sinne von Art. 260ter
StGB dar.765

763 KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305Pis N 716; CR CP II-CASSANI/VILLARD,
Art.305bis N 46; EGGER TANNER, S. 208; BSK StGB II-PIETH, Art. 305Pis N 63; PK StGB-
PIETH/SCHULTZE, Art.305bisN 23,

764 BGE 1051V 182 E.2a; 70 IV 125; Urteil des BGer 6B_976/2015 vom 27. September 2016
E.10.3.2; Urteil des BGer 6B_207/2013 vom 10. September 2013 E. 1.3.2; KV/KO StGB-
ACKERMANN/ZEHNDER, Art. 305bis N 716; EGGER TANNER, S.207; PK StGB-TRECHSEL/
JENAL, Art.146 N 32; HK StGB-SCHLEGEL, Art.139 N 10.

765 BGE1321V132E.4.1.1;1291V 271 E.2.3.1; ACKERMANN etal., S. 228; KV/KO StGB-ACKER-

MANN/ZEHNDER, Art. 305bisN 717; CR CP II-CASSANI/VILLARD, Art. 305bisN 50; EGGER
TANNER, S.208; AK StGB-GRAF, Art. 305Pis N 22; OFK StGB-ISENRING, Art.305Pis N 69;
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Im vorliegenden Zusammenhang stellen sich hierbei zwei Fragen: Zum einen
ist zu priifen, ob eine Betreiberschaft von mehr als drei Personen, die sich
durch Unterlassen der Geldwdscherei strafbar macht, als Verbrechensorga-
nisation qualifiziert werden kann. Zum anderen ist zu untersuchen, ob Be-
treiberinnen von dezentralisierten Anwendungen bei deren Nutzung zur
Geldwischerei durch eine kriminelle oder terroristische Organisation nach
Art.260ter StGB als deren Mitglied eingeordnet werden konnen.

Fiir das Vorliegen einer Organisation nach Art. 260ter StGB setzt die bun-
desgerichtliche Rechtsprechung «eine strukturierte Gruppe von mindestens
drei—im Allgemeinen mehr — Personen voraus, die mit dem Ziel geschaffen
wurde, unabhiingig von einer Anderung ihrer Zusammensetzung dauerhaft
zubestehen, und die sich namentlich durch die Unterwerfung ihrer Mitglieder
unter Anweisung, durch systematische Arbeitsteilung, durch Intransparenz
und durchin allen Stadien ihrer verbrecherischen Tétigkeit vorherrschende
Professionalitidt auszeichnet».766 Die genannten Merkmale miissen nicht
kumulativ erfiillt sein. Es geniigt vielmehr, dass einzelne Kriterien bei einer
qualitativen und quantitativen Gesamtbetrachtung auf ein entsprechendes
Gefihrdungspotenzial hinweisen.767

Das entscheidende Kriterium in der Abgrenzung der kriminellen zu
legalen Organisationen liegtim Zweck der Organisation.768 Das zentrale und
in organisatorischen Vorkehrungen manifestierte Anliegen der Organisation
muss gemadss Art. 260ter Abs. 1 lit. a StGB im Begehen von Gewaltverbrechen
oder der Bereicherung mit verbrecherischen Mitteln oder im Begehen von
Gewaltverbrechen zur Einschiichterung der Bevolkerung, zur Notigung eines
Staates oder einer internationalen Organisation bestehen.769 Unter Gewaltver-
brechen fallen Verbrechen im Sinne von Art. 10 Abs. 2 StGB, bei denen Gewalt

BSK StGB II-PIETH, Art.305bis N 64; PK StGB-PIETH/SCHULTZE, Art. 305bis N 24; HK
StGB-WOHLERS, Art. 305PisN 25,

766 BGE1321V132E.4.1.1;1331V235E.4.2;1291V 271 E.2.3.1; Urteil des BGer 6B 238/2013
vom 22. November 2013 E. 9.1.1; vgl. KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305bis
N717; EGGER TANNER, S. 208f.; CR CPII-LIVET, Art. 260ter N 5; PAJAROLA, N 86; PK StGB-
TRECHSEL/VEST, Art. 260ter N 4; AK StGB-UHRMEISTER, Art.260tr N 2,

767 Botschaftorganisierte Kriminalitdt 2018, S. 6471; BSK StGB II-ENGLER, Art. 260ter N 6;
PAJAROLA, N 87ff.; AK StGB-UHRMEISTER, Art. 260ter N 5; OFK StGB-WEDER, ATt. 260ter
N10.

768 PAJAROLA,N140; KV/KO StGB-PAJAROLA/OEHEN/THOMMEN, Art.260ter N 345; STRATEN-
WERTH/BOMMER, BTII, § 40 N 23.

769 BSK StGB II-ENGLER, Art.260ter N 9ff.; CR CP II-LIVET, Art. 260ter N 12a; PAJAROLA,
N143; KV/KO StGB-PAJAROLA/OEHEN/THOMMEN, Art. 260ter N 349 ff.; STRATENWERTH/
BOMMER, BTI1§ 40 N 23; PK StGB-TRECHSEL/VEST, Art. 260ter N 6; AK StGB-UHRMEISTER,
Art.260ter N 6f.; OFK StGB-WEDER, Art. 260ter N 20.
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imstrafrechtlichen Sinn angewendet wird.?70 Die Bereicherung mit verbreche-
rischen Mitteln erfasst als Verbrechen qualifizierte Vermogensdelikte sowie
sonstige gewinnbringende Delikte, namentlich auch den schweren Fall der
Geldwéschereinach Art. 305bis Ziff. 2 StGB.77t Der verbrecherische Zweck muss
den Hauptzweck der Organisation bilden, was gleichwohl die Verfolgung
legaler Nebenzwecke nicht ausschliesst.772

Der Qualifikationstatbestand nach Art. 305bis Ziff. 2 Abs. 2 lit. a StGB ver-
langt, dass der Geldwéschereitéter die Vermogenswerte als Mitglied der Ver-
brechensorganisation waschen muss, was erfordert, dass der Téater die Orga-
nisation nicht lediglich unterstiitzt, sondern sich an ihr beteiligt.773 Insofern
muss er in die Organisationsstruktur eingegliedert sein und eine Tatigkeit
entfalten, die einen Beitrag zur Verfolgung des verbrecherischen Zwecks der
Organisation leistet.774

Schliesslich miissen die Mitglieder Vorsatz hinsichtlich der Begehung von
Geldwaschereiin ihrer Eigenschaft als Mitglieder einer Verbrechensorgani-
sation aufweisen.?75

1. Betreiberschaft als kriminelle oder terroristische Organisation

Esstellt sich die Frage, ob Betreiberschaften dezentralisierter Finanzanwen-
dungen, die zur Geldwdéscherei genutzt werden, als kriminelle oder terroris-
tische Organisationen im Sinne von Art. 260ter StGB qualifiziert werden kon-
nen. Bei einer Gesamtbetrachtung der vom Bundesgericht entwickelten Kri-
terien lisst sich ein gewisses Mindestmass an organisatorischer Struktur grund-
sitzlich bejahen. Der Betrieb eines dezentralisierten Protokolls erfordert

770 Dazuzdhlen namentlich Delikte wie Art. 111, 112,122, 140, 156, 183-185 und 221 (vgl. Bot-
schaft StGB1993, S. 300; BSK StGB II-ENGLER, Art. 260ter N10; CR CP II-LIVET, Art. 260ter
N 15; PAJAROLA, N 155 ff.; STRATENWERTH/BOMMER, BT I1, § 40 N 23; PK StGB-TRECHSEL/
VEST, Art. 260ter N 7; AK StGB-UHRMEISTER, Art. 260ter N 6).

771 Mogliche Delikte stellen auch Art. 183-185, 195, 196, 240 ff. StGB sowie Art. 19 BetmG
dar (vgl. Botschaft StGB 1993, S. 300; DONATSCH/THOMMEN/WOHLERS, S. 207f.; BSK
StGBII-ENGLER, Art. 260ter N 6; CR CPII-LIVET, Art. 260ter N 16; PAJAROLA, N 148 f.; KV/
KO StGB-PAJAROLA/OEHEN/THOMMEN, Art. 260ter N 361 ff.; PK StGB-TRECHSEL/VEST,
Art.260ter N 8).

772 BSKStGBII-ENGLER, Art.260ter N 9; CR CP II-LIVET, Art. 260ter N 14; PAJAROLA, N 143;
KV/KO StGB-PAJAROLA/OEHEN/THOMMEN, Art. 260ter N 347; PK StGB-TRECHSEL/VEST,
Art.260ter N 6.

773 BGE 1291V 271 E.2.4; Urteil des BGer 6S.365/2005 vom 8. Februar 2006 E. 2.3; KV/KO
StGB-ACKERMANN/ZEHNDER, Art. 305 N 719; EGGER TANNER, S. 210.

774 BGE 1291V 271 E. 2.4; Urteil des BGer 6S.365/2005 vom 8. Februar 2006 E. 2.3; KV/KO
StGB-ACKERMANN/ZEHNDER, Art.305PisN 719.

775 BGE 1461V 338E.4.4.1;1421V175E.5.4.2; 129 1V 271 E. 2.5; KV/KO StGB-ACKERMANN/
ZEHNDER, Art. 305Pis N 720; BSK StGB II-ENGLER, Art.260ter N 6; PAJAROLA, N 257ff.;
PK StGB-TRECHSEL/VEST, Art.260ter N 11; AK StGB-UHRMEISTER, Art.260ter N13.
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regelmissig eine funktionale Arbeitsteilung — etwa zwischen technischer
Entwicklung, Systemwartung, Verwaltung von Vermogenswerten und Kom-
munikation —sowie ein hohes Mass an Koordination und technischer Exper-
tise.776 Auch eine gewisse Dauerhaftigkeitistinhédrent, da die Aufrechterhal-
tung des Betriebs typischerweise auf Kontinuitit ausgelegt ist und nicht auf
kurzfristiger Zusammenarbeit beruht. Ferner ist die personelle Intranspa-
renz, etwa durch pseudonyme Beteiligte oder fehlende 6ffentliche Identifika-
tion der Betreiberinnen, charakteristisch und kann das Gefahrdungspoten-
zialim Sinne der Rechtsprechung erh6hen.?77 In vielen Fillen besteht zudem
eine funktionale Austauschbarkeit der Mitglieder, da die Aufgaben nicht an
bestimmte Personen gebunden sind und neue Beteiligte bestehende Rollen
tibernehmen kénnen, ohne den Fortbestand der Anwendung zu gefdhrden.
Demgegeniiber fehlt es regelméssig an einer hierarchischen Struktur im Sinne
einer Unterordnung unter Weisungen oder einer zentralisierten Entscheidungs-
gewalt. Der dezentralisierte Charakter der Aufgabenverteilung und die Abwe-
senheit einer Befehlskette sprechen gegen die Annahme einer hierarchisch
organisierten Einheit im Sinne von Art. 260ter StGB.

Insgesamt kann somit festgehalten werden, dass Betreiberschaften zwar
einzelne strukturelle Merkmale einer Organisation aufweisen und damit ein
gewisses Gefdhrdungspotenzial entfalten konnen, die Einordnung als krimi-
nelle Organisationim Sinne von Art. 260ter StGB jedoch letztlich vom verfolg-
ten Zweck abhingt. Entscheidend ist daher, ob die Tétigkeit der Betreiber-
schaft auf die Begehung von Bereicherungs-, Gewalt- oder Terrorverbrechen
ausgerichtet ist.

DaBetreiberinnen ausschliesslich auf digitaler Ebene handeln undihr Tun
sichim Betrieb bzw. in der Interaktion mit Smart Contracts erschopft, kommt
als Deliktskategorie einzig ein Bereicherungsverbrechen in Betracht. Dieses
miisste —dem Verbrechenserfordernis entsprechend — eine qualifizierte Form
der Geldwischerei darstellen, etwa die gewerbsmaissige Begehung im Sinne
von Art. 305 Ziff. 2 lit. ¢ StGB.778 Fraglich ist jedoch, ob die Begehung solcher
Delikte den Hauptzweck der Betreiberschaft bildet. Dies ldsst sich nur bei An-
wendungen bejahen, deren gesamte Struktur auf die Verschleierung der Her-
kunft von Vermégenswerten und damit auf die Erméglichung von Geldwésche-
rei ausgerichtet ist —etwa bei anonymisierenden Protokollen wie Mixer.779 Bei

776 Vgl.vorne N 118ff.
777 Vgl.vorne N 53.

778 PAJAROLA, N 149; vgl. DONATSCH/THOMMEN/WOHLERS, S. 207 f.; BSK StGB I[-ENGLER,
Art.260ter N 6; PK StGB-TRECHSEL/VEST, Art.260ter N 8; AK StGB-UHRMEISTER,
Art.260ter N 6.

779 Vgl.vorne N 89ff.
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den meisten dezentralisierten Finanzanwendungen fehlt es hingegen an einem
solchen verbrecherischen Hauptzweck. Sie dienen primér der technischen
Bereitstellung oder Verwaltung von Finanzdienstleistungen und weisen, so-
weit sie deliktisch missbraucht werden, lediglich eine faktische Missbrauchs-
anfilligkeit auf.780 Diese geniigt nicht, um eine Organisation im Sinne von
Art.260tr StGB zu begriinden.

2. Betreiberinnen als Mitglieder krimineller oder terroristischer
Organisationen

Im Weiteren stellt sich die Frage, ob Betreiberinnen dezentralisierter Finanz-
anwendungen, deren Dienste von einer kriminellen oder terroristischen
Organisation genutzt werden, als Mitglieder dieser Organisation gelten kénn-
ten. Eine solche Einordnung setzt jedoch voraus, dass eine tatsidchliche Ein-
gliederung in die Organisationsstruktur besteht und die Betreiberinnen an
der deliktischen Zweckverfolgung mitwirken.78! Im vorliegenden Zusammen-
hang fehlt es an einer solchen Eingliederung, da Betreiberinnen dezentrali-
sierter Protokolle ausserhalb der organisatorischen Struktur der kriminellen
Gruppierung agieren, die ihre Anwendung allenfalls zu Geldwaschereizwe-
cken nutzt. Selbst wenn die technische Infrastruktur deliktische Aktivititen
faktisch ermdglicht oder erleichtert, begriindet dies keine strukturelle Zuge-
horigkeit zur Organisation. Mangels organisatorischer Einbindung und funk-
tionaler Teilhabe an der Zweckverfolgungist eine Qualifikation der Betreibe-
rinnen als Mitglieder im Sinne von Art. 260ter StGB daher abzulehnen.

B. Bandenmitglied

Ein weiterer Qualifikationstatbestand liegt in der Begehung der Geldwische-
reials Mitglied einer Bande, die sich zur fortgesetzten Ausiibung dieses Delikts
zusammengeschlossen hat (Art. 305Pis Ziff. 2 lit. b StGB).782 Der Begriff der Bande
entsprichtjenem, wie erin Art.139 Ziff. 3 StGB, Art. 140 Ziff. 3 StGB sowie Art. 19
Abs. 2 lit.b BetmG verwendet wird.783

780 Vgl.vorne N 85ff.

781 BGE 1291V 271 E. 2.4; Urteil des BGer 6S.365/2005 vom 8. Februar 2006 E. 2.3; KV/KO
StGB-ACKERMANN/ZEHNDER, Art. 305bisN 719.

782 KV/KO StGB-ACKERMANN/ZEHNDER, Art.305bis N 723 ff.; CR CP II-CASSANI/VILLARD,
Art.305bisN 52; EGGER TANNER, S. 210; GRABER, S. 151; AK StGB-GRAF, Art. 305bisN 23;
OFK StGB-ISENRING, Art. 305bisN 70; BSK StGB II-PIETH, Art. 305bisN 65; PK StGB-PIETH/
SCHULTZE, Art. 305bisN 25,

783 KV/KO StGB-ACKERMANN/ZEHNDER, Art.305Pis N 723; CR CP II-CASSANI/VILLARD,

Art.305PisN 53; EGGER TANNER, S. 210; KRONENBERG, S. 50; AK StGB-GRAF, Art. 305bis
N 23; BSK StGB II-PIETH, Art. 305bisN 65.
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Nach der Rechtsprechung des Bundesgerichts ist eine Bande gegeben, «wenn
zwei oder mehrere Téter sich mit dem ausdriicklich oder konkludent gedus-
serten Willen zusammenfinden, inskiinftig zur Veriibung mehrerer selbstédn-
diger, im Einzelnen moglicherweise noch unbestimmter Straftaten zusam-
menzuwirken».784 Erforderlich sind Mindestansitze einer organisatorischen
Struktur sowie eine derartige Intensitit des Zusammenwirkens, dass von
einem stabilen, wenn auch allenfalls nur kurzlebigen Team gesprochen wer-
den kann.?85 Nicht relevant ist, ob es sich dabei um einen hierarchisch oder
demokratisch organisierten Zusammenschluss handelt und ob der deliktische
Zweck der einzige und urspriingliche Zweck davon ist.786 Zweck der Qualifi-
zierung ist die besondere Gefihrlichkeit, welche sich daraus ergibt, dass der
Zusammenschluss den Einzelnen psychisch und physisch stirkt und die fort-
gesetzte Veriibung solcher Delikte voraussehen l4sst.787

Der Qualifikationstatbestand nach Art. 305bis Ziff. 2 lit. b StGB verlangt
dariiber hinaus, dass es sich um eine Bande handelt, die sich gerade zum Zweck
der fortgesetzten Begehung von Geldwischereihandlungen zusammengefun-
den hat, und der Téter als Mitglied dieses Zusammenschlusses téitig wird.788

In subjektiver Hinsicht muss sich der Titer des Zusammenschlusses und
dessen deliktischer Zielrichtung bewusst sein. So hat sein Vorsatz die banden-
maéssige Tatbegehung zu umfassen, was einen auf die gemeinsame Veriibung
mehrerer Delikte gerichteten Willen voraussetzt.789

Im vorliegenden Zusammenhang kénnte zwar aufgrund der Vielzahl
potenziell deliktischer Transaktionen sowie gewisser organisatorischer An-
satze auf Seiten der Betreiberschaft an Elemente einer Bande erinnert wer-
den. Eine solche Qualifikation scheitert jedoch am zentralen Gefdhrlichkeits-
moment, das dem Bandenbegriff zugrunde liegt. Es fehlt an der psychisch-
physischen Verstirkung der Beteiligten durch den Zusammenschluss, welcher

784 BGE1471V176E.2.4.2;1351V 158 E.2;1001V 219 E. 1; Urteil des BGer 6B_702/2021 vom
27.Januar 2023 E.1.3.3; EGGER TANNER, S. 210; GODENZI, S.143; KRONENBERG, S. 51;
BSK StGB II-NIGGLI/RIEDO, Art.139 N 123; HK StGB-SCHLEGEL, Art.139 N 13a.

785 BGE1471V 176 E.2.4.2;1351V 158 E.3.2; 1321V 132 E. 5.2; KRONENBERG, S. 52; BSK StGB II-
NIGGLI/RIEDO, Art.139 N 123; CR CP II-PAPAUX, Art. 139 N 77; AK StGB-SIMMLER/SELMAN,
Vor Art.137ff. N 21; PK StGB-TRECHSEL/JENAL, Art. 139 N 16.

786 BGE721V110E.2; BSK StGBII-NIGGLI/RIEDO, Art.139 N130; AK StGB-SIMMLER/SELMAN,
Vor Art.137ff. N 21.

787 BGE1351V158E.2;1321V 132 E.5.2;124 1V 86 E.2b; Urteil des BGer 6B _1145/2016 vom
7.April 2017 E. 1.3; KRONENBERG, S. 52; BSK StGB II-NIGGLI/RIEDO, Art.139 N 126f.

788 Urteil des BGer 6B 531/2013 vom 17. Februar 2014 E. 3; Urteil des BGer 6B _535/2014
vom 5.Januar 2016 E. 3.3; KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305bis N 724; EGGER
TANNER, S. 211; vgl. BSK StGB II-NIGGLI/RIEDO, Art. 139 N 129; vgl. auch GODENZ1, S. 150 ff.

789 BGE 1471V 176 E.2.4.2;1351V 158 E.2; 124 IV 86 E. 2b; CR CP II-PAPAUX, Art.139 N 79;
KRONENBERG, S. 54; BSK StGB II-NIGGLI/RIEDO, Art.139 N 131; HK StGB-SCHLEGEL,
Art.139 N 13b; PK StGB-TRECHSEL/JENAL, Art. 139 N 17.
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die Begehung weiterer Delikte erleichtern oder fordern wiirde.790 Bei dezent-
ralisierten Finanzanwendungen —selbst in Féllen fortgesetzter geldwéscherei-
relevanter Nutzung wie bei Mixern — entfillt dieses Moment, da das Protokoll
unabhdngig von der Zahl und Interaktion der Beteiligten funktioniert. Ange-
sichts der in Rechtsprechung und Lehre anerkannten engen Auslegung des
Bandenbegriffs erscheint eine Einordnung als Bande im Sinne von Art. 305bis
Ziff.21it. b StGB daher nicht gerechtfertigt.791 Allenfalls liesse sich in Konstel-
lationen mit Multisignature-Administrationsstrukturen (das heisst Systemen,
bei denen mehrere Personen ihre digitalen Signaturen leisten miissen, um
eine Transaktion oder administrative Handlung freizugeben) eine gewisse
wechselseitige Abhingigkeit annehmen.?92 Doch auch hier fehlt es regelmis-
siganjener psychischen Dynamik, die den Einzelnen in seinem deliktischen
Willen bestirkt und die fiir das erh6hte Gefihrdungspotenzial einer Bande
charakteristisch ist.

C. Gewerbsmissige Geldwischerei

Schliesslich liegt ein Qualifikationsgrund vor, wenn der Geldwaschereitéter
gewerbsmassig vorgeht und dabei einen grossen Umsatz oder einen erheb-
lichen Gewinn erzielt (Art. 305bis Ziff. 2 lit. ¢ StGB).793 Der Begriff der Gewerbs-
massigkeit entspricht demjenigen in Art. 139 Ziff. 2 StGB, Art. 146 Abs. 2 StGB
und Art.19 Abs. 2 lit. c BetmG.794

Nach stindiger Rechtsprechung des Bundesgerichts ist Gewerbsméssigkeit
gegeben, «<wenn sich aus der Zeit und den Mitteln, die der Téter fiir die delikti-
sche Titigkeit aufwendet, aus der Hiufigkeit der Einzelakte innerhalb eines
bestimmten Zeitraums sowie aus den angestrebten und erzielten Einkiinften
ergibt, dass er die deliktische Tétigkeit nach Art eines Berufs ausiibt».795

790 Vgl.BGE1351V 158 E.2; KRONENBERG, S. 52; BSK StGB II-NIGGLI/RIEDO, Art.139 N 126 f.

791 Vgl.Urteil des BGer 6B_1145/2016 vom 7. April 2017 E.1.3; Urteil des BGer 6B_510/2013
vom 3.Méarz 2014 E. 3; STRATENWERTH/JENNY/BOMMER, BT I, § 13 N 100; BSK StGB II-
NIGGLI/RIEDO, Art.139 N 122; AK StGB-SIMMLER/SELMAN, Vor Art.137ff. N 21.

792 Vgl.vorneN128.

793 KV/KO StGB-ACKERMANN/ZEHNDER, Art.305Pis N 731; CR CP II-CASSANI/VILLARD,
Art.305PisN 55; EGGER TANNER, S. 210; GRABER, S. 151; AK StGB-GRAF, Art. 305PisN 24;
OFK StGB-ISENRING, Art.305Pis N 72; BSK StGB II-PIETH, Art.305bis N 66; PK StGB-
PIETH/SCHULTZE, Art. 305bis N 26; HK StGB-WOHLERS, Art. 305PisN 26.

794 KV/KO StGB-ACKERMANN/ZEHNDER, Art.305Pis N 731; CR CP II-CASSANI/VILLARD,
Art.305DPis N 56; AK StGB-GRAF, Art.305bis N 24; CR CP II-PAPAUX, Art.139 N 64; PK
StGB-PIETH/SCHULTZE, Art. 305bisN 26.

795 BGE 1291V 253E.2a;1231IV113 E.2c; 119 1V 129 E. 3a; 1171V 159 E. 2a; EGGER TANNER,
S.212; BSK StGB II-NIGGLI/RIEDO, Art.139 N 89; CR CP II-PAPAUX, Art.139 N 66; AK
StGB-SIMMLER/SELMAN, Vor Art. 137 ff. N20; PK StGB-TRECHSEL/JENAL, Art. 146 N 33.
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Erforderlich ist, dass der Taiter die Absicht hat, durch sein deliktisches Ver-
halten regelmaéssige, nicht unerhebliche Einnahmen zu erzielen, die einen
wesentlichen Beitrag zu seiner Lebensfiihrung leisten. Hierbei muss es sich
nicht um die Haupteinnahmequelle handeln; auch Nebeneinkiinfte konnen
geniigen.”96 Die Geldwischereitat muss bereits mehrfach begangen worden
sein, und es muss aus den gesamten Umstinden hervorgehen, dass der Téter
zu einer Vielzahl an Geldwéaschereihandlungen bereit gewesen wire.797

Das Kriterium des grossen Umsatzes ist erfiillt, wenn Vermogenswerte
von tiber CHF 100’000 gewaschen werden. Ein erheblicher Gewinn hingegen
liegt bei einem Betrag von mehr als CHF 10°000 vor.798

Der Betrieb dezentralisierter Finanzanwendungen erfordert einen er-
heblichen und kontinuierlichen Einsatz von Zeit, technischen Mitteln und
organisatorischen Ressourcen. Durch die Erhebung von Transaktionsgebiih-
ren oder anderen nutzungsabhéngigen Entgelten erzielen die Betreiberinnen
regelmdssige Einnahmen.

Bietet eine Betreiberin eine Finanzanwendung ohne Beachtung der geld-
wischereirechtlichen Sorgfaltspflichten an und ist diese somit schrankenlos
zuginglich, liegt darin eine Bereitschaft, eine Infrastruktur bereitzustellen,
iiber welche eine Vielzahl geldwaschereirelevanter Transaktionen abgewi-
ckelt werden kann. Die technische Architektur solcher Systeme ermoglicht
unbegrenzt hiufige Interaktionen der Nutzer mit den zugrunde liegenden
Smart Contracts und damit die wiederholte Begehung gleichartiger Delikte.

Infolge dieser Automatisierung und der stetig anfallenden Gebiihren-
einnahmen ldsst sich auch ohne individuelle Eingriffe ein fortlaufendes, ein-
kommensorientiertes Handeln nach Art eines Berufs annehmen. Die Schwel-
lenwerte eines grossen Umsatzes (iiber CHF 100°000) oder eines erheblichen
Gewinns (liber CHF 10°000) werden angesichts der bei dezentralisierten An-
wendungen typischerweise hohen Transaktionsvolumina rasch erreicht.799
Die planmdéssige Ausgestaltung des Betriebs sowie die auf Dauer angelegte

796 BGE1191V129E.3a;116 IV 319 E. 4b; 991V 80 E.7; 791V 9 E.1; EGGER TANNER, S.213;
BSK StGB II-NIGGLI/RIEDO, Art.139 N 99; AK StGB-SIMMLER/SELMAN, Vor Art.137ff.
N 20; PK StGB-TRECHSEL/JENAL, Art.146 N 33, 35.

797 BGE 1471V 176 E.2.2.1;129IV188 E.3.1.2; 129 IV 253 E. 2.2; 119 IV 129 E. 3a; Urteil des
BGer 6B_1214/2019 vom 1. Mai 2020 E. 3.3; EGGER TANNER, S. 213; BSK StGB II-NIGGLI/
RIEDO, Art.139 N 95ff.; CR CP II-PAPAUX, Art.139 N 70; PK StGB-TRECHSEL/JENAL,
Art.146 N 35f.

798 BGE1471V176E.2.2.1;1291V 188 E.3.1.3; 129 IV 253 E. 2.2; GRABER, S. 153; KV/KO StGB-
ACKERMANN/ZEHNDER, Art.305bis N 733 ff.; CR CP II-CASSANI/VILLARD, Art. 305bis
N 59; EGGER TANNER, S.214f.; AK StGB-GRAF, Art. 305Pis N 24; BSK StGB II-PIETH,
Art.305bisN 66.

799 Vgl. MEIRICH, N 264, 396, 1355 ff.; ANDREOTTI, S.212; REGGIANI, S.120.
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Gebiihrenstruktur lassen dabei auf die Absicht schliessen, durch die fortge-
setzte deliktische Téatigkeit regelmdssige und nicht unerhebliche Einkiinfte
zu erzielen.

D. Weitere schwere Fille

Neben den in Art. 305Ps Ziff. 2 StGB ausdriicklich genannten Qualifikations-
tatbestdnden kénnen aufgrund des nicht abschliessenden Charakters der
Bestimmung auch weitere schwere Fille sui generis in Betracht fallen, sofern
diese in objektiver und subjektiver Hinsicht gleich schwer wiegen wie die im
Gesetz aufgefiihrten Beispiele.800 In Ubereinstimmung mit der Lehre konnte
dies etwa dann zutreffen, wenn die Geldwaschereihandlung Vermogenswerte
betrifft, die aus Kriegsverbrechen oder einem Genozid stammen, oder wenn
sieim Zusammenhang mit kriminellen Organisationen erfolgt, ohne dass eine
Mitgliedschaft im Sinne von Art. 305bis Ziff. 2 lit. a StGB besteht.801

Die Verwendung dezentralisierter Finanzanwendungen zur Umlagerung
von Kryptowerten aus besonders schweren Vortaten ist in der Praxis nahe-
liegend. Kryptowerte werden nachweislich im Zusammenhang mit bewaffne-
ten Konflikten, der Umgehung internationaler Sanktionen sowie organisier-
ter Kriminalitét eingesetzt und anschliessend tiber intermedidrsfreie oder
anonymisierende Anwendungen verschleiert.802 In solchen Konstellationen
kommt die Anwendung der Generalklausel von Art. 305bis Ziff. 2 StGB grund-
satzlich in Betracht.

E. Fazit

Im Ergebnis zeigt sich, dass die Qualifikationstatbestdnde von Art. 305bis Ziff. 2
StGB bei Betreiberinnen dezentralisierter Finanzanwendungen nur einge-
schrinkt Anwendung finden. Eine Einordnung als kriminelle oder terroristi-
sche Organisation scheitert am fehlenden verbrecherischen Hauptzweck der
Betreiberschaft. Lediglich bei Anwendungen, deren gesamte Struktur auf

800 Urteil des BGer 6B_535/2014 vom 5.Januar 2016 E. 3.2.1; Urteil des BGer 6B_217/2013
vom 28.Juli 2014 E. 4.1; Urteil des BGer 6B_1013/2010 vom 17. Mai 2011 E. 6.2; vgl.
BGE 114 1V 164 E. 2b; KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305bis N 740; CR CP II-
CASSANI/VILLARD, Art. 305bisN 47 ff.; EGGER TANNER, S. 216; AK StGB-GRAF, Art. 305bis
N 21; BSK StGB II-PIETH, Art. 305bisN 66; PK StGB-PIETH/SCHULTZE, Art. 305PisN 27; HK
StGB-WOHLERS, Art. 305PisN 24.

801 KV/KO StGB-ACKERMANN/ZEHNDER, Art.305Pis N 740f.; CR CP II-CASSANI/VILLARD,
Art.305bisN 47; EGGER TANNER, S. 216; GRABER, S.153f.; AK StGB-GRAF, Art. 305bisN 21;
PK StGB-PIETH/SCHULTZE, Art.305bis N 27.

802 Vgl.KGGT, NRA 2024, S.72f.; KGGT, NRA 2018, S.27f.
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die Verschleierung von Vermogenswerten ausgerichtet ist —etwa bei Krypto-
mixern —, liesse sich dies bejahen. Die Annahme einer Bande scheidet ange-
sichts des eng auszulegenden Gefihrlichkeitsmoments aus.

Demgegeniiber erscheint die gewerbsmissige Geldwischerei als prak-
tisch relevantester Qualifikationsgrund. Die dauerhafte Bereitstellung einer
automatisierten, gebiihrenbasierten Infrastruktur lasst auf ein planméssiges,
einkommensorientiertes Handeln schliessen, bei dem die Schwellenwerte
fiir erheblichen Gewinn oder Umsatzrasch erreicht werden kénnen.

Sofern Vermogenswerte aus einem Genozid oder Kriegsverbrechen stam-
men, kann schliesslich auch eine Qualifikation tiber die Generalklausel in
Betracht fallen.

II. Konkurrenzen

Der nachfolgende Abschnitt befasst sich zunichst mit dem Konkurrenzver-
hiltnis zwischen Gehilfenschaft und titerschaftlicher Unterlassung, wenn
beide an dieselbe Geldwischereihandlung eines Nutzers ankniipfen. Danach
wird erortert, wie mehrere geldwischereirelevante Handlungen verschiedener
Nutzer konkurrenzrechtlich einzuordnen sind und welche Bedeutung dabei
der Qualifikation der Gewerbsmadssigkeit zukommt. Abschliessend widmet
sich der letzte Teil dem Konkurrenzverhéiltnis zwischen der Geldwéscherei
nach Art. 305Ps StGB und eigenstdndig sanktionierten Verletzungen geldwa-
schereirechtlicher Sorgfaltspflichten nach Art. 305t StGB sowie Art. 37 GWG.

A. Gehilfenschaft und titerschaftliche Unterlassung

BeiBetreiberinnen bestimmter dezentralisierter Anwendungen —etwa delik-
tisch konzipierter Kryptomixer —kann sich eine Strafbarkeit nach Art. 305bis
StGB sowohl aus der Bereitstellung der Finanzanwendung als auch aus pflicht-
widriger Untitigkeit ergeben. Fraglich ist, in welchem Konkurrenzverhiltnis
diese beiden strafbaren Verhaltensweisen zueinanderstehen.

Von echter Konkurrenzim Sinne von Art. 49 Abs. 1 StGB spricht man,
wenn der Tater mehrere nebeneinander anwendbare, sich nicht gegenseitig
ausschliessende Tatbestinde verwirklicht, was entweder durch eine einheit-
liche Handlung (Idealkonkurrenz) oder durch mehrere voneinander unabhéin-
gige Handlungen (Realkonkurrenz) geschehen kann.803 Unechte Konkurrenz
liegt dagegen vor, wenn das Verhalten zwar mehrere Tatbestinde erfiillt, der

803 DONATSCH/GODENZI/TAG, S.428; STRATENWERTH/BOMMER, AT, § 19 N 1; TRECHSEL
etal., S.301ff.; PK StGB-TRECHSEL/SEELMANN, Art. 49 N 2.
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Unrechtsgehalt der Tat jedoch bereits durch einen oder mehrere Tatbestinde
vollstdndig erfasst wird, sodass die iibrigen aus Griinden der Spezialitit,
Konsumtion, Subsidiaritdt oder Alternativitét zuriicktreten.s04

Subsidiaritét besteht, wenn ein Tatbestand nur Anwendung findet, sofern
kein anderer vorrangig eingreift.805 Eine typische Fallgruppe ergibt sich im
Verhiltnis der Beteiligungsformen: Die leichtere — etwa die Gehilfenschaft
oder Anstiftung —wird von der Téterschaft verdringt.806

Begeht die Betreiberinim Zusammenhang mit derselben Haupttat eines
Nutzers sowohl eine Gehilfenschaft als auch eine titerschaftliche Unterlas-
sung, tritt die Gehilfenschaft aufgrund ihres subsididren Charakters hinter
die titerschaftliche Verantwortlichkeit zuriick. Schuldspruch und Straferich-
ten sich folglich ausschliesslich nach der (titerschaftlich) begangenen Geld-
wdischerei durch Unterlassen.807

B. Mehrfache Geldwischerei

Begeht die Betreiberin Geldwéscherei —sei es durch die Bereitstellung der An-
wendung oder durch pflichtwidriges Untétigbleiben —in Zusammenhang mit
mehreren, voneinander unabhingigen Geldwaschereihandlungen verschie-
dener Nutzer, stellt sich die Frage nach dem Konkurrenzverhéltnis dieser Ein-
zeldelikte untereinander und zu einem allfilligen Qualifikationstatbestand
der Gewerbsmadssigkeit.

Bei der Idealkonkurrenz verwirklicht der Téter durch eine einzelne
Handlungbzw. durch ein einheitliches, zusammengehdrendes Tun entweder
mehrere verschiedene Tatbestdnde (ungleichartige Idealkonkurrenz) oder
denselben Tatbestand mehrfach (gleichartige Idealkonkurrenz).808

Realkonkurrenz liegt dagegen vor, wenn der Téter durch mehrere vonei-
nander unabhingige Handlungen entweder denselben Tatbestand mehrmals
oder verschiedene Tatbestinde erfiillt.809 Entscheidend ist, ob das Verhalten

804 DONATSCH/GODENZI/TAG,S. 428; POPP, S.191; CRCPI-STOLL, Art. 49 N 50 ff.; STRATEN-
WERTH/BOMMER, AT, § 18 N 5ff.

805 BSK StGB I-ACKERMANN, Art.49 N 50; DONATSCH/GODENZI/TAG, S. 428; GRAVEN/
STRAULL S.338f.; vgl. BGE 1251V 124 E.2¢; 1051V 248 E.1; 93 IV 39 E. 2.

806 STRATENWERTH/BOMMER,ATI, §18 N10,§13N163; BSK StGBI-ACKERMANN, Art.49N63;
HK StGB-WOHLERS, Vor Art. 49 N 5; vgl. BGE 104 1V 72 E.1; 1011V 47E. 4b; 931V 39 E. 2.

807 BSK StGB I-ACKERMANN, Art.49 N 68; DONATSCH/GODENZI/TAG, S. 429; PK StGB-
TRECHSEL/SEELMANN, Art. 49 N 2; vgl. Urteil des BGer 6B_614/2019 vom 3. Dezember
2019 E.2.4.2.

808 BGE1331V297E. 4.1; DONATSCH/GODENZI/TAG, S. 437; BSK StGB I-ACKERMANN, Art. 49
N 76; PK StGB-TRECHSEL/SEELMANN, Art.49 N 1.

809 BGE1331V297E. 4.1; DONATSCH/GODENZI/TAG, S. 433; CR CPI-STOLL, Art. 49 N 7; STRA-
TENWERTH/BOMMER, AT 1, § 19 N 7; HK StGB-WOHLERS, Vor Art. 49 N 11.
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als Handlungseinheit oder als Handlungsmehrheit zu qualifizieren ist. Eine
natiirliche Handlungseinheit nimmt die Rechtsprechung an, wenn mehrere
Einzelhandlungen «auf einem einheitlichen Willensakt beruhen und wegen
des engen raumlichen und zeitlichen Zusammenhangs bei objektiver Betrach-
tung als einheitliches Geschehen erscheinen».810

Wenn die Betreiberin also durch eine einmalige Protokollbereitstellung
mehreren Nutzern Gehilfenschaft zu verschiedenen Geldwéschereihandlun-
gen leistet, liegt gleichartige Idealkonkurrenz vor.81t

Bleibt sie hingegen bei mehreren voneinander unabhéngigen Geldwésche-
reihandlungen verschiedener Nutzer pflichtwidrig untitig, ist zu priifen, ob
eine Unterlassungseinheit vorliegt. Diese besteht, wenn der Tdter mehrere Hand-
lungsmoglichkeiten ungenutzt 14sst, um denselben Erfolg abzuwenden.812 Im
vorliegenden Zusammenhang betrifft das Unterlassen jedoch jeweils unter-
schiedliche, voneinander unabhéngige Geldwéaschereidelikte. Es fehlt somitan
einem identischen Unrechtserfolg, weshalb Realkonkurrenz anzunehmenist.
Auch eine natiirliche Handlungseinheit liegt nicht vor, da die Delikte der Nut-
zer weder in engem zeitlichem noch rdiumlichem Zusammenhang stehen.

Verwirklicht die Betreiberin somit den Tatbestand der Geldwéscherei —
sei es durch Gehilfenschaft oder durch Unterlassen — mehrfach aufgrund un-
abhingiger Handlungen verschiedener Nutzer, greift keine der Fallgruppen
der unechten Konkurrenz. Der einzige Zusammenhang zwischen den straf-
baren Verhaltensweisen liegt in der Person der Betreiberin.813 Es ist daher von
echter Konkurrenz auszugehen, womit eine Strafscharfung gemass Art. 49
Abs. 1 StGB zur Anwendung gelangt.814

Art. 49 StGB findet indes trotz echter Konkurrenz keine Anwendung,
wenn eine Strafschirfung bereits aufgrund des Vorliegens des Qualifikations-
tatbestands der gewerbsmaéssigen Geldwéscherei nach Art. 305bis Ziff. 2 lit. ¢
StGB vorgegeben ist.815

810 BGE1331V256E.4.5.3;1311V 83 E.2.4.5; Urteil des BGer 6B_1200/2021 vom 15. Septem-
ber 2023 E. 3.2; AK StGB-SIMMLER/SELMAN, Art.49 N 3; CR CP I-STOLL, Art.49 N 8;
STRATENWERTH/BOMMER, AT I, §19 N 12.

811 Vgl.auch BGE 1241V 145 E. 3a; HK StGB-WOHLERS, Vor Art. 49 N 10.
812 BSKStGBI-ACKERMANN, Art. 49 N 29; POPP, S.190.
813 Vgl.STRATENWERTH/BOMMER, AT1,§19N 8.

814 DONATSCH/GODENZI/TAG, S.429f.; BSK StGB I-ACKERMANN, Art.49 N 77; AK StGB-
SIMMLER/SELMAN, Art. 49 N 7ff.; PK StGB-TRECHSEL/SEELMANN, Art. 49 N 7ff.

815 BGE 1161V 121, E.2b/aa; Urteil des BGer 6B _1214/2021 vom 26. Oktober 2022 E. 2.1.5;
Urteildes BGer 6B 1366/2016 vom 6.Juni2017 E. 4.4.2; DONATSCH/GODENZI/TAG, S. 435;
AK StGB-SIMMLER/SELMAN, Art. 49 N 6; STRATENWERTH/BOMMER, AT I, §19 N 18.
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C. Konkurrenztatbestinde bei Sorgfaltspflichtverletzungen

Eine Strafbarkeit der Geldwéascherei durch Unterlassen nach Art. 305bis StGB
setzt im vorliegenden Kontext voraus, dass die Betreiberin geldwéschereirecht-
liche Handlungspflichten pflichtwidrig unterlisst. Die Verletzung solcher Sorg-
faltspflichten ist indes teilweise eigenstindig sanktioniert und kann daher
neben den Geldwischereitatbestand treten. So macht sich etwa strafbar, wer
alsFinanzintermedidrin die nach den Umstdnden gebotene Sorgfalt zur Fest-
stellung der Identitdt der wirtschaftlich berechtigten Person verletzt (Art. 305ter
Abs.15tGB). Ebenso unterliegt die Verletzung der Meldepflicht nach Art. 9 GwG
einer eigenstindigen Sanktion nach Art. 37 GwG. In beiden Konstellationen
stellt sich die Frage nach dem Konkurrenzverhiltnis zu Art. 305is StGB.
Werden sowohl der Tatbestand von Art. 305bs StGB als auch jener von
Art. 305ter StGB erfiillt, tritt gemdss den Materialien sowie einhelliger Doktrin
der Tatbestand der mangelnden Sorgfalt bei Finanzgeschiften nach Art. 305ter
StGBin unechter Konkurrenz hinter den Geldwaschereitatbestand zurtick.816
Strittigistindes das Konkurrenzverhiltnis zwischen Art. 305Ps StGB und
Art. 37 GwG. In den Materialien sowie in Teilen der Lehre wird eingewendet,
eine unechte Konkurrenz fiihre zu einer sachlich nicht gerechtfertigten Privi-
legierung der bloss meldepflichtigen Finanzintermedidrin gegeniiber einer
Geldwdscherin ohne Eigenschaft der Finanzintermedidrin.817 Demist jedoch
entgegenzuhalten, dass Art. 37 GwG und Art. 305Ps StGB die gleichen Inter-
essen schiitzen,818 weshalb die Ubertretung nach Art. 37 GwG hierbei folge-
richtig aufgrund unechter Konkurrenz vom Geldwéaschereitatbestand als
Vergehen bzw. (bei Qualifikation) Verbrechen konsumiert wird.819

D. Fazit

Zusammenfassend ist festzuhalten, dass bei Betreiberinnen dezentralisier-
ter Finanzanwendungen eine Strafbarkeit wegen Gehilfenschaft hinter die
taterschaftliche Unterlassung zuriicktritt, sofern beide Handlungsformen

816 Botschaft1989, S.1090; Urteil des BStGer SK.2004.13 vom 6.Juni 2005 E. 4.1; CR CP II-
CASSANI/VILLARD, Art. 305N 67; EGGER TANNER, S.237f.; GRABER, S. 213; BSK StGBII-
PIETH, Art. 305tr N 36; AK StGB-GRAF, Art. 305tr N19.

817 Votum Villiger (BR), AB1997S. 606; gl. M. KV/KO GWG-HUTZLER, Art. 9 N149; KV/KO StGB-
ACKERMANN/ZEHNDER, Art. 305bs N 698; vgl. auch THOMMEN, S. 430; VON ROTZ, S. 147.

818 Vgl.hierzu die Ausfiihrungen unter N 176; vgl. auch OFK GWG-FINGERHUTH, Art. 37
N1; SHK GWG-HILF, Art.37 N 2.

819 GIL.M.SHK GWG-HILF, Art. 37N 38; CR CPII-CASSANI/VILLARD, Art. 305PisN 68; CR LBA-
GARBARSKI/MACALUSO, Art. 37 N 53; BSK GWG-PEYER, Art. 37 N 53; THOMMEN, S. 430.
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dieselbe Haupttat des Nutzers betreffen. Liegen hingegen mehrere voneinan-
der unabhingige Geldwaschereihandlungen verschiedener Nutzer vor, bei
denensich die Betreiberin jeweils entweder durch Gehilfenschaft oder durch
pflichtwidriges Unterlassen strafbar macht, ist grundsétzlich von echter Kon-
kurrenz auszugehen. Eine Strafschirfung nach Art. 49 Abs. 1 StGB entfillt
jedoch, wenn bereits der Qualifikationstatbestand der gewerbsméssigen Geld-
wischerei erfiillt ist, welcher den erhdhten Unrechtsgehalt fortgesetzter de-
liktischer Tétigkeit abschliessend erfasst. Soweit neben Art. 305bisStGB auch
eigenstdndig sanktionierte Sorgfaltspflichtverletzungen einschlégig sind,
stehen Art. 305ter StGB und Art. 37 GwG in unechter Konkurrenz zum Geld-
waschereitatbestand und treten hinter diesen zuriick.

III. Strafanwendungsrecht

Im Folgenden ist zu klidren, unter welchen Voraussetzungen Betreiberinnen
dezentralisierter Finanzanwendungen, die sich einer Geldwascherei durch
Unterlassen strafbar machen, der schweizerischen Strathoheit unterliegen.
Dazu wird zundchst gepriift, wann eine solche Konstellation als Inlandtat im
Sinne von Art. 3 i.V.m. Art. 8 StGB zu qualifizieren ist. Anschliessend wird
untersucht, ob und in welchen Féllen eine Zustdndigkeit iiber die Regeln der
extraterritorialen Strafanwendung (Art. 4-7 StGB) eroffnet sein kann. Die Ana-
lyse folgt damit der Unterscheidung zwischen Inland- und Auslandtaten und
beriicksichtigt sowohl Unterlassungstiterschaft als auch Gehilfenschaft.

A. Inlandtaten

Die Anwendbarkeit des schweizerischen Strafrechts bei Verstossen gegen
Art. 305bisStGB richtet sich nach den allgemeinen Bestimmungen des Schwei-
zerischen Strafgesetzbuches, das heisst nach den Art. 3-8 StGB.820 Die wich-
tigste Ankniipfungsregel im Bereich der Geldwéschereibildet dasin Art. 3
Abs.1StGBverankerte Territorialititsprinzip, wonach auf den Begehungsort
der Straftat in der Schweiz abgestellt wird.821

820 KV/KO StGB-ACKERMANN/ZEHNDER, Art.305bs N 790; CR CP II-CASSANI/VILLARD,
Art. 305Pis N 60; BSK StGB II-PIETH, Art. 305bisN 68b; STRATENWERTH/BOMMER, AT 1,
§5Ns.

821 KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305bisN 791; DONATSCH/GODENZI/TAG, S. 54,
67; AK StGB-SIMON, Art.3N 7; TRECHSEL etal., S. 69; vgl. auch BGE 1211V 145 E. 2b/bb;
1181a137E.2a;1111V1E.2a; 991V 123 E.1a.
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1. Unterlassung

Im Kontext von Unterlassungsdelikten wird dieses Prinzip in Art. 8 Abs.1StGB
konkretisiert: Esist auf denjenigen Ort abzustellen, an dem der Téter pflicht-
widrig untitig bleibt, resp. denjenigen, wo er hitte handeln miissen.822Ist die
gebotene Handlung nicht an einen bestimmten Ort gebunden, gilt nach bundes-
gerichtlicher Rechtsprechung als Handlungsort jeder bis zu diesem Zeitpunkt
faktisch gewdhlte, voriibergehende Aufenthaltsort des Unterlassungstéters.823

Daneben kann beim unechten Unterlassungsdelikt auch der Erfolgsort
einen Ankniipfungspunkt fiir die Zustdndigkeit bilden.824¢ Wihrend die éltere
Rechtsprechung den Erfolgsbegriffim Zusammenhang mit Art. 8 StGB noch
einem engen, technischen Verstdndnis zufiihrte,825 versteht die neuere Praxis
des Bundesgerichts Erfolg in einem weiteren Sinne und bejaht einen Erfolgs-
ortauchbei Tatigkeits- und abstrakten Gefahrdungsdelikten.s26 Nach dieser
Rechtsprechung findet sich ein territorialer Ankniipfungspunkt bei Geld-
wischerei auch am Erfolgsort, also an dem Ort, wo sich die Folgen der Vereite-
lungshandlung auf die Vermogenswerte auswirken.827

BeiBetreiberinnen von dezentralisierten Protokollen, die sich der Geld-
wascherei durch Unterlassung strafbar machen, konnen sich nach den zuvor
erlauterten Grundsdtzen der Art. 3und Art. 8 StGB drei territoriale Ankniip-
fungspunkte fiir eine schweizerische Zustindigkeit ergeben: Dazu zdhlen der
Ortder pflichtwidrigen Untétigkeit der Betreiberinnen, der Ort—im Sinne des
weiten Erfolgsbegriffs —, an dem sich die Folgen der Vereitelungshandlung
auswirken, sowie der Handlungsort des Nutzers.

822 BGE1411V205E.5.2;125IV14E.2c/aa; Urteil des BGer 6B_556/2021vom 5.Januar 2022
E.1.2; Urteildes BGer 6B _1045/2014 vom 19. Mai 2015 E. 5.2; DONATSCH/GODENZI/TAG,
S.56; CR CP I-HARARI/ LINIGER GROS, Art.8 N 20; BSK StGB I-POPP/KESHELAVA, Art. 8
N11; AK StGB-SIMON, Art. 8 N 4; STRATENWERTH/BOMMER, AT 1, § 5N 7; TRECHSEL et al.,
S.69f.; PK StGB-TRECHSEL/VEST, Art.8 N 5.

823 GLESS, N 166; BSK StGB I-POPP/KESHELAVA, Art.8 N 11; AK StGB-SIMON, Art.8 N 4;
vgl.BGE 1411V 205 E. 5.2; Urteil des BGer 6B_123/2014 vom 2. Dezember 2014 E. 2.3.

824 BSKStGBI-POPP/KESHELAVA, Art.8 N12; TRECHSELetal., S. 69f.; vgl. AK StGB-SIMON,
Art.8N7.

825 CRCPI-HARARI/LINIGER GROS, Art. 8 N26f.; AK StGB-SIMON, Art. 8 N 6; STRATENWERTH/
BOMMER, AT, § 5N 5; vgl. BGE 1051V 326 E. 3¢; 118 Ia 141.

826 STRATENWERTH/BOMMER, AT I, § 5N 5; DONATSCH/GODENZI/TAG, S.55; CR CP I-
HARARI/LINIGER GROS, Art. 8 N 30ff.; AK StGB-SIMON, Art.8 N 7; vgl. BGE 1411V 336
E.1.1; 128 IV145 E. 2e; 1251V 177 E. 2; 124 IV 241 E. 4¢; Urteil des BGer 6B_44/2022 vom
20.Dezember 2022 E. 2.4; Urteil des BGer 6B_659/2014 vom 22. Dezember 6.2.1.

827 Urteildes BGer 6B_880/2018 vom 31. Oktober 2018 E. 4.1m.V.a. DYENS, N 1084; vgl. Urteil

des Cour deJustice (GE) ACPR/710/2018 vom 30. November 2018 E. 4.1.4; BACHARACH,
S.230; CR CP I-HARARI/ LINIGER GROS, Art. 8 N 34€; VILLARD, S.157f.
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Eine rdumliche Anwendbarkeit des Strafgesetzbuches besteht zunichst, wenn
die Betreiberinnen in der Schweiz hiitten handeln miissen.828 Dies ist der Fall,
sofern sie eine Garantenstellung gestiitzt auf das schweizerische Geldwéische-
reigesetz innehaben und daraus resultierende Handlungspflichten nicht er-
fiillt wurden.829 Damit korrespondiert die territoriale Ankniipfung im Straf-
recht mit der 6rtlichen Unterstellung unter das Geldwéschereigesetz.830 Eine
solche ergibt sich geméiss Art.2 Abs. 1lit. a GwV, wenn eine finanzintermediire
Téatigkeitin der Schweiz ausgetibt oder von der Schweiz aus betrieben wird.831
Vorausgesetzt ist eine physische Prasenz von gewisser Dauerhaftigkeit, etwa
durch Wohnsitz oder formelle Niederlassung in der Schweiz. Eine solche Pra-
senz kann sich auch in Form einer faktischen Zweigniederlassung manifes-
tieren, wenn Personen in der Schweiz dauerhaft fiir die Betreiberin tétig sind
oder von hier aus wesentliche Funktionen ausiiben.832 Bei idealtypisch dezen-
tralen Anwendungen —also solchen ohne zentrale Kontroll- oder Eingriffs-
moglichkeiten und mit unverdanderlichen Smart Contracts —kann ein territo-
rialer Bezug hochstens im Zeitpunkt der initialen Bereitstellung der Smart
Contracts bestehen, was regelméssig nicht geniigt, um eine Dauerhaftigkeit zu
begriinden.833 Im Vergleich dazu kénnen bei Anwendungen mit zentralisie-
renden Elementen Ankniipfungspunkte iiber Personen entstehen, die iiber
Admin Keys oder sonstige Eingriffsmoglichkeiten verfiigen, deren Tatigkeit
fiir das Funktionieren der Smart Contracts unerldsslich ist (etwa durch das
Betreiben von Interfaces oder die Bereitstellung technischer Infrastruktur).834
Werden fiir den fortlaufenden Betrieb Server oder vergleichbare Infrastruktur
dauerhaftin der Schweiz betrieben, kann diese technische Verankerung als
funktionales Aquivalent einer faktischen Niederlassung qualifiziert werden

828 Vgl.BGE1411V205E.5.2;1251V14 E.2c/aa; Urteil des BGer 6B_556/2021vom 5.Januar
2022E.1.2; Urteil des BGer 6B_1045/2014 vom 19. Mai 2015 E. 5.2; DONATSCH/GODENZI/
TAG, S. 56; CR CP '-HARARI/LINIGER GROS, Art.8 N 20; BSK StGB I-POPP/KESHELAVA,
Art.8 N11; AK StGB-SIMON, Art. 8 N 4; STRATENWERTH/BOMMER, AT I, § 5N 7; TRECHSEL
etal., S.69; PK StGB-TRECHSEL/VEST, Art. 8 N 5.

829 Vgl.vorne N307ff.

830 Vgl.auch GLESS/BACHMANN, N 21.56 ff.

831 Vgl.STENGEL/PAYDAR, N18.34; CR LBA-CASSANI, Art.1N 19; BSK GWG-GRETER, Art.2
Abs. 3N 51; SHK GWG-SCHAREN, Art.2 N Fn. 59; ZYSSET/NAGEL, S. 144; vgl. auch FINMA-
RS11/1.

832 FINMA-RS-11/2,N28.2f.; CR LBA-CASSANI, Art.1N 20 ff.; BSK GWG-GRETER, Art. 2 Abs. 3
N 48f.; MEIRICH, N 699 ff.; SHK GWG-SCHAREN, Art.2 N 67ff.; OFK GwG-WYSS, Art.2
N 3; ZYSSET/NAGEL, S.145f.

833 Vgl.vorne N 355; MEIRICH, N 666.

834 Vgl.vorne N 355; NOSER/INFANGER/LUDI, N 12.33.
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und damit den territorialen Anwendungsbereich des schweizerischen Straf-
rechts er6ffnen.835

Eine schweizerische Zustdndigkeit kann sich ferner aus dem Handlungs- 499
ort des Nutzers im Sinne des Erfolgsortes ergeben, sofern das Delikt des Drit-
ten —also die Geldwischereihandlung des Nutzers —in der Schweiz ausgefiihrt
wird.836 Als Handlungsort gilt der Ort, an dem sich der Téter wihrend der
tatbestandsmassigen Handlung physisch befindet.837 Im vorliegenden Zusam-
menhang ist dies gegeben, wenn der Nutzer sich in der Schweiz befindet und
von hier aus mit dem Smart Contract interagiert, indem er die Transaktion
signiert und an das Netzwerk tibermittelt.838 Damit ist grundsatzlich auch bei
auslidndischen Finanzintermediiren nicht ausgeschlossen, dass sich eine
schweizerische Strafgewalt begriinden l4sst.839

Schliesslich kann das schweizerische Strafrecht auch dann Anwendung 500
finden, wennsich die Vereitelungswirkung auf Vermogenswerte in der Schweiz
auswirkt.840 In diesem Zusammenhang ist erneut auf die bereits erlduterten
Kriterien zur Lokalisierung dezentralisierter Protokolle im schweizerischen
Territorium abzustellen.84t

2. Gehilfenschaft

Beider Gehilfenschaft stellt die stindige Rechtsprechung des Bundesgerichts so1
angesichtsihres akzessorischen Charakters auf den Begehungsort der Haupt-
tatab.842 Die herrschende Lehre verlangt indes tiber den Wortlaut hinaus, dass

835 Vgl. DONATSCH/GODENZI/TAG, S. 56; DYENS, N 675, 680; HEIMGARTNER, S. 126 f.; SCHWAR-
ZENEGGER, S.119ff.; insbesondere zur Bedeutung in der Schweiz betriebener Server
fiir das Vorgehen der Strafverfolgungsbehorden vgl. auch COVIELLO/MADER/BAUM-
GARTNER.

836 Vgl.vorne N 296; vgl. auch PK StGB-TRECHSEL/FATEH-MOGHADAM, Art. 11 N 2; BSK
StGB I-NIGGLI/MUSKENS, Art.11 N 41.

837 DONATSCH/GODENZI/TAG, S. 54; GLESS/BACHMANN, N 21.18; AK StGB-SIMON, Art. 8N 3;
TRECHSEL etal., S. 70; HK StGB-WOHLERS, Art.8 N 2; vgl. Urteil des BGer 6B_252/2022
vom 11. April 2023 E. 2.3.1; Urteil des BGer 6B_44/2022 vom 20. Dezember 2022 E. 2.1;
Urteil des BGer 6B_45/2021vom 27. April 2022 E. 3.1; Urteil des BGer 6B_86/2009 vom
29.0ktober 2009 E. 2.3.

838 Vgl.GLESS/BACHMANN, N 21.20, CASSANI/VILLARD, N 1.34; DONATSCH/GODENZI/TAG,
S.54; CR CP I-HARARI/LINIGER GROS, Art.8 N 41; HEIMGARTNER, S.122; SCHWARZEN-
EGGER, S.118; TRECHSEL et al., S. 70.

839 GLESS/BACHMANN, N 21.57; CASSANI/VILLARD, N 1.59; MACALUSO, S.119f.

840 UrteildesBGer 6B_880/2018 vom 31. Oktober 2018 E. 4.1m.V.a. DYENS, N 1084; vgl. Urteil
des Cour deJustice (GE) ACPR/710/2018 vom 30. November 2018 E. 4.1.4; BACHARACH,
S.230; CR CP I-HARARI/ LINIGER GROS, Art.8 N 34e; VILLARD, S.157f.

841 Vgl.BACHARACH, S.231f.

842 BGE 1441V 265E.2;1081b 301E.5;104 1V 77 E.7b; 811V 37; 80 1V 34; Urteil des BGer
6B_86/2009 vom 29. Oktober 2009 E. 2.3.
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die Haupttat auch am Ort des Teilnehmerhandelns strafbar sei.843 Der bun-
desgerichtlichen Linie ist jedoch zu folgen. Zum einen entspricht sie dem
akzessorischen Charakter der Teilnahmehandlungen. Zum anderen hat der
Gesetzgeber im Rahmen der Revision des Allgemeinen Teils des Strafgesetz-
buches nicht nur bewusst darauf verzichtet, die im Vorentwurf vorgeschla-
gene Norm zur Teilnahme an Auslandtaten in das Gesetz aufzunehmen, son-
dern ausdriicklich klargestellt, dass eine solche Verkniipfung «in einem ande-
ren Zusammenhang» geregelt werden muss und dies nicht im Wege einer
Ergdnzungvon Art. 3 StGB geschehen kann.844

Stellt man, dem Bundesgericht folgend, auf den Begehungsort des Téters
ab, istim vorliegenden Kontext auf den Ort der geldwischereirelevanten Hand-
lung des Nutzers abzustellen, mithin auf den physischen Ort, an dem er mit
den Smart Contracts interagiert. Dariiber hinaus kann —trotz Fehlens eines
Erfolgs im engeren Sinn — geméss bundesgerichtlicher Rechtsprechungauch
am Ort angekniipft werden, an dem sich die Vereitelungswirkung aufinldn-
dische Vermogenswerte auswirkt. Gemeint ist derjenige Ort, wo das Protokoll
betrieben bzw. administriert wird, einschliesslich des Standorts jener Server-
Infrastruktur — sofern vorhanden —, iiber welche der Betrieb oder adminis-
trative Kernfunktionen der Anwendung abgewickelt werden.845

B. Extraterritoriale Strafanwendung

Soweit eine Tat nicht nach den zuvor dargestellten Grundsitzen als Inlandtat
zu qualifizieren ist, liegt eine Auslandtat vor. Die Voraussetzungen einer ex-
traterritorialen Strafanwendung sind in den Art. 4-7 StGB geregelt.846 Eine
schweizerische Zustidndigkeit kann sich somit ergeben, wenn es sich um ein
Staatsschutzdelikt (Art. 4 StGB), eine Straftat gegen Minderjihrige (Art. 5 Abs. 1
StGB), eine aufgrund staatsrechtlicher Verpflichtung zu verfolgende Tat (Art. 6
StGB) oder subsidiiar um eine andere Auslandtat im Sinne von Art. 7 StGB
handelt.847

843 CASSANI/VILLARD, N 1.54; DONATSCH/GODENZI/TAG, S.57; CR CP [-HARARI/LINIGER
GROS, Art.8 N 54; HURTADO POZ0O/GODEL, N 174; BSK StGB I-POPP/KESHELAVA, Art. 8 N 16.

844 Vgl.Botschaft StGB1998, S.1992; Bundesamt fiir Justiz, Bericht 1993, S.17; BGE 144 1V 265
E.2; vgl.auch CR CP [-HARARI/LINIGER GROS, Art.8 N 54; DONATSCH/GODENZI/TAG,
S.57; STRATENWERTH/BOMMER, AT, § 5N 90.

845 Vgl.vorne N 499.

846 DONATSCH/GODENZI/TAG, S.51; GLESS/BACHMANN, N 21.65; AK StGB-SIMON, Art. 3
N2f.; HK StGB-WOHLERS, Vor Art.3N 2.

847 KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305N 791; DONATSCH/GODENZI/TAG, S. 58 ff.;

GLESS/BACHMANN, N 21.66; STRATENWERTH/BOMMER, AT, § 5N 10ff.; TRECHSEL etal.,
S.66fT.
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Im Kontext der Geldwéascherei scheiden mehrere dieser Konstellationen bereits
dem Gegenstand nach aus. So handelt es sich dabei weder um ein Staatsschutz-
deliktim Sinne von Art. 4 StGB noch um eine Straftat gegen Minderjihrige nach
Art. 5StGB. Auch eine Strafverfolgungspflicht gestiitzt auf staatsvertragliche
Verpflichtungenim Sinne von Art. 6 StGB besteht nicht.848 Zwar verpflichtet sich
die Schweiz zur Umsetzung internationaler Standards, insbesondere der Emp-
fehlungen der GAFT; eine durch ein internationales Abkommen obligatori-
sche Strafverfolgungspflicht begriinden diese dadurch allerdings nicht.849

Damit verbleibt bei Betreiberinnen als Grundlage fiir eine schweizerische
Strafgewalt allein Art. 7 StGB, der das aktive und passive Personalitdtsprinzip
sowie die stellvertretende Strafrechtspflege regelt. Nach dem aktiven Perso-
nalitdtsprinzip ist das schweizerische Strafrecht anwendbar, wenn der Titer
Schweizer Staatsbiirger ist, die Tat auch am Begehungsort strafbar ist oder
dieser keiner Strafgewalt unterliegt, sich der Téter in der Schweiz befindet
oder ihr wegen dieser Tat ausgeliefert wiirde und es sich bei der betreffenden
Tat um ein Auslieferungsdelikt handelt —also um eine Straftat von gewisser
Schwere (vgl. Art. 35 Abs. 11it. a IRSG).850

Obdas passive Personalitdtsprinzip — verstanden als eine Ankniipfung an
die Schweizer Staatsangehorigkeit der durch das Delikt betroffenen Person —
Anwendung findet, hdngt davon ab, welche Rechtsgiiter der Tatbestand der
Geldwadscherei schiitzt. Wird ausschliesslich das staatliche Einziehungsinter-
esse als Schutzgut verstanden, scheidet mangels Individualbetroffenheit eine
Anwendung aus.851 Wird hingegen auch das Interesse der durch die Vortat
geschidigten Person als mitgeschiitztes Rechtsgut anerkannt, erlaubt dies
eine Zustindigkeit gestiitzt auf das passive Personalitdtsprinzip.852

Sind weder die Betreiberin noch die durch die Vortat geschiddigte Person
Schweizer Staatsangehorige, kommt schliesslich die stellvertretende Straf-
rechtspflege geméiss Art. 7 Abs. 2 StGB in Betracht.853 Diese setzt voraus, dass

848 Vgl. GLESS/BACHMANN, N 21.67 ff.; KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305bis
N 791, 806.

849 GLESS/BACHMANN, N 21.71, 21.

850 Urteil des BGer 6B 452/2022 vom 16. November 2023 E. 2.1.2; DONATSCH/GODENZI/
TAG, S. 63f.; GLESS/BACHMANN, N 21.75; BSK StGB I-POPP/KESHELAVA, Art.7 N 21f.; AK
StGB-SIMON, Art.7 N 4; HK StGB-WOHLERS, Art.7 N 3.

851 KV/KO StGB-ACKERMANN/ZEHNDER, Art.305b N 805; vgl. DONATSCH/THOMMEN/
WOHLERS, S. 493 f.; PK StGB-PIETH/SCHULTZE, Art. 305bisN 6.

852 Vgl.BGE1461V 211E. 4.2.1;1451V 335E.3.1; 129 1V 322 E.2.2.4; gl.M. CR CP II-CASSAN1/
VILLARD, Art. 305PisN 10; AK StGB-GRAF, Art. 305N 1; OFK StGB-ISENRING, Art. 305bisN 9;
HK StGB-WOHLERS, Art. 305PisN 1; krit. KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305PisN 97.
853 KV/KO StGB-ACKERMANN/ZEHNDER, Art. 305PisN 808; DONATSCH/GODENZI/TAG, S. 65f.;

GLESS/BACHMANN, N 21.77; CR CP -HENZELIN, Art. 7 N 13; BSK StGB I-POPP/KESHELAVA,
Art.7N12; HK StGB-WOHLERS, Art.7 N 6.
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ein Auslieferungsbegehren aus Griinden abgewiesen wurde, die nicht die Art
der Tat betreffen, die Tat auch am Begehungsort strafbar ist oder dieser kei-
ner Strafgewalt unterliegt, sich der Tater in der Schweiz befindet und es sich
wiederum um ein Auslieferungsdelikt handelt.854

Insgesamt kommt eine schweizerische Strathoheit bei Geldwéscherei aus-
serhalb von Inlandtaten von Betreiberinnen dezentralisierter Anwendungen
mangels Erfiillung der Voraussetzungen nach Art. 4-6 StGB einzig gestiitzt auf
Art.7 Abs.1und 2 StGBin Betracht, mithinim Rahmen des aktiven und passiven
Personalitdtsprinzips sowie der stellvertretenden Strafrechtspflege.

C. Fazit

Eine schweizerische Zustidndigkeit kniipft bei Inlandtaten an territoriale Be-
zugspunkte im Sinne von Art. 31.V.m. Art. 8 StGB an. Bei Unterlassungsdelik-
ten ergeben sich solche Ankniipfungspunkte einerseits am Ort, an dem der
Unterlassungstéter hitte handeln miissen. Eine pflichtwidrige Untétigkeit liegt
beiBetreiberinnen dezentralisierter Anwendungen dann in der Schweiz vor,
wenn sie dem Geldwéschereigesetz unterstehen, das heisst ihre geldwische-
reirelevante Geschiftstitigkeit von der Schweiz aus ausiiben. Insofern iiber-
schneiden sich die Grundsétze der strafrechtlichen Ankniipfung mit jenen
der ortlichen Unterstellung unter das Geldwaschereigesetz.

Ein weiterer territorialer Ankniipfungspunktbesteht am Ort des Erfolgs.
Eine Zustindigkeit kann sich demnach auch ergeben, wenn der Nutzer die geld-
wischereirelevante Handlung (als Erfolg im weiteren Sinn) von der Schweiz
aus vornimmt oder, der bundesgerichtlichen Rechtsprechung folgend, sich
die Vereitelungswirkung aufinldndische Vermogenswerte auswirkt. Letzteres
hédngt wiederum von der Lokalisierung der Anwendung im schweizerischen
Territorium ab.

Sofern sich die Betreiberin lediglich als Gehilfin strafbar gemacht hat,
ist fiir die Bestimmung der 6rtlichen Zustindigkeit auf den Begehungsort des
Haupttdters, mithin des Nutzers, abzustellen. Ankniipfen l4sst sich dabei einer-
seits an den physischen Ort, an dem sich der Nutzer bei der Interaktion mit
der Anwendungbefindet. Andererseits kann auch jener Ort massgeblich sein,
an dem sich die Vereitelungswirkung auf inlandische Vermogenswerte aus-
wirkt, das heisst der Ort, von dem aus die Betreiberin das Protokoll adminis-
triert, bzw. am Serverstandort.

854 DONATSCH/GODENZI/TAG, S. 65f.; GLESS/BACHMANN, N 21.77; CR CP [-HENZELIN, Art.7
N 15; BSK StGB I-POPP/KESHELAVA, Art.7 N 14; AK StGB-SIMON, Art.7 N 10; STRATEN-
WERTH/BOMMER, AT, § 5N 20; HK StGB-WOHLERS, Art.7 N 6.
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Liegt keine Inlandtat vor, kommt eine Strafbarkeit nach den Regeln iiber Aus-
landtaten gemdss Art. 4-7 StGB in Betracht. Staatsschutzdelikte, Taten gegen
Minderjdhrige oder auf volkerrechtlichen Verpflichtungen beruhende Delikte
scheiden im Kontext der Geldwéscherei aus, sodass einzig das Personalitits-
prinzip sowie die stellvertretende Strafrechtspflege nach Art. 7 StGB als Grund-
lage verbleiben. Eine schweizerische Zustindigkeit ist folglich gegeben, wenn
die Betreiberin die schweizerische Staatsangehorigkeit besitzt, die durch die
Vortat geschidigte Person Schweizerinist oder subsididr die Voraussetzungen
der stellvertretenden Strafrechtspflege erfiillt sind.

512


https://perma.cc/6YSM-48PT
https://perma.cc/CZB8-34RC




177

Schlussbetrachtung

Zusammenfassung der wesentlichen Ergebnisse

Diese Untersuchungist der Forschungsfrage nachgegangen, ob Betreiberin-
nen dezentralisierter Finanzanwendungen strafrechtlich belangt werden
konnen, wenn Nutzer diese Technologien zur Geldwéscherei verwenden. Am
Beispiel von Art. 305Pis StGB wurde untersucht, wie Verantwortlichkeit in
einem Umfeld begriindet werden kann, das durch Dezentralisierung und
automatisierte Systemlogik gepragt ist.

Dezentralisierte Finanzanwendungen bilden das Pendant zu traditio-
nellen Finanzdienstleistungen, unterscheiden sich jedoch grundlegend in
ihrer Ausgestaltung. Sie operieren ohne Intermediire, sind weltweit und ohne
Zugangsbeschrinkungen nutzbar und werden pseudonym verwendet. Im Zu-
sammenhang mit dem Begriff der Dezentralisierung hat diese Arbeit zwischen
idealtypisch dezentralen und dezentralisierten Anwendungen unterschieden.
Erstere zeichnen sich dadurch aus, dass das Protokoll nach der initialen Bereit-
stellung unverdnderlich programmiertist, keinerlei administrative Steuerung
zuldsst und die vollstindige Kontrolle iiber die Vermdgenswerte bei den Nut-
zern verbleibt. Dezentralisierte Anwendungen hingegen sind zwar ebenfalls
offentlich zuginglich und erlauben eine selbstindige Interaktion der Nutzer
mit dem Protokoll; sie unterstehen jedoch fortbestehenden administrativen
Eingriffsmoglichkeiten durch eine Betreiberin.

Diese Offenheit und Automatisierung schaffen neue 6konomische Mog-
lichkeiten, er6ffnen jedoch zugleich ein erhebliches Missbrauchspotenzial. So
werden Kryptowerte aus Deliktsphdnomenen wie Ransomware-Erpressung,
Scams, Darknet-Mirkten, Drogen- und Waffenhandel bis hin zur Terrorismus-
finanzierung regelmassig tiber solche Systeme geleitet, um ihre Herkunft zu
verschleiern und die staatlichen Zugriffsmoglichkeiten zu erschweren.

Die Frage, wer und welches Verhalten bei von Automatisierung gepragten
Konstrukten strafrechtliche Verantwortlichkeit ausl6st, hingt entscheidend
davon ab, wie der Betreiberbegriff verstanden wird. Diese Arbeit legt bewusst
ein weites Verstindnis des Betreibens zugrunde, um sowohl Protokolle mit
zentralisierenden Elementen als auch idealtypisch dezentral ausgestaltete
Anwendungen zu erfassen. Betreiben im weiteren Sinne umfasst dabei zwei
Ebenen: zum einen das Bereitstellen bzw. Veroffentlichen der Anwendung auf
der Blockchain (Deployment), zum anderen das Betreiben im engeren Sinne,
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dassich durch fortbestehende technische Eingriffsmoglichkeiten im Frontend
oder Backend auszeichnet.

Das Betreiben von Anwendungen istim Grundsatz durch eine iiberwie-
gend passive Rolle der Administratoren gepragt. Auf dieser Grundlage konnte
sich die Priifung einer strafrechtlichen Verantwortlichkeit wegen Begehens
einer Geldwischerei nach Art. 3050 StGB einzig auf ein aktives Tunim Sinne
des initialen Bereitstellens der Anwendung (Deployment) stiitzen.

Beim Bereitstellen des Protokolls handelt es sich um einen Gehilfenbei-
trag. Durch dieses Zurverfiigungstellen schaffen die Betreiberinnen eine tech-
nische Grundlage (oder ein Werkzeug), die es dem Nutzer durch Interaktion
damit erméglicht, Geldwischereihandlungen durchzufiihren. Die Unter-
suchung hat ergeben, dass eine Strafbarkeit einerseits daran scheitert, dass
die Bereitstellung grundsatzlich keinen deliktischen Sinnbezug aufweist, das
heisst, das Zurverfiigungstellen eben nicht lediglich im Hinblick auf Geld-
waschereihandlungen der Nutzer als sinnvoll erscheint. Andererseits schei-
tert sie auch im Vorsatz {iber das Fordern einer bestimmten Haupttat. Die ano-
nyme sowie zeitlich und inhaltlich unbestimmte Nutzung dezentralisierter
Protokolle macht es der Betreiberin regelmissig unmoglich, die wesentli-
chen Merkmale einer bestimmten Geldwéschereihandlung im Voraus zu er-
fassen. Ein Vorsatz kommt daher nur ausnahmsweise in Betracht, wenn die
Funktionsarchitektur selbst einen eindeutig deliktischen Kontext vorgibt —
etwa bei Kryptomixern mit technischer Anbindung an einschligige Darknet-
Okosysteme.

Vor diesem Hintergrund wandte sich der nichste Teil der Arbeit der Frage
zu, obsich aufgrund der automatisierten Funktionsweise und der weitgehen-
den Passivitdt des Betriebs eine Strafbarkeit wegen Geldwascherei durch
Unterlassen ergeben kann, wenn Betreiberinnen Geldwaschereihandlungen
ihrer Nutzer auf 6ffentlich zugénglichen Anwendungen nicht verhindern. Eine
Garantenstellung und damit verbundene Handlungspflichten zur Erfolgsab-
wendung lassen sich ausschliesslich aus dem Geldwiaschereigesetz ableiten,
namentlich aus dessen Sorgfalts- und Meldepflichten wie Art. 6, Art.9 und
Art.10 GwG. Eine sachliche, personliche und 6rtliche Unterstellung der de-
zentralisierten Protokolle bzw. ihrer Betreiberinnen unter das Geldwésche-
reigesetzist bei technologieneutraler Betrachtung grundsatzlich moglich,
entfilltjedoch insbesondere beiidealtypisch dezentralen Anwendungen, bei
denen Betreiberinnen keine tatsichlichen Kontroll- oder Einflussmoglich-
keiten haben.

Auf subjektiver Ebene ergeben sich Indizien fiir das Wissenselement in
der Regel aus 6ffentlich einsehbaren transaktionsbezogenen Anhaltspunkten.
Fiir Eventualvorsatz spricht insbesondere, dass keinerlei technische oder
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organisatorische Massnahmen zur Umsetzung der geldwaschereirechtlichen
Sorgfaltspflichten implementiert wurden und damit potenzielle Vereitelungs-
handlungen der Nutzer gleichgiiltig in Kauf genommen werden. Dieses Ge-
wicht erklért sich vor dem Hintergrund, dass dezentralisierte Anwendungen
aufgrund der Pseudonymitit der Nutzer und der hohen Transaktionsdynamik
einer erhohten Abklarungspflicht unterstehen.

Eine qualifizierte Geldwischerei kommt primirim Rahmen der Gewerbs-
massigkeitin Betracht (Art. 305bis Ziff. 2 lit. ¢ StGB). Die dauerhafte, gebiihren-
finanzierte Bereitstellung einer Infrastruktur weist regelmaéssig einen be-
rufsihnlichen Geschiftsbetrieb auf, bei dem die Schwelle zu erheblichen
O0konomischen Ertriagen erfahrungsgemass rasch iiberschritten wird.

Fiir dezentralisierte Protokolle besteht eine schweizerische Zustindigkeit
bei Unterlassunginsbesondere dann, wenn die Betreiberin ihre geldwasche-
reirelevante Geschiftstatigkeit faktisch von der Schweiz aus ausiibt, wie durch
die Administration des Protokolls, den Einsatz von Admin Keys oder den
Betrieb des Webinterfaces. Ein weiterer territorialer Bezug ergibt sich, wenn
die Vereitelungswirkung der unterlassenen Handlung inlindische Vermo-
genswerte betrifft. Macht sich die Betreiberin lediglich der Gehilfenschaft
strafbar, richtet sich die Zustindigkeit primir nach dem Begehungsort des
Nutzers bzw. dem Ort der Vereitelungswirkung. Fehlt ein solcher Inlands-
bezug, kommt eine schweizerische Strafgewalt nur ausnahmsweise nach
Art.7 StGB in Betracht.

Schlussfolgerungen

Diese Arbeit hat aufgezeigt, dass aufgrund der vollautomatisierten Funktions-
weise dezentralisierter Protokolle und der damit einhergehenden grundlegen-
den Passivitit der Betreiberinnen ein strafrechtlich relevantes Tun einzig an das
initiale Bereitstellen der Anwendung ankniipfen kann. Eine Begehensstraf-
barkeit kommt sowohlbeiidealtypisch dezentralen als auch bei dezentralisier-
ten Anwendungen nur in einem dusserst engen Anwendungsbereich in Betracht,
namentlich bei Kryptomixern, deren Funktionslogik auf eine Verschleierung
von Transaktionswegen — etwa durch Anbindungen an einschlégige Darknet-
Okosysteme —ausgelegtist. Fiir die iiberwiegende Mehrzahl dezentralisierter
Finanzanwendungen wird sich die Frage strafrechtlicher Verantwortlichkeit
daher primir im Rahmen einer Unterlassensstrafbarkeit stellen.

Die Analyse hat zudem gezeigt, dass die Verantwortlichkeit durch Un-
terlassen im Kern davon abhéngt, an welcher Stelle einer Anwendung auf
dem Kontinuum der (administrativen) Dezentralisierung die Betreiberin
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positioniertist. Entscheidend ist mithin, in welchem Umfang faktische Kontroll-
und Eingriffsmoglichkeiten in den Protokollbetrieb bestehen. Dies spiegelt
sich in mehreren Priifungsstufen wider: Die Begriindung einer Garanten-
stellung auf Grundlage des Geldwischereigesetzes setzt ein Mindestmass an
administrativer Steuerbarkeit voraus, um in dessen sachlichen Anwendungs-
bereich sowie in die damit verbundenen Sorgfalts- und Meldepflichten zu
fallen. Auch auf der Ebene der territorialen Unterstellung hingt ein Bezug
zur Schweiz davon ab, ob administrative Funktionen tatsiachlich von hier aus
ausgetlibt werden. Die im Kontext dezentralisierter Konstrukte bestehenden
Rechtsunsicherheiten hinsichtlich persénlicher, sachlicher und rdumlicher
Unterstellung erweisen sich daher als zentral fiir die strafrechtliche Verant-
wortlichkeit und miissen in der Aufsichtspraxis adressiert werden.

Insgesamt hat die Untersuchung ergeben, dass Betreiberinnen dezentra-
lisierter Anwendungen nach Art. 305 StGB sowohl wegen Begehung — wenn
auch nur in einem eng begrenzten Anwendungsbereich —als auch wegen
Unterlassens nach Art. 11 StGB fiir Geldwéschereihandlungen von Nutzern straf-
rechtlich zur Verantwortung gezogen werden kénnen. Ob eine Strafbarkeit
greift, hingt nicht nur von der funktionalen Ausrichtung der Anwendung,
sondern insbesondere vom Grad der Dezentralisierung ab: Idealtypisch dezen-
trale Anwendungen ermoglichen bestenfalls in Ausnahmefillen eine Bege-
hensstrafbarkeit. Eine Unterlassensstrafbarkeit scheidet dort vollstindig aus.
Demgegeniiber konnen dezentralisierte Anwendungen auch die Vorausset-
zungen einer Unterlassensstrafbarkeit erfiillen.

Diese Ergebnisse stehen im Einklang mit dem strafrechtlichen Prinzip,
dass grundsatzlich niemand fiir die Straftaten Dritter verantwortlich gemacht
werden kann. Verantwortlichkeit entsteht jedochimmer dann, wenn eine
Betreiberin einen ihr zurechenbaren Gefahrenbereich schafft und iiber ge-
steigerte Kontroll- und Einflussmoglichkeiten verfiigt, die geeignet wiren,
geldwischereirelevante Handlungen der Nutzer zu verhindern. In diesem
Sinne fillt der Schleier der Technologie in jenen Fillen, in welchen faktische
Steuerungsmacht besteht. Wo Geldwischereirisiken geschaffen und be-
herrschbar sind, ist —im Sinne des Grundsatzes <samerisk, same rules> — eine
Anndherung an die strafrechtliche Behandlung jener off-chain agierenden
traditionellen Finanzintermediire zu begriissen.
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021 — Roger Plattner: Digitales Verwaltungshandeln — Rechtliche Aspekte
der Digitalisierung in der 6ffentlichen Verwaltung

In einer Zeit, in der die meisten Aufgaben des Alltagslebens online erledigt
werden konnen, werden auch an die 6ffentliche Verwaltung steigende Ansprii-
che beziiglich Erreichbarkeit, Verfiigbarkeit und Vereinfachung ihrer Dienst-
leistungen gestellt. Daher wurden in den letzten Jahren unter dem Begriff des
«E-Government» zahlreiche Verwaltungsdienstleistungen digitalisiert. Neben
allen positiven Aspekten ist diese Digitalisierung auch mit Herausforderun-
gen sowie Gefahren fiir die Rechtstellung Privater verbunden.

Die vorliegende Monographie soll einen Beitrag zur Beantwortung der
Frageleisten, wie die mit der Digitalisierung einhergehenden Verinderungen
im Bereich des Verwaltungshandelns rechtlich zu beurteilen sind. Dabei wer-
den einerseits Technologien und Phinomene, welche im Handeln der 6ffent-
lichen Verwaltung bereits zum Einsatz gelangen, auf ihre Vereinbarkeit mit
dem bestehenden Rechtsrahmen beleuchtet. Anderseits werden sich abzeich-
nende, kiinftigen Entwicklungen aufgezeigt und mit kritischem Blick auf méog-
liche rechtliche Probleme untersucht.
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044 — Alex Attinger: Wirtschaftliche Berechtigung —Konzepte und
Dogmatik

Trotz zunehmender Verbreitung und Relevanz sind grundlegende Fragen

zur wirtschaftlichen Berechtigung ungeklart: Gibt es Verwandtschaften und

Zusammenhdinge zwischen verschiedenen Anwendungsfillen? Gibt es ein ein-

heitliches Konzept? Wie ist wirtschaftliche Berechtigung rechtsdogmatisch
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